UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

THANH PHO HA NOI Poc 1ap - Tu do - Hanh phiic
S6: 05/2015/QP-UBND Ha Noi, ngay 25 thang 03 nam 2015
QUYET PINH

VE VIEC BAN HANH QUY DINH QUAN LY, KHAI THAC, SU DUNG HA TANG DUNG

CHUNG VA CAC HE THONG THONG TIN, CO SO DU LIEU, PHAN MEM DUNG

CHUNG CUA THANH PHO DAT TAI TRUNG TAM DU LIEU NHA NUOC THANH PHO
HA NOI

UY BAN NHAN DAN THANH PHO HA NQI
Can cir Lugt Té chire Hgi dong, nhan ddn va Uy ban nhan dan ngay 26/11/2003;
Can cw Ludt Giao dich dién twr ngay 29/11/2005;
Can cir Ludt Cong nghé thong tin ngay 29/6/2006;

Can cit Nghi dinh sé 64/2007/NP-CP ngay 10/4/2007 ciia Chinh phii vé img dung cong
nghé thong tin trong hoat dong cua co quan nha nuoc,

Can cir Nghi quyét s6 24/NO-HPND ngay 07/12/2012 cua Hoi dong nhan dén thanh pho
Ha Ngi vé viéc thong qua Quy hoach phat trién cong nghé thong tin Thanh phé Ha Néi dén nam
2020, dinh huéng dén nam 2030;

Xét dé nghi cua S6 Théng tin va Truyén thong tai To trinh sé 2248/TTr-STTTT ngay
25/12/2014 vé viéc ban hanh Quy dinh qudn Iy, khai théc sie dung ha tang dimg chung va cdc hé
théng théng tin, co so div liéu, phan mém ding chung ciia Thanh pho dat tai Trung tam DiF liéu
nha nde thanh phé Ha Noi,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh quan ly, khai thac s dung ha tang
dung chung va cac h¢ thong thong tin, co so dir liéu, phdn mém dung chung dit tai Trung tAm
Dit liéu nha nuéc thanh phé Ha Noi.

Piéu 2. Quyét dinh nay c6 hiéu lyc sau 10 ngay ké tir ngay ky.
Piéu 3. Chanh Vian phong UBND Thanh phd; Thu truéng cac s, ban, nganh Thanh phd;

Chu tich QBND cac quan, huyén, thi xa; Thu trudng cac co quan li€n quan chiu trach nhi¢m thi
hanh quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN
e’ KT, CHU TICH
- TT Thanh ity; TT HDND TP; PHO CHU TICH

- B/c Chu tich UBND TP;

- Cac d/c Pho Chu tich UBND TP;

- Cyc Kiém tra vin ban - Bo tu phép;

- Cong TTOT Chinh phu;

- VP: Thanh uy; Boan PBQH va HDND TP;

- VPUB: CPVP; cac phong: VHXH, TH;

- TT Tin hoc Céng bao TP; A HA

- Cbng Giao tiép dién tir TP; Le HOIlg Son
- Luu: VT, VX Dg.



QUY DINH

QUAN LY, KHAI THAC, SU DUNG HA TANG DUNG CHUNG VA CAC HE THONG
THONG TIN, CO SO DU LIEU VA CAC PHAN MEM DUNG CHUNG CUA THANH PHO
DAT TAI TRUNG TAM DU LIEU NHA NUGC THANH PHO HA NOI
(Ban hanh kém theo Quyét dinh sé 05/2015/0P-UBND ngay 25/03/2015 ciia UBND Thanh phé
Ha Ngi)

Chuong I
QUY PINH CHUNG
Diéu 1. Pham vi diéu chinh

Vin ban nay quy dinh vé quan ly, khai thac, str dung ha tang dung chung va cac hé thong
thong tin, co so dit liéu va cac phan mém dung chung ctia Thanh phé dit tai Trung tam Dit liéu
nha nuéc Thanh phd Ha Noi.

Cac h¢ théng thong tin, co s¢ dir lidu, ph?m mém dung chung c6 chira cac van ban, tai liu
¢6 ndi dung mat va han ché sir dung duoc quan 1y theo quy dinh riéng ctia nganh, linh vuc va cac
van ban quy pham phap luét hién hanh.

Piéu 2. P6i twong ap dung

Quy dinh nay ap dung dbi vé6i cac so, ban, nganh, UBND céc quén, huyén, thi xa (sau day
goi tit 1a co quan, don vi), Trung tim Dir liéu nha nu6c thanh phé Ha Noi (sau day goi tat 1a
Trung tam Dir liéu) va cac ca nhan khi thyc hién cac hoat dong lién quan dén hé thong thong tin,
co so dit liéu va cac phan mém dung chung cia Thanh phd dit tai Trung tam Dir liéu.

Piéu 3. Giai thich tir ngir

1. Ha ting dung chung cua Thanh phé: bao gdbm mang tin hoc dién rong ctia Thanh phd
(mang WAN) va ha tang Trung tam Dt ligu.

2. Hé thong thong tin dung chung: la hé thong sir dung cong ngh¢ thong tin dé thu thap,
truyén, luu trit, xtr Iy, phan ph01 thong tin va dir liéu de 6 thé g dung trong nhiéu co quan nha
nude. HE thong thong tin bao gdm phén cting, phan mém, hé thong mang, dit lidu va con nguoi
tham gia hé thong do.

3. Co so dir li¢u dung chung: Co s6 dir liéu dung chung la tap hop cac dir ligu vé cac linh
vue, duge s dung trong nhiéu co quan nha nuée, duoc sip xép, to chic dé dé dang truy nhap,
khai thac, quan ly an toan va cép nhat thong qua cac phuong tié€n dién tu.

4. Phan mém dung chung: 1a san pham phan mém dugc tao ra dé c6 thé Uing dung trong
nhi€u co quan nha nudc.

5. Hé thong théng tin, co s& dit liéu, phan mém dimg chung cia Thanh pho ddt tai Trung
tam Dik liéu: 13 cac hé thdng thong tin, co so dit lidu va cac phan mém ding chung dugc xay
dung nham lién két, tich hop cac ung dung dung chung va chuyén nganh phuc vu img dung cong
nghé thong tin trong cac co quan nha nudc va phuc vu cong dan, doanh nghi¢p, dugc UBND
Thanh phd quyét dinh phé duyét.



Diéu 4. Nguyén tic quan 1y, sit dung

1. Uy ban nhén dan Thanh phé Ha Noi quyét dinh phé duyét danh sach cac hé thong thong
tin, co s& dit liéu, phan mém dung chung cta Thanh phd dit tai Trung tim Dir lidu; Lo trinh cu
thé dé di tra tai Trung tim Dit liéu, dam bao phu hop yéu cau k¥ thuat cua timg hé théng thong
tin, co s dit liéu, nang luc dép tng cua Trung tam D li€u va an toan thong tin, dir li¢u.

2. Ha tang dung chung ciia Thanh phd va cic hé thong thong tin, co s dir lidu va phan
mém dung chung cua Thanh phé dat tai Trung tm Dit li€u dugc su dung, khai thac, chia s¢
thong tin phuc vu cac co quan, don vi ddm bao on dinh, hi€u qua, c6 dinh hudng lau dai nhung
phai phu hgp v6i quy dinh cta cac nganh c6 lién quan.

3. Céc co quan, don vi sir dung ha ting dung chung ctia Thanh phé dé t6 chiic sao luu, luu
trit co s¢ dir liéu dung chung va chuyén nganh nham dam bao an toan thong tin, dir liéu; Khuyén
khich cac co quan, don vi to chirc di tra cac hé thong thong tin, phan mém dung chung va chuyén
nganh da trién khai truéc day vé Trung tdm Dir liéu dé thuan tién trong cong tac quan ly, tiét
kiém va tang cuong cong tac an toan, bao mat thong tin nhung phai phu hgp véi quy dinh cua
nganh va van ban quy pham phép luat co lién quan.

4. Céc co quan, don vi va ca nhan tham gia khai thac, sir dung ha ting dung chung cta
Thanh phd va cac h¢ thong thong tin, co s¢ dit liéu va phan mém dung chung dat tai Trung tam
Dt liéu phai thuc hién nghiém tic cac quy dinh vé an toan, bao méat thong tin ciia Thanh pho.

5. SO Thong tin va Truyén théng c6 trach nhiém quan 1y, van hanh, huéng dan, tao diéu
kién thuan lgi cho cac co quan, don vi khai thac, sir dung ha tﬁng dung chung ctia Thanh phé va
trién khai giai phap dam bao ha tang ding chung ctia Thanh phd hoat dong lién tuc, an toan, bao
mat thong tin.

Chuong 11

QUAN LY, KHAI THAC, SUDUNG HA TANG DUNG CHUNG VA CAC HE THONG
THONG TIN, CO SO DU LIEU VA PHAN MEM DUNG CHUNG PAT TAI TRUNG
TAM DU LIEU

Piéu 5. Quan Iy, khai thic, sir dung ha ting ky thuit dung chung dit tai Trung tim
Dir liéu

1. Cung cap may chii, khong gian luu trit dit liéu
a) Trung tdm Dir li€u c6 trach nhiém:

- Khéi tao va cung cép vi tri, cau hinh mdy chu, khong gian luu trit dir liéu sau khi dugc S
Thoéng tin va Truyén thong duyét cap cho cac co quan, don vi c6 nhu cau dang ky khai théc, st
dung.

- Phéi hop, tao diéu kién thuan loi cho cac co quan, don vi trién khai cai dat ung dung tai
may chu, khong gian luu trit danh cho img dung; ban giao va gilt bi mat thong tin mat khau vao
may chu, vung luu trir dir liéu da cap cho cac co quan, don vi.

- Pam bao duy tri sy 6n dinh, an toan, bao mat thong tin ha tang dung chung cua Thanh
pho dé phuc vu céc hoat dong rng dung dang hoat dong tai Trung tam dir li¢u; tiép nhan yéu cau
hd trg xur ly cac su cb tir cac co quan, don vi dang khai thac, su dung ha tang ding chung; giai
quyét cac su cb trong vong 24 gio ké tir khi tiép nhan yéu cau hd trg, trong trudng hop vuot qua
kha ning phai bao cdo dén cap co thim quyén giai quyét.



b) Cac co quan, don vi ¢6 trach nhiém:

- bang ky nhu cau khai thac, str dung may chu, khong gian luu trit v6i S¢ Thong tin va
Truyén thong.

- Phéi hop v6i Trung tim Dit lidu tiép nhan méay chu va khong gian luu trit da bé tri cho co
quan, don vi cai dat ung dung; td chirc cai dat ung dung va chiu trach nhiém quan ly, van hanh
cac tmg dung cta co quan, don vi minh trién khai; tiép nhan mat khau quéan 1y may chu, ving luu
trit dit liéu dé dam bao an toan, bao mat thong tin cac ing dung cia co quan, don vi minh trong
qué trinh khai thac, van hanh trén ha ting dung chung; nghiém tic tuan thu cac quy dinh vé cong
tac an toan, bao mat da dugc quy dinh cia Thanh phé.

- Hang nam, 1ap ké hoach cdu hinh may chu, d6 16n luu trir dit liéu trén co sé nhu cau cua
co quan, don vi gri cho S& Thong tin va Truyén thong va Trung tam Dt liéu dé c6 can cur xay
dung giai phap nang cap, mé rong ha tang dung chung dép trng yéu cau trong toan Thanh pho.

- Thong bao vé Trung tam Dir liéu khi ¢ su ¢ xay ra v6i cac (mg dung clia co quan, don
vi dang st dung trén ha tang dung chung; sau 24 gio ké tir khi Trung tam Dit li€u ti€p nhan thong
bao sy ¢c0 ma chua ho trg phai giri van ban 1én S¢ Thong tin va Truyén thong de gidi quyét.

2. Cung cap khong gian dat may chu
a) Trung tam D li¢u c6 trach nhiém:

- B4 tri khong gian bén trong Trung tdm Dit liéu dé lap dit cac mdy chi ngay sau khi S&
Thong tin va Truyén thong duyét cap cho cac co quan, don vi dang ky khai thac, st dung.

- Phéi hgp véi cac co quan, don vi dé lap dat, cdu hinh may chu trén ha tang dung chung
ctia Thanh phd dam bao cac Gmg dung khai thac, st dung 6n dinh, hiéu qua theo yéu cau; dam
bdo an toan, bado mat thong tin.

- Tiép nhan yéu cau hd tro xir 1y cac su co ha tang dung chung tir cac co quan, don vi dang
dat may chu tai Trung tam Dur liu; giai quyét cac su cd trong vong 24 gio ké tir khi t1ep nhan
yéu cau hd tro, trong trudng hop vuot qua kha nang phai bao cdo dén cip co tham quyén giai

quyet
b) Cac co quan, don vi c6 may chu dat tai Trung tam Dt li€u c6 trach nhiém:

- Phéi hop véi Trung tim Dit liéu di chuyén cac may chii ing dung dén vi tri duoc bb tri;
cung cap cac thong tin c¢6 li€n quan vé cac ung dung dang chay trén may chu dé phdi hop véi
Trung tdm Dt li€u cau hinh dua vao khai thac, st dung trén ha tang mang dung chung ctia Thanh
pho.

- Lap bién ban ban giao voi Trung tim Dir liéu cac thong tin vé: cau hinh may chii; cac ing
dung dang hoat dong trén may chu; tén mién cua ing dung; doi tuong ngudi dung ... d€ phuc vu
cong tac theo doi ky thuat va quan ly tai san theo quy dinh.

- Quan Iy, van hanh cac tng dung dang chay trén may chu va giit bi mat thong tin mat khau
vao may chu cua co quan, don vi minh; nghiém tic tudn thu cac quy dinh vé cong tac an toan,
bao mat theo quy dinh ctia Thanh pho.

- Thong béo vé Trung tim Dit liéu khi c6 sy ¢d xay ra voi cac may chii tng dung ciia co
quan, don vi dang sir dung trén ha tang dung chung; sau 24 gid¢ ke tir khi Trung tdm D li€u tiep



nhan thong bao sy ¢b ma chwa hd tro giai quyét phai giri van ban bao cao 1én S& Thong tin va
Truyén thong.

Diéu 6. Quan ly, khai thac cac hé théng thong tin, co sé dir liéu va phin mém dung
chung ciia Thanh pho dat tai Trung tim Dir li¢u.

1. Trung tdm Dt li¢u c6 trach nhiém:

a) Chu tri, phbi hop voi cac co quan, don vi trién khai quan 1y, van hanh céc hé théng théng
tin, co s¢ dir liéu va phan mém dung chung cua Thanh pho dét tai Trung tdm Dt liéu theo nhiém
vu dugc giao.

b) Phédi hop vdi cac co quan, don vi lién quan cap nhat, s hoa, chia sé thong tin dir lidu cac
hé thong thong tin, co s¢ dit li€u va phan mém dung chung dat tai Trung tam Dt li€u dé phuc vu
cac hoat dong cong ngh¢ thong tin trong cac co quan nha nudc.

¢) Pam bao cac giai phap khic phuc, xir 1y cac van dé k¥ thuat phat sinh trong qua trinh
quan ly, van hanh céc hé thong thong tin, co s¢ dit li€u va phan mém dung chung ctia Thanh phd
dat tai Trung tdm Dir 1i€u khi c6 phdn anh tir cac co quan, don vi, c4 nhan tham gia khai thac, sir
dung.

2. B6i véi cac co quan, don vi, cd nhan c6 trach nhiém:

a) Tham gia khai thac va sir dung cac hé thong thong tin, co so dit liéu va phan mém ding
chung dat tai Trung tam D liéu theo murc d§ quyén han dugc cap; nghiém tac tuan thu cac quy
dinh vé bao mat, an toan thong tin theo quy dinh ctia Thanh pho.

b) Cac co quan, don vi c6 lién quan tham gia cac hé thong thong tin, co sd dit liéu va phan
mém dung chung cta Thanh phd dit tai Trung tdm Dit liéu phéi hop véi Trung tim Dit liéu cap
nhat, chia sé thong tin cua co quan, don vi minh theo quy dinh quén ly, van hanh, khai thac cua
ting hé thdng thong tin, co s& dir liéu, phan mém dung chung do UBND Thanh ph phé duyét.

Piéu 7. Quan 1y, khai thac hé thong thong tin va co sé dir liéu dung chung, co s& dir
liéu chuyén nganh do cac co quan, don vi chi tri trién khai

1. Trung tdm D li¢u c6 trach nhiém:

a) Tao diéu kién thuan loi hd trg cic co quan, don vi t6 chic sao luu du phong cac co so dit
liéu chuyén nganh va bo tri sap x€p may chu, khong gian may chu tai Trung tam Dt li€u sau khi
duogc So Thong tin va Truyén thong duyét.

b) Ky cam két voi co quan, don vi vé bao vé bi mat, tinh toan ven thong tin, dir liéu cho
ting hé thong thong tin, co s& dit liéu dung chung va chuyén nganh do cac co quan, don vi tb
chure di tru, sao luu dir liéu tai Trung tam Dt li€u; khong cho phép cac co quan, don vi, ¢4 nhan
khong co lién quan dwgc phép cap nhat, khai thac truc tiép trén may chi dang cai dit cac hé
thdng thong tin va co sé dit liéu dung chung, co s& dir liéu chuyén nganh khi chua dugc sy dong
y cua cac co quan, don vi; hd tro khoi phuc dit li¢u khi dugc yéu clu tir co quan, don vi.

2. Céc co quan, don vi c6 trach nhiém:

a) T6 chirc hoat dong sao luu dy phong cac co so dir liéu chuyén nganh do co quan, don vi
minh trién khai tai Trung tam Di li¢u d€ dam bdo an toan thong tin.



b) Khuyén khich t6 chuc di tra cac hé tl}éng thong tin, rng dung dung chung va chuyén
nganh do co quan, don vi minh dugc giao trién khai nhung phai dam bao ding quy dinh cua
nganh.

¢) Khi ¢ yéu cau str dung ha ting dung chung cta Thanh phd, cac co quan, don vi c6 vin
ban giri S& Thong tin va Truyén thong dé dang ky khai thac, sir dung. Trong vong 7 ngay lam
viéc ké tir ngdy cac co quan, don vi ding ky, S& Thong tin va Truyén thong co trach nhiém xem
xét, duyét cho phép khai thac, sir dung dé 1am cin ctr cho Trung tAm Dit liéu phdi hop véi cac co
quan, don vi thuc hién cac thu tuc sép xép, bd tri khai théc, st dung ha téng dung chung cua
Thanh phd.

d) Trong truong hop cadc mdy chu cia cac co quan, don vi dat tai Trung tdm Dir li¢u thi cac
hé thong thong tin, co s¢ dit liéu chuyén nganh cai dat phai tuan theo cac quy dinh vé an toan,
bdo mat h¢ thong.

d) Cac co quan, don vi quan 1y, van hanh hé thong thong tin, co s& dir liéu dung chung va
chuyén nganh do minh trién khai dam bao hoat dong hi¢u qua va lién tuc; phoi hop véi Trung
tam D liéu sao luu dit li¢u thuong xuyén va phuc hoi khi c6 sy co.

Dicu 8. An toan, bio mit trong qua trinh khai thac

1. Trong qué trinh khai thac, st dung ha ting dung chung va cac hé thong thong tin, co s
dit liéu, phan mém dung chung dat tai Trung tam D liéu, khi phat hién nhiing déu hiéu lam mat
an toan, an ninh cta hé thong, phadn mém thi co quan, don vi can thong bao ngay vé Sé thong tin
va Truyén thong, Trung tdm Dif liéu dé c6 giai phap khic phuc su ¢b an toan, bao mat thong tin.

2. Nghiém cAm céac co quan, don vi, cd nhan thuc hién céc hanh vi sau day khi tham gia
khai thac hé thong thong tin, co s¢ dir li¢u, phan mém dung chung dat tai Trung tam Dir li¢u:

a) Tiét 16 phuong thirc (tai khoan, mat khau, tién ich, tép hd tro va cac cach thirc khac) dé
truy nhap vao h¢ thong cho t6 chirc, ¢4 nhan khac;

b) Tim cach truy nhap dudi bat ctr hinh thic nao vao cac khu vuc khong dugc phép truy
cap, stra doi cac thong tin néu chua dugc trao quyén;

¢) Sir dung tai khoan ciia ngudi khac dé dang nhap, khai thac;
d) Tao 1ap cac cong cu dé gia lap hodc danh cép tai khoan ciia ngudi ding trén hé thong.
Pidu 9. Cung cip thong tin ra ngoai hé thong

1. S6 Thong tin va Truyen thong chiu trach nhiém quéan 1y, khai thac cic hé thong thong
tin, co s¢ dir li¢u va phan meém dung chung dat tai Trung tam Dt liéu theo nhiém vu dugc
UBND Thanh phé giao; t6 chirc chia sé, cung cp thong tin cho cac co quan, don vi, c4 nhan va
t6 chirc theo dung quy dinh quan 1y, van hanh do UBND Thanh phé phé duyét cho timg hé thong
thong tin, co s& dit liéu va phan mém dung chung dit tai Trung tim Di liéu.

2. D6i voi cac hé théng thong tin, co s dit liéu, phan mém ding chung va chuyén nganh
do cac co quan, don vi dugc giao nhiém vu trién khai tai Trung tdm Dit liéu, don vi t6 chire chia
s¢, cung cap thong tin cho cac ca nhan va t6 chirc theo ding quy dinh quan 1y, van hanh do
UBND Thanh ph6 phé duyét.

3. Céc co quan, don vi chiu trach nhi€ém thuong xuyén cap nhat thong tin, ndi dung thong
tin ciia cac h¢ thong thong tin, co s¢ dir 1iéu, phan mém chuyén nganh cta co quan, don vi minh;



cung cip thong tin ra ngoai phai dam bao cac yéu ciu vé an toan, bao mat, pham vi cung cap
thong tin, tinh dang dan, hop phap cua thong tin.

Chuong II1

CAC QUY PINH PAM BAO AN TOAN, BAO MAT HE THONG CONG NGHE THONG
TIN TAI TRUNG TAM DU LIEU

Diéu 10. Quan Iy tai sin CNTT tai Trung tim Di lidu

1. Trung tdm Dt li€u tién hanh théng ké, kiém ké cac loai tai san thong tin tai don vi moi
nam toi thi€éu madt 1an. NGi dung thong tin thong ké tai san bao gom: Loai tai san, gia tri, mac do
quan trong, vi tri 1ap dat, thong tin du phong, thong tin vé ban quyén.

2. Trung tam Dt li¢u phan loai, sép Xép thtr tu vu tién theo gié tri, mic dd quan trong cua
tai san thong tin tai Trung tam Dt li¢u.

3. Céc tai san tai Trung tim D liéu dugc gin trach nhiém va quyén s dung tai san cho
moi c4 nhan hodc bd phan cu thé. Nguoi sir dung tai san CNTT phai tuan thu cac quy dinh vé
quan 1y, str dung tai san, dam bao tai san dugc st dung dung muc dich.

Pi¢u 11. Bao dam an toan vit Iy va méi truong

1. Céc khu vyc xir 1y, luu trir thong tin ¢é yéu ciu cao vé an toan, bao mat phai ap dung
bién phap kiém soat ra vao thich hop, ddm bao chi nhitng nguoi c6 trach nhiém dugc vao khu
vuc do.

2. Viéc quan ly van »hénh va duy tri hoat dong hé théng CNTT tai Trung tdm Dir liéu phai
tuan thu theo céc tiéu chuan, quy chuan ky thuat khi thiét ké, xay dung.

3. C6 ndi quy, hudng dan lam viéc trong khu vuc an toan, bao mat.

4. Khu vyc str dung chung, phan phdi, chuyén hang phai duoc kiém soat va cach ly v6i khu
vuc an toan, bao mat.

Piéu 12. Pam bio hoat dong lién tuc cia hé thong

1. Trung tdm Dir liéu co trach nhiém xay dung va trién khai ké hoach, quy trinh dam bao
hoat dong lién tuc 24 gio/ngay, 7 ngay/tuan va thong sudt cia hé thong CNTT tai Trung tam D
liéu.

2. Su thay ddi clia hé théng CNTT phai duoc kiém soat. Noi dung kiém soat bao gom: su
thay d6i ctia cac phién ban phin mém, cau hinh phan clng, tai liéu, quy trinh van hanh; c6
phuong an du phong cho viéc phuc hdi néu sy thay d6i khong thanh cong hodc gap cac sy cb
khong dy tinh duoc; ghi chép lai cac thay doi; 1ap ké hoach thuc hién va kiém tra, thir nghiém su
thay doi trude khi 4p dung chinh thic.

Piéu 13. Sao luu di phong va phuc hdi sau sy ¢b

1. Trung tam Dt li€u c6 trach nhi€ém ban hanh va thuc hién quy trinh sao luu dg phong va
phuc hoi cho cac phan mém, dir lidu.



2. Xay dung danh sach cac dir liéu, ph?ln mém can dugce sao luu, co phan loai theo thoi gian
luu trir, thoi gian sao luu, phuong phap sao luu va thoi gian kiém tra phuc hoi hé thong tur dir li¢u
sao luu.

3. Dt li€u sao luu phai dugc luu trir & noi an toan, khong cung dia ban véi Trung tam Dir
liéu va dugc kiém tra thuong xuyén, ddm bao san sang cho viéc st dung khi can thiét.

Dieu 14. Quan ly vé an toan, bdo mat mang

1. Thyc hién viéc quan 1y va kiém soat mang nham ngan ngira cac hiém hoa va duy tri an
toan cho cac hé théng, ung dung str dung mang, bao gom:

a) C6 so dd logic va vat 1y vé hé thong mang;

b) Str dung thiét bi tuong lua, thiét bi phat hién va ngén chdn xam nhap va céc trang thiét bi
khac dam bao an toan bao mat mang.

2. Thiét 1ap, cau hinh day du cac tinh néng cua thiét bi an ninh mang; su dung cac cong cu
dé do tim va phat hién kip thoi cac diém yéu, 15 hong va cdc truy cap bat ‘hop phap vao he thong
mang; thudng xuyén kiém tra, phat hién nhitng két ndi, trang thiét bi, phan mém cai dat bat hop
phép vao mang.

3. Xéc dinh va ghi r0 cac tinh nang an toan, cac muc do bao mat cua dich vu va yéu cau
quan ly trong cac thoa thuan veé dich vu mang do bén thit ba cung cap.

Piéu 15. Giam sat va ghi nhat ky hoat dong ciia hé thong CNTT

1. Ghi nhat ky va quy dinh thoi gian luu trit cac thong tin vé hoat dong ciia hé théng CNTT
va nguoi su dung, 101 phat sinh va cac sy cO mat an toan thong tin nham tro gitp cho viéc dieu
tra giam sat vé sau.

2. Bao vé cac chitc nang ghi nhat ky va thong tin nhat ky, chéng gia mao va truy cap trai

phép.

3. Kiém soét nhat ky vao/ra Trung tam Dt li¢u thong qua hé thong kiém soat thich hop; co
kha nang canh bao cac dau hi¢u bat thuong hoac dot nhap Trung tam Dir li¢u bat hop phap.

Diéu 16. Phong chong virus va phan mém doc hai

1. Trung tdm Dir liéu c6 trach nhiém trong viéc trién khai hudng dan sir dung cac phan
mém chéng virus, mi doc trong hé théng CNTT. Thuong xuyén cap nhat cac phién ban moi, cac
ban va 16i ciia cac phan mém chdng virus dé dam bao cac chuwong trinh quét virus trong hé thong
duogc cap nhat moi nhat, thiét 1ap ché do quét thuong xuyén it nhat 1a hang tuan.

2. Nguoi sir dung cac hé théng CNTT c¢6 trach nhiém tuan tha ddy du cac hudng dan cua
Trung tdm D@ li€u va thong bdo kip thoi téi cac can bd quan tri khi phat hién cac bi€u hién mat
an toan thong tin trong qua trinh str dung.

3. Tuyét d6i khong mang cac thiét bi c4 nhan co nguy co bi nhidm virus, ma doc va cac
phan mém dgc hai vao h¢ thong mang thong tin cua Trung tdm D1t licu.

4. T4t ca céac thiét bi c4 nhan déu phai duoc kiém tra trude khi két ndi voi hé théng mang
thong tin cia Trung tdm Dir licu.



Piéu 17. Quén 1y diéu khién truy cip

1. Xay dung va thuc hién cac quy dinh vé quan 1y truy cdp ddi v6i nguoi st dung, nhom
nguoi st dung phu hop véi yéu cau an toan, bao mat cua Trung tam Dir li¢u.

2. Sir dung céac bién phap thich hop dé xac thuc ngudi st dung két ndi tir bén ngoai vao
mang ndi bo cua Trung tam D li€u ddm bao an toan, bdo mat.

3. Kiém soat truy cap cac cong dung dé cau hinh va quan tri thiét bi mang.

4. Chia tach hé ghéng mang thanh cic ving mang khac nhau theo dbi tugng st dung, muc
dich str dung va hé thong thong tin.

Dicu 18. Yéu ciu vé an toan, bao mit cho cic hé thong thong tin méi

Khi xay dung mai hodc cai tlen hé thong thong tin hién tai cia Trung tdm Dir liéu, Trung
tam Dit liéu phai dua ra cac yéu cau vé an toan, bao mat dong thoi voi viée dua ra cac yéu cau ky
thuat, nghiép vu.

Piéu 19. An toan, biao mit cac tép tin hé thong

1. Quy dinh vé quan ly, cai dat, cap nhat cac phén mém vao hé théng hién tai:

a) Trudce khi tién hanh cai dat, cap nhat céac phﬁn mém vao hé théng hién tai, can bd ky
thuat phai tim hiéu k¥ céc yéu cau cia phan mém doi voi hé diéu hanh cua may cai dat; dam bao
viéc cai dat hoac cdp nhat khong anh huong dén viéc hoat dong binh thuong ctia h¢ thong hién

tai;

b) Trong qué trinh cai dat, can bg k¥ thuat phai lya chon cac tham s6 nhu thu muc cai dat
chuong trinh, noi luu trt co s¢ dit liéu theo diing quy hoach chung;

¢) Trudc khi tién hanh cap nhat phan mém can tién hanh sao luu dit liéu dé dam bao an
toan dir lidu; dong thoi ¢ giai phap sao luu nguyén trang cta hé théng hodc sao luu phién ban
cii, ddm bao san sang khéi phuc nguyén trang hodc khoéi phuc phién ban cii, néu sau khi cap nhat
phﬁn mém, hé théng khong hoat dong dugc hoac bi 16i.

2. Cac dir liéu kiém tra, thir nghiém phai dugc lua chon, bao vé, quan 1y va kiém soat mot
cach than trong.

3. Viéc truy cap vao chuong trinh ngudn phai dugc quan 1y va kiém soat chit ché.

4. Qua trinh cai dit, trién khai cac hé théng méi phai dugc ghi chép lai thanh tai liéu cai
dat, dugc cap nhat thuong xuyén khi co bat ky thay doi, stra 101 va phai dugc luu trit theo ding
quy trinh.

Di¢u 20. An toan, bio mat trong quy trinh hd trg va phat trién hé thong thong tin

1. Quy dinh vé quan Iy va kiém soat su thay ddi hé thong thong tin:

a) Viéc thay doi cac hé thong thong tin trong qua trinh hd trg va phat trién phai tuan thu
theo cac quy trinh, huédng dan cua Trung tdm Dit ligu;



b) Can b6 ky thuét phai bao cdo xin y kién cac cap c6 tham quyén vé kich ban thay d6i va
céc i ro c6 thé xay ra trong qua trinh thay d6i cac hé thong thong tin trong yeu Viéc thay doi
cac hé thong thong tin trong yéu chi dugc thuc hién khi da dugc cap c6 tham quyén cho phép.

¢) Trong qua trinh hd tro va phat trién hé thong thong tin, can b k¥ thuat phai bao cao cap
c¢6 tham quyén trang thai hoat dong cua cac h¢ thong da thay doi va cac su cb xay ra (néu co)
trong qua trinh trién khai theo dting quy trinh.

2. Khi thay doi hé diéu hanh, phai kiém tra va xem xét cac Gmg dung quan trong dé dam
bao hé thong hoat dong on dinh, an toan trén mai trudng maoi.

3. Cac phﬁn mém, ung dung cua céc s, ban, nganh, quan, huyén, thi xa thuéc Thanh phé
trién khai tai Trung tam Dir li€u phai duoc gidm sat, quan ly chat ché.

4. Quy trinh quan ly thay d6i duoc ban hanh dé dam bao moi thay d6i trong hé thong
CNTT la dong nhat va tuan theo cac quy t{inh, quy chpén, kién trac da duoc dat ra. Bo phan van
hanh chiu trach nhiém ghi chép cac thay doi trén hé thong minh.

5. Céc thay d6i néu lién quan dén co ché xac thuc, truy cap, nhat ky log, twong tac giita cac
hé thong chi duoc thuc hién khi c6 sy dong y thong nhat gitra cac b phan van hanh, quan ly va
an ninh théng tin.

Piéu 21. Quan Iy cac sw cb vé CNTT

1. Bao cao su )

Trong qué trinh van hanh, khai thac Trung tdm Dir liéu, néu su cd vé CNTT xay ra, ngudi
sir dung va can by van hanh cac hé thong CNTT c6 trach nhiém thong bao kip thoi cho Trung
tam Dir liéu va nhimg ngudi c6 lién quan dé c6 bién phap khic phuc trong thoi gian sdm nhat.

2. Kiém soat va khac phuc su co

a) Ban hanh quy trinh, trach nhiém khic phuc su c6 an ninh thong tin cho timg hé thong,
dam bdo su c6 dugc xtr 1y trong thoi gian ngan nhat va giam thiéu kha nang su co 1ap lai;

b) Qua trinh xtr 1y su ¢6 phai duoc ghi chép va luu trit tai Trung tam Dir liéu;

c¢) Thu thép, ghi chép, bao toan bang chung, chimg ctr phuc vu cho viée kiém tra, xtr 1y,
khic phuc va phong ngtra su cb. Trong truong hop su ¢b vé CNTT c6 lién quan dén cac vi pham
phap luat, Trung tdm Dir liéu c6 trach nhiém thu thap va cung cip chimg ctr cho co quan c6 tham
quyén theo diing quy dinh ctia phép luat.

3. Xt 1y vi pham gy ra su ¢
Sau khi phat hién chinh xac nguyén nhan sy cb, néu c6 dau hiéu vi pham quy trinh hodc cb

tinh pha hoai thi tay theo mtrc do vi pham, S¢ Thong tin va Truyén thong xem xét ky ludt theo
quy ché, quy dinh ndi bd hoac dé nghi xir 1y theo quy dinh cua phép luat.



Chuong IV
TO CHUC THUC HIEN
Piéu 22. S& Thong tin va Truyén thong

1. Chiu trach nhiém truéc UBND Thanh pho quan 1y, van hanh ha tang dung chung Thanh
phé dam bao 6n dinh, lién tuc phuc vu cac hé théng thong tin, co s¢ dir liéu, phdn mém dung
chung dat tai Trung tam Dir li€u va cac trng dung chuyén nganh khac ctia cac co quan, don vi.

2. Chq tri, phéi hop voi cac so, ban, ngén}}, UBND céc quan, huyén, thi g(ﬁ thgm muu
UBND Thanh ph6 ban hanh Danh muc cac hé thong thong tin, co s¢ dir liéu, phan mém dung
chung tai Trung tdm Dt lidu.

3. Phéi hop vé6i cac so, ban, nganh, UBND cic quédn, huyén, thi xa tham muu UBND
Thanh phd ban hanh Quy ché, Quy dinh quan 1y, van hanh, khai thac cho timg hé thong thong
tin, co s¢ di liéu, phan mém ding chung ctia Thanh phé.

4. Hudng dan vé cong tac chuyén mén nghiép vu cho can bo chuyén trach CNTT tai cac co
quan, don vi trong viéc khai thac ha tang dung chung, cac hé thong thong tin, co so dit liéu, cac
phan mém dung chung ctia Thanh phd dit tai Trung tdm Dir liéu theo nhiém vu duge phan cong.

5. Pinh ky hoac dot xuét bao cdo UBND Thanh phé vé hoat dong cua Trung tam Dir licu.

6. Chi dao, quan ly Trung tdm D@ liéu nha nuéc Ha No6i dam bao hoat dong lién tuc 24
gio/ngdy, 7 ngay/tudn va thong sudt ha tang dung chung ctia Thanh phé phuc vu u'ng dung cong
nghé thong tin trong hoat dong chi dao, diéu hanh, tac nghiép cia cac co quan, don vi hanh chinh
nha nude ctia Thanh phd Ha Noi.

Piéu 23. Cac s6, ban, nganh, UBND céac quén, huyén, thi xa

1. T6 chirc thuc hién sao luu du phong céc co s dir liéu cua co quan, don vi minh vé
Trung tim Dit liéu dé dam bao an toan thong tin theo quy dinh nay; trén co s& nhu cau thuc té
ctia co quan, don vi to chire di trii cac hé théng thong tin, co sé dit liéu, tmg dung dung chung va
chuy@én nganh do minh trién khai nhung phai phtt hop véi quy dinh ctia nganh va tai cac vin ban
quy pham phap luat khac co6 1ién quan.

2. Khai théac, str dung ha ting dung chung tai Trung tim Di liéu hiéu qua phuc vu hoat
dong chi dao, diéu hanh va tac nghiép ctia cac co quan, don vi, trén co s¢ tuan thu cac quy dinh
chia sé tai nguyén thong tin, ché do bao mat va cac ti€u chuan ky thudt CNTT do Thanh phd ban
hanh;

3. Phéi hop vo1 SO Thong tin va Truyén thong trong viéc quan 1y, khai thac ha ting ding
chung cua Thanh phd.

4. Tha trudng cac co quan, don vi c6 trach nhi¢m td chirc, phan céng trach nhiém cu thé
cho cén bg hodc bd phan chuyén trach CNTT; tham muu, trinh UBND Thanh phé quyét dinh ban
hanh quy dinh, quy ché vé van hanh hé thong thong tin, co s dit liéu, phan mém ding chung do
don vi minh cha tri trién khai.

5. Phoi hop thyc hién bdo cdo dinh ky, dot xudt vé tinh hinh khai thac, sir dung ha tang
dung chung cua Thanh ph6 va h¢ thong thong tin, co s¢ dir liéu, phan mém dung chung tai Trung
tam Dir li¢u theo d€ nghi cia S& Thong tin va Truyén thong hodc yéu cau cua UBND Thanh phd.



Diéu 24. Xir Iy vi pham

T6 chirc, ca nhan c6 hanh vi vi pham quy dinh nay thi tiy theo tinh chit, mtc d6 vi pham
ma bi xt 1y ky ludt theo trach nhiém, x1r phat hanh chinh hodc bi truy ctru trach nhi¢ém hinh su.
Néu gay thiét hai thi phai boi thuong theo quy dinh ctia phéap ludt hién hanh.

Diéu 25. Piéu khoan thi hanh

S& Thong tin va Truyén thong chu tri, phdi hop véi cac sd, ban, nganh, UBND céc quan,
huyén, thi x3 va cac co quan c6 lién quan trién khai thuc hién Quy dinh nay.

Trong qua trinh thuc hién néu c0 phat sinh kho khan, vudong mic can stra dbi, bd sung, cac
co quan, don vi kip thoi thong bao vé S¢ Thong tin va Truyén thong dé tong hop trinh UBND
Thanh phd xem xét, giai quyét./.



