BO THONG TIN CONG HOA XA HQI CHU NGHIA VIET NAM
VA TRUYEN THONG Bic 1§p - Ty do - Hanh phic

S6: 11 /2015/TT-BTTTT Ha Ngi, ngay 5 thang 5 nam 2015
THONG TU
QUY PINH CHUAN KY NANG NHAN LUC CONG NGHE THONG TIN CHUYEN
NGHIEP

Can cir Lugt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cir Nghj dinh sé 132/2013/ND-CP ngay 16 thang 10 nam 2013 cua Chinh phu quy
dinh chite ndng, nhiém vu, quyén han va co cdu té chirc ciia B Thong tin va Truyén thong;

Can cir Nghi dinh s6 71/2007/ND-CP ngay 03 thang 5 nam 2007 cua Chinh phu quy dinh
chi tiet va huong dan thuc hién mét so dieu cua Lugt Cong nghé thong tin vé cong nghiép cong
nghé thong tin;

Theo dé nghj ciia Vi treng Vu Cong nghé thong tin,

Bé trucng B Théng tin va Truyén thong ban hanh Théng tw Quy dinh Chudn K nang
nhan luc cong nghé thong tin chuyén nghiép.

Piéu 1. Pham vi diéu chinh

Thong tu nay quy dinh mot s6 Chuan k§ nang nhén lyc cdng ngh¢ thong tin chuyén
nghiép, bao gom:

1. Chuén ky nang Co s¢ dir liéu (Database skill standard);
2. Chuan k¥ niang Hé théng mang (Network system skill standard);

3. Chuan k¥ ning Quéan ly hé théng cdng nghé thdng tin (System management skill
standard);

4. Chuan k¥ nang An toan théng tin (Information security skill standard);

5. Chuan ky nang Thiét ké va phat trién phan mém (Software design and development
skill standard).

Piéu 2. Péi twong &p dung

1. Thong tw nay ép dung ddi Vi co quan, t0 chirc, c& nhan tham gia truc tiép hoac c6 lién
quan dén viéc danh gia k¥ nang chuyén nganh cua nhan lyc cong ngh¢ thdng tin (CNTT), trong
hoat dong dao tao ngan han, boi dudng cac ky nang chuyén nganh.

2. Khuyén khich cac t(;)gChI'IC, ca nhan ap dung Thong tu nay trong viéc xay dung chuong
trinh, gido trinh dao tao; tuyén dung, su dung lao dong; hoc tap, nng cao trinh d6 va cac hoat
dong khac lién quan dén viéc danh gia trinh do, Ky nang chuyén mon cua nhan lyc CNTT.

Piéu 3. Giai thich tir ngir

Trong van ban nay, céc tir ngit dudi diy duoc hiéu nhu sau:

1. Nganh dao tao vé CNTT bao gom: Cong ngh¢ ky thuat méy tinh, Cong ngh¢ thong tin,
Cong ngh¢ truyen thong, HE thong thong tin, HE thong thdng tin quan ly, Khoa hoc may tinh,
Ky thuat may tinh, K¥ thuat phan mém, Su pham Tin hoc, Tin hoc ung dung, Toan tng dung,
Truyén thong da phuong tién, Truyén thdng va mang may tinh.



2. Trinh d¢ trung cAp, cao dang, dai hoc sir dung trong viéc xép hang chuén k¥ nang quy
dinh tai Diéu 4 Thong tu nay la cac muirc do kien thirc dugc quy dinh tai Luat Gido duc va cac
van ban hudng dan thi hanh.

Diéu 4. Quy dinh Chuin k¥ ning nhéan luc CNTT chuyén nghigp

1. Chuén k¥ ning nhan lyc CNTT chuyén nghiép Ia hé théng cac yéu cau vé kién thic va
ky nang CNTT ma nguoi !ém Viéq trong linh vyc CNTT can dat d€ c0 thé thuc hién mot hoac
mot nhdm cdng viéc cu the. Mot s6 Chuan ky nang nhan luc CNTT chuyén nghiép nhu sau:

a) Chuan ky nang Co so dir liéu (M DBSS): gém céac yéu cau vé kién thirc va k¥ ning
can thiét dé thyc hién nhitng cong viéc lién quan dén céc hoat dong xay dung ké hoach tong
thé, xac dinh yéu cau, phan tich, thiét ké, xay dung, thir nghiém va quan Iy van hanh hé théng
co so dir ligu.

b) Chuan ky nang Hé thong mang (M4 NWSS): gom cac yéu cau vé kién thirc vaky nang
can thiét dé thuc hién nhitng céng viéc lién quan dén cac hoat dong xéc dinh yéu cau, thiét ké,
xay dung, tha nghiém, van hanh, bao tri, quan 1y va tu van phat trién hé thong mang may tinh.

C) Chuan ky nang Quan ly hé théng CNTT (M4 SMSS): gom céc yéu cau vé kién thic va
k¥ ning can thiét dé thuc hién nhitng cong viéc lién quan dén cac hoat dong 1ap ké hoach, quan
ly van hanh, quan ly nhan luc, quan 1y ngudi sir dung, quan ly tai nguyén, quan 1y 16i va su cd,
quan ly an toan thong tin, quan ly hiéu ning, bao tri, danh gia hoat dong cua hé thong va hd tro
nguoi St dung.

d) Chuan ky nang An toan thong tin (Ma SCSS): gom cac yéu cau veé kién thic va ky
ning can thiét dé thyc hién nhiing cdng viéc lién quan dén céac hoat dong xay dung chinh sach
an toan théng tin cua té chic, 4p dung tiéu chuan vé an toan thong tin; thiét ké hé thong, cai
dat, thir nghiém, quan ly viéc van hanh hé thdng an toan thong tin; phan tich, xem xét chinh
sach an toan thong tin.

d) Chuan ky ning Thiét ké va phat trién phan mém (M4 SDSS): gém cac yéu cau vé kién
thirc va k¥ niang can thiét dé thuc hién nhitng cdng viéc lién quan dén cac hoat dong xac dinh,
phan tich yéu cau ngudi sir dung, xac dinh yéu cau hé thong héa, chuan bi phét trién hé thong,
thiét ké tong thé, thiét ké thanh phan, thiét ké chi tiét, lap trinh, hd tro cai dat phan mém va
kiém thir phan mém.

2. Yéu cau vé kién thiic, kj nang: mdi Chuan k§ nang nhan lyc CNTT chuyén nghiép c6
yéu cau ve kien thire co ban va yéu cau ve kien thuc, k§ nang chuyén sau. Cu thé nhu sau:

a) Yéu cau kién thirc co ban: yéu cau kién thirc co ban vé CNTT doi véi cac Chuan ky
nang nhan lyc CNTT chuyén nghiép dugc quy dinh tgi Phu luc s6 01 Thong tu nay, vai trinh
do6 twong ung theo tirng hang quy dinh tai Khoan 3 Bicu nay.

b) Yéu cau vé kién thirc, ki nang chuyén sau:

- Chuan k¥ ning Co so dit liéu: cac yéu cau yé kién thtic, ky ning chuyén sau ciia Chuan
ky nang Co so dit liéu dugce quy dinh tai Phu luc so 02 Thong tu nay.

- Chuén ky nang Hé thong mang: céc yéu cau vé Kién thiic, kj ning chuyén sau cia
Chuan ky nang Hé thong mang dugc quy dinh tai Phy luc s6 03 Thong tu nay.

- Chuan k§ ndng Quan ly h¢ thong CNTT: cac yéu cau ve kién thic, ki ning chuyén sau
cua Chuan ky nang Quan ly h¢ thong CNTT dugc quy dinh tai Phu luc s6 04 Thong tu nay.

- Chuan k§ ning An toan thong tin: cac yéu cau vé kién thac, ki nang chuyén sau cua
Chuan ky nang An toan thong tin dugc quy dinh tai Phy luc s6 05 Thong tu nay.



- Chuén ky ndng Thiét ké va phat trién phan mém: céc yéu cau vé kién thic, ky ning
chuyén sau cua Chuan ky nang Thiét ké va phat trien phan mém dugc quy dinh tai Phu luc so6
06 Thong tu nay.

3. Phan hang cdc Chuan ky ning nhan lyc CNTT chuyén nghiép: moi Chuan ky ning
nhan luc C;NTT chuyén nghiép dugc chia thanh 4 hang theo thur tu tir thap dén cao twong ng
hang 04 dén hang 01. Cu thé nhu sau:

a) Hang 4:

- Dép (ing yéu cau kién thirc co ban vé CNTT quy dinh tai Diém a, Khoan 02 biéu nay ¢
trinh d¢ trung cap, hoac tot nghi€p nganh dao tao vé CNTT trinh do trung cap, trung cap nghé
tro 1én.

- Pap ung cac muc yéu cau vé kién thirc, k§ niang chuyén sau cua hang 4 tuong ung voi
moi chuan theo quy dinh tai Biém b, Khoan 2 Biéu nay.

b) Hang 3:

- Dép (ing yéu cau kién thirc co ban vé CNTT quy dinh tai Diém a, Khoan 02 biéu nay ¢
trinh d6 cao dang, hoac tot nghi€p nganh dao tao vé CNTT trinh d6 cao dang, cao dang nghé
tro 1én.

- Pap tng cac muc yéu cau vé kién thuc, ki ning chuyén siu cua hang 3 twong tng Véi
moi chuan theo quy dinh tai Biém b, Khoan 2 Biéu nay.

¢) Hang 2:

- Dap (g yéu cau kién thirc co ban vé CNTT quy dinh tai Diém a, Khoan 02 Biéu nay ¢
trinh d¢ dai hoc, hoac tot nghiép nganh dao tao vé CNTT trinh d¢ dai hoc tra Ién.

- D4p (ing cac muyc y8u cau vé kién thic, ki ndng chuyén sau cta hang 2 twong (ing véi
moi chuan theo quy dinh tai Biém b, Khoan 2 Biéu nay.

-Co khé nang phu trdch mét nhém can bo ky thuat tir 10 nguoi tré [én thude linh vuc phu
hop voi chuan ky nang twong ung.

- CO thoi gian lam cong viéc tuong tng 6 nam lién tuc tré 1én ¢ hang 3.
d) Hang 1:

- Pép (g yéu cau kién thire co ban vé CNTT quy dinh tai Diem a, Khoan 02 Diéu nay ¢
trinh d6 dai hoc, hoac tot nghiép nganh dao tao vé CNTT trinh d¢ dai hoc tro I1én.

- Pap tng cac muc yéu cau vé kién thac, ki chuyén sau caa hang 1 tuong @ng véi mdi
chuan theo quy dinh tai Biém b, Khoan 2 Diéu nay.

- C6 kha néng phu trach mot nhém can b ky thuat tir S0 nguoi trg 1en thude linh vyc phu
hop vai chuan ky nang tong ung.

- CO thoi gian lam c6ng viéc twong tmg 3 nam lién tuc trd [én ¢ hang 2.
biéu 5. Hi¢u luc thi hanh

Théng tu nay c6 hiéu luc ké tir ngay 22 thang 6 nim 2015.

Piéu 6. To chirc thuc hién

1. Chanh van phong, Vu truéng Vu Cong nghé thong tin, Thu truong cac co quan, don vi
thugc Bo Thong tin va Truyén thong, Giam doc S¢ Thong tin va Truyén thdng céc tinh, thanh
phd truc thude Trung wong va cic co quan, t6 chic, c& nhan co lién quan chiu trach nhiém thi
hanh Thoéng tu nay.



2. Giao Vy Cong nghé¢ thong tin (B6 Thong tin va Truyén thdng) cé trach nhi¢m tham
muu, to phﬁc hudng dan viéc thuc hién Thong tu nay; nghién ctru, d€ xuat, bérsung, cap nhat
cac Chuan ky nang nhan lyc CNTT chuyén nghiép phu hop véi dieu kién thuc té.

_ 3. Trong qué trinh thuc hién, c6 phat sinh vuong méc, co quan, to chirc, ¢4 nhan phan anh
vé Bo Thong tin va Truyéen théng (Vu Cong nghé théng tin) dé kip thoi giai quyét./.

Noi nhan:
- Thu tuéng Chinh phu, cac PTTQCP;

- Van phong Trung wong va cac Ban cta bang;

- Vin phong Téng Bi thu;

- Vin phong Quéc hoi;

- Van phong Chu tich nudc;

- Céc B9, co quan ngang B9, co quan thugc Chinh phu;

- Vién Kiém sat nhan dan tdi cao;

- Toa &n nhan dan tdi cao;

- Kiém toan Nha nuéc;

- Kho bac Nha nuéc; )

- Co quan TW cua cac doan thé;

- UBND céc tinh, thanh phé tryc thugc TW;

- Pon vi chuyén trach CNTT céc B9, co quan ngang B9, co quan
thugc Chinh phu;

- S¢ TT&TT cée tinh, thanh phé truc thuoc TW;

- Cong bao, Cng Thong tin di¢n tir Chinh phi;

- Uy ban Quéc gia v& ing dung cong nghé thong tin;

- Ban Chi dao CNTT co quan Dang;

- Cuc Kiém tra VBQPPL (B Tu phap);

- B TT&TT: BJ trudng va cac Thir trudng, cac co quan, don vi
thudc Bo, cong thong tin dién tir cua Bo;

-Lwu: VT, CNTT (5).

BO TRUONG

Nguyén Bic Son



PHU LUC SO 01

YEU CAU KIEN THUC CO BAN VE CNTT
(Ban hanh kém theo Thong tu s6 11/2015/TT-BTTTT ngay 5/5/2015 cua B¢ truéng B Thong
tin va Truyen théng)

1.1.1 [Toan roi rac

1.1.2 [Toan &ng dung

1.1 |Ly thuyét co so 1.1.3 |Ly thuyét vé thong tin

1.1.4 |Ly thuyét vé truyén thong

1.1.5 |Ly thuyét vé do luong va diéu khién

1.2.1 |CAu trac dit lieu

[y
Ly thuyét co s&

1.2.2 [Thuat toan

1.2 [Thuat toan va lap trinh X
1.2.3 |Lap trinh

1.2.4 |Cac ngbn ngir 1ap trinh

2.1.1 Bo vixu ly

2.1.2 B4 nhd

2.1 (Cac cAu phan may tinh | 2.1.3 [Bus

2.1.4 |Giao dién vao/ra

2.1.5 [Thiét bi vao/ra

2.2.1 |Céu hinh hé théng

2.2 |Cac cau phan hé thong j ) . )
2.2.2 |C&c chi so danh gia hé thong

2.3.1 Hé diéu hanh

N
Hé théng may tinh

2.3.2 |Phan mém trung gian

2.3 Phan mém 2.3.3 |Hé thdng tép

2.3.4 |Céc cong cu phét trién

2.3.5 Phan mém nguon mo

2.4 |Phan ctng 2.4.1 |Phan cung

Giao dién ngudi sir 3.1.1 [Cong ngh¢ giao dién nguai sir dung

3.1 wy ]
dung 3.1.2 [Thiét ké giao dién

3.2.1 |Cong ngh¢ da phuong tién

3.2 Pa phuong tién , .
3.2.2 [Ung dung da phuong tién

3.3.1 Hé théng CSDL

3.3.2 [Thiét ké csDL

3.3.3 [Thao tac véi dix liéu

w
Thanh phan ky thuat

3.3|Co so dix liu (CSDL)
X1r ly giao dich (transaction

3.34 .
processing)

3.3.5 [Ung dung CSDL




3.4

Mang

34.1

Kién tric mang

3.4.2

Truyén va diéu khién dit liéu

3.4.3

Céc giao thic truyén tin

344

Quan ly mang

345

Ung dung mang

3.5

Bao mat

3.5.1

Bao mat thong tin

3.5.2

Quan ly bao mat théng tin

3.5.3

Danh gia cong ngh¢ bao mat

354

Do luong bao mat théng tin

3.55

Cong ngh¢ thuc hién bao mat

>

Cbéng nghé phéat trien

4.1

Cong nghé phat trien
hé thong

41.1

Xac dinh c&c yéu cau hé thdng

41.2

Thiét ké kién trac hé théng

413

Xé4c dinh c&c yéu cau phan mém

414

Thiét ké kién triic phan mém va thiét
ke chi tiet phan mém

415

Lap trinh va kiém thir phan mém

4.1.6

Tich hop phan mém va kiém thu chét
lugng phan mém

4.1.7

Tich hop hé thdng va kiem thir chét
luong hé thong

41.8

Cai dat phan mém

4.1.9

Ban giao phan mém

4.1.10

Bao tri phan mém

4.2

Cac k¥ thuat quan ly
phat trién phan mém

421

Quy trinh va cac phuong phap phat
trién

4.2.2

Quan ly vé ban quyén phan mém

423

Quan Iy méi truong phét trién

4.2.4

Quan ly cau hinh va quén ly thay doi




PHU LUC SO 02

YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU CUA CHUAN KY NANG CO SO
DU LIEU
(Ban hanh kém theo Théong tw s6 11/2015/TT-BTTTT ngay 5/5/2015 cua B¢ trwong Bo Thong
tin va Truyen thdng)

o Yéu cau
M4 tham N¢i dung/ Yéu cau can dat can dat
chiéu theo hang
Kién thikc K¥ niing 413]2|1
DBSS1 [Mé dun: Xay dung ké hoach tong thé vé co sé dir liéu X X
DBSS 1.1 |Xay dung ké hoach vé h¢ thdng CSDL
- Cac phuong phap danh gia h¢ - Danh gia viéc su dung
thong thong tin. CSDL.
- Cac phuong phap phan tich - DPanh gia viéc bao tri CSDL.
van de. - Van hanh va quan ly CSDL.
- Vige bao tri he CSDL - Nghién ciu tng thé cac hé
thong théng tin va CSDL.
- Lap ké hoach.
- Sur dung cong cu lap ké
hoach.
- Giai thich rd rang vé ké
hoach cho nhitng nguoi lién
quan dén CSDL.
- Panh gia cac yéu cau can
dap trng cua CSDL.
- Thiét ké, xay dung CSDL
tuén tha cac tiéu chuan.
- Panh gia khéi luong va do
phtc tap cua dit lidu.
DBSS 1.2 [Chuan héa CSDL
- Céc thanh phan dir liéu. - Thiét 1ap cac quy tic vé
- Thiét ké di lieu, ey
' | va dit liéu cho nhitng nguoi
phét trién (g dung.
- Nhan biét va xur 1y khi c6 cac
quan diém khéc nhau.
DBSS2 Mé dun: Xac dinh yu ciu ciia CSDL X X X
DBSS 2.1 |Khao sat hién trang va phan tich nhiém vu X X
- Chi tiét cong viéc ciia ngudi | Xac dinh ngudn tin vé nhu




Ma tham
chieu

Yéu cau

- Phuong phap thu thap théng
tin.

- Céac phuong phap phan tich dix
liéu.

- Cac phuong phap phan tich
van de.

- Thuc hién céc ky thuat va
trinh ty thu thap thong tin.

- X4c dinh luong thong tin can
thu thap.

- Phén tich cau tra loi cua cac
c& nhan va cac nhom.

- Lua chon, phéan tich théng tin
thu thap dugc va xac dinh nhu
cau.

- Tap hop va tém tat céc thong
tin da yéu cau.

- T6 chirc thao luan vé céc van
de quan trong va dua ra cac
giai phap khac nhau.

DBSS 2.2

Xac dinh pham vi céng viéc

- Moi truong hé thong.

- Kién trac hé thdng, phan ciing
va phan mem.

- Phat trién CSDL.

- Tinh sin sang cua cac tai
nguyén hé thong va ngay ban
giao du an.

- Cach tinh gio cong.
- Cac han ché ky thuat.

- Cac phuong phap phan tich rui
ro.

- Bién soan tai liéu rd rang vé
pham vi cong viéc dap ung
C4C YU CAu Cha ngudi Sir
dung.

- Phan biét quy mo, pham vi
va do phtrc tap cua du an.

- Dam phan vaéi nhirng nguoi
lién quan vé cac tiéu chi thanh
cong cua du an CSDL.

- Tinh toan gio cong lam viéc
cho moi muc cong viéc cua du
an CSDL.

- Khao sat, phan tich va so
sanh cac san pham trén thi
truong dé xac dinh kha nang
ap dung cho du an.

- Lap tai liéu vé céac han ché
ky thuat.

- Tu duy tong thé.

DBSS 2.3

Xéc dinh y8u cau so bo cia CSDL

- M6i trudng phét trién hé théng
va moi truong van hanh hé

thong.

- Chuyén ddi yéu cau cua
nguoi su dung thanh céc yéu
cau cua CSDL.

N@i dung/ Yéu cau can dat can dat
theo hang
Kién thirc K¥ niing 413[2]1
su dung. cau cua nguoi su dung.




Ma tham
chieu

Yéu cau

N@i dung/ Yéu cau can dat can dat
theo hang
Kién thirc K¥ niing 413[2]1

- CSDL va tich hop cong viéc.

- Chure nang va hoat dong cua
h¢ thong.

- Thiét ké va van hanh CSDL.
- Phan tich dit liéu.

- Xac dinh céc yéu cau hiéu
nang hé thong.

- Chinh sach an toan théng tin
cua to chuc.

- Bam bao toan ven dix liéu.
- Kiém soat truy cap dix lieu.
- Cac yéu cau van hanh h¢
thong CSDL.

- Tién trinh ra soét.

- Cac muc va ghi chl can dugc
dua vao trong tai liéu xac dinh
yéu cau CSDL.

- Nhan biét cac yéu cau mau
thuan nhau va dua ra cac giai

phép.

- Phan tich su chinh xac va
nhat quan cua thong tin.

- Ap dung céng nghé hiéu qua
dap ung cac yéu cau.

- Tim hiéu vé su phan tan cua
dir ligu

- Danh gia céc tiéu chi danh
gia hi¢u nang.

- Pé xuat cach thic bao dam
hi¢u nang.

- Chuyén céc yéu cau an toan
thdng tin cua nguoi st dung
thanh cac yéu cau an toan
thong tin cua h¢ thong CSDL.

- Chuyén céc yéu cau van
hanh nguoi st dung thanh cac
yéu cau cua hé thong CSDL.

- M6 ta cac yéu cau quan trong
mot cach rd rang va chinh xac.

- Lua chon phuong phap
truyén thdng pht hop Vi viéc
ra sot cac yéu cau va thuc day|
tién d6 danh gia mot cach hiéu
qua.

- Can nhic céc y kién tréai

nguoc Mot cdch phu hop.

DBSS 3

M6 dun: Phan tich va thiét ké CSDL

DBSS 3.1

Xay dung mo hinh dix liéu mirc khai niém

- Phuong phap xay dung mé
hinh.

- Biéu d6 quan hé thuc thé
(ERD - Entity Relationship
Diagram) va cac mo hinh
CSDL khéc.

- Quy tic nghiép vu.

- Giao dién d6 hoa ngudi sir

- Phan tich cau tric thong tin,
phan tich huéng doi tuong
(Biéu db Iop).

- Chuyén céc yéu cau cua
nguoi st dung vao mo hinh
muc khai niém.

- X4c dinh thuoc tinh thuc thé.

- Xac nhan su nhat quan giira




Ma tham
chieu

Yéu cau

N@i dung/ Yéu cau can dat can dat
theo hang
Kién thirc K¥ niing 413[2]1

dung (GUI - Graphic User
Interface).

quy trinh nghiép vu va md
hinh dix liéu.

- biéu chinh su khac biét gitra
mot s6 md hinh mac khai
niém.

- Nhan biét va giai quyét cac
yéu cau méau thuan nhau.

- Lap céc tai liéu d& doc vé md
hinh dix liéu mic khai niém
cho nguoi phat trién tng dung
va nguoi su dung.

DBSS 3.2

Kiém ching mé hinh dir liéu mirc khai niém

- M6 hinh té chrc.
- Quy trinh nghiép vu.
- Co so dir ligu (CSDL).

- Nam bat nhitng mdi quan
tdm chinh ctia nguoi str dung.
- Gidi thich mo hinh dit liéu
cho k¥ su phat trién ing dung
va nguoi sur dung.

- X4c nhan su nhat quan giiia
cac mo hinh to chirc va mé
hinh dir liéu.

- Nhan biét va giai quyet cac
yéu cau mau thuan.

- Giai thich su thay d6i cia md
hinh di liéu cho nhiing nguoi
quan tam dé dugc chap thuan.
- Lap tai lieu dé hiéu vé md
hinh dix liéu cho k§ su phat
trién tng dung va nguoi Stir

DBSS 3.3

Thiét ké mo hinh dit liéu muc lo

dung.
gic

- CSDL quan h¢, mo hinh di
liéu quan hé.

-Xay dung bang dtr liéu trong
CSDL quan hé.

- Hiéu suét thuc thi CSDL

- Hicu bict vé quy tac chuyén
doi tir bieu do ERD sang cau
tric SQL va NoSQL.

- Chuan héa.

- Chuyén doi tir mo hinh dit
liéu ERD sang md hinh dix
liéu quan hé.

- Thuc hién chuan héa.

- Chi ra han ché caa mé hinh
dir liéu ERD.

- Phan tich hudng df)i tuong
(Biéu do lop); Quyét dinh ve
cac kiéq dix liéu, cac chi muc
va Quyeét dinh viéc du thura dir
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- Céc han ché cua tinh toan ven. ligu va thuyet minh ly do.

- Giao dién dd hoa ngudi st
dung (GUI).

DBSS 3.4 [Kiém chitng mé hinh dit liéu muc logic

- Mb hinh cua t6 chic. - Kiém chung dir liéu vé do
N = hinh x&c va tinh phu hop vai
- Quy trinh nghiép vu. c o ) ¥
Quy ghiep Vu muc tiéu cua du an.
- Co so dix liéu. T T
o st - Lap tai liéu dé hiéu vée mé
hinh dit liéu cho nguoi phat
trién (g dung.

DBSS4 M dun: Xiy dwng va Kiém thir CSDL X X X

DBSS 4.1 |Lua chon va cai dat hé quan tri CSDL

- Cac phuong phap thu thap - Nhan biét, hop nhat va tom
thong tin tir nha cung cap giai  [tat cac yéu cau khac nhau lién
phap h¢ quan tri CSDL (nha  quan den hé quan tri CSDL.

cung cap). | Nhan biét su hai 1ong hodc
- Cac tiéu chi lua chon. khéng hai long ctaa cac nhom
- Mo truong hién tai vamoi  |[<1ach hang. 7
troeong cai dat thoi gian thuc. - So sanh cac quan diém khac
- Ung dung CSDL. ihalr

| Thiét ké va trién khai cspL. [ Pénh gia thong tin tir nha

cung cap.
- Hiéu ni DL. i VAL oA :
¢u nang CS - Giri yéu ciu cho nha cung

- Tinh sin sang. cap.

- Cac phuong phap cai ditva | Pam phéan véi cac nha cung
danh gia hé théng. cap.

- Thu nghiém ung dung va dir |- Thu thap thong tin cai dat tir
liéu. cac to chuc khac.

- Tinh tich hop va phat trien mé|- Panh gi4 s phil hop Vi
rong. muc tiéu cua du an CSDL.

- Lua chon hé quan tri CSDL
trén co s& can bang giita cac
yéu tb chi phi, chirc ning, hiéu
suit, tinh sin sang.

- Nam bit cac y kién ddi lap.

- Giai thich quy trinh va ly do
lua chon cho nhitng nguoi lién
quan.
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DBSS 4.2 [Thiét ké CSDL muc vat ly
DBSS X4c nhan moi truong vat ly muc tiéu
4.2.1 - Moi truong muc tiéu. - Danh gia hiéu nang muc tiéu.
- Hé quan tri CSDL muc tiéu.
DBSS Phén tich giao dich
4.22 - Phuong phép tinh toan lugng - Phan tich céc giao dich va
dur liéu. xac dinh cac yéu cau sir dung.
- Phuong phap phan tich giao | Phan tich cac yéu cau tir goc
dich. do toan cuc.
- Phuqng phép phan tich linh
\Vuc COt yeu.
DBSS C4c yéu cau cuy thé vé CSDL
423 L chinhsachdilicuciats - Chuan bj cc tai ligu du
chrc. phong cho viéc xac dinh yéu
- Chinh sach sao luu phuc hoi [cauvagl thich Iy do.
cua to chuc. - Phan tich cac thong tin yéu
- Quan Iy van hanh hé théng ﬁi‘;‘éﬁggg vao yeu cau tong
CSDL. : '
A A - Phan tich va tu duy vé viéc
HiGu nang truy cap CSDL. 1y o he théng én dinh.
- X4c dinh céc yéu cau CSDL
phu hop véi muc tiéu.
- Khai thac céc yéu cau ban
déy cua mot CSDL va phét
trien cac yéu cau hé thong chi
tiet.
- Nhan biét cac yéu cau mau
thuan va dua ra giai phap.
DBSS Thiét ké kién tric
4.2.4

- Vong doi di liéu (tao lap,
phan phoi, xur ly, loai bo).

- Nhu cau xir ly dir liéu tai vi tri
ctia nguoi St dung.

- Hé thong phan tan va CSDL
phan tan.

- Hé thong may cha, may tram.

- Uu diém va nhuoc diém cua

- Xac dinh kién tric va chuan
bi tai liéu.

- Phan tich cac luu do thong
tin va dix liéu.

- Chuyén cac yéu cau cia
nguoi su dung thanh thiét ke
kién trac.

- Hop nhét va tom tit cac yéu
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cac CSDL tap trung hoac phan
tan.

- Kién tric mang.

cau khac nhau.

- Xéc dinh céc van dé ky thuat
va dé xuat giai phap.

- Giai thich vé& qua trinh lya
chon kién trac va ly do cho
nhirng nguoi lién quan.

- Thiét ké dit liéu phan tan.

DBSS Chuyén d6i sang hé quan tri CSDL muc tiéu
425 | He quan tri CSDL muc tiéu. | Tim hiéu mo hinh dit liéu
- Lua chon loai dit ligu. mic logic.
L Nén dit licu. - >§em Xét sy 6n dinh cua hé
) i _ thong.
I T”Th tozjm ven dTI “eu', - Nhan biét han ché cua hé
- Thiet ke ban ghi vat ly. quan tri CSDL muc tiéu.
- Céc phuong phap tinh toan | Tinh toan khong gian luu trit
luong dix licu. can thiét.
- Khoa dix liéu.
DBSS Thiét ké hiéu nang
4.2.6 - Hé quan trj CSDL muyc tiéu. - Xem xét tinh 6n dinh cia hé
- Viéc lua chon cach truy cap. thong. , )
- Phuong phap diéu chinh i I\[hatrl 'bCI:eStSaLn i ?fa he
huin hoa. quan tri muc tiéu.
- Viéc lya chon chi sb.
- Su phan bd khong gian luu
trix.
DBSS Phan bd vat ly cua dit liéu
427 | CAuhinh thiét bi lrutri. - Phan tich mat do truy cap di
liéu.
- Thiét ké vung dit liéu phan
tan va vung ban ghi phéan tan.
- Panh gia hiéu qua van hanh
CSDL.
DBSS Thiét ké an toan thdng tin
4.2.8

- Dam bao an toan théng tin
CSDL.

- Kiém soat truy cap.

- DBanh gia twong quan gitra
yéu cau bao mat va kiém soéat
truy nhap.

- Phan quyén thich hop.
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DBSS 4.3 [Trién khai thuc hién
- Xac dinh CSDL thong qua |- Trién khai hoic chi dao trién
SQL. khai xac dinh CSDL theo hé
- Phuong phap thiét ké di liéu. quan try CSDL myc tiu.
. T - Thu thap dir liéu goc va
- Viéc ch I o : .
iéc chuyén doi di licu chuyén sang dinh dang dir liéu
muc tiéu.
- Kiém tra cac md hinh dir
liéu, cac phan ciia CSDL.
DBSS 4.4 [Kiém thir
- Phuong phéap kiém tra CSDL |- Chuan bj di ligu phuc vy
- Viéc sir dung c4c cong cy kiem thir ’
kiém tra - Phat hién bat thuong
- Thi tuc kiém tra khi phat hién - Phdi hop véi dong nghiép dé
bat thuong dua ra giai phap xu ly cac tinh
- Viéc kiém tra so sanh huong bat fhuor,'g
(benchmark) - Chi ra diém yeu cua CSDL
| Luu tri¥ va bdo tri tai ligu Y2 94nh gid anh huong doi Vo
i ngudi Sir dung
- Gidi thich ddi véi nguoi lién
quan mot cach chinh xac ve
hhimg diém yéu cua CSDL ¢4
anh huong dang ke doi voi
nguoi su dung
- Chuan b tai ligu huong dan
dé hiéu, day du, chinh xac
DBSS5 |Mé dun: Quan tri, van hanh hé théng CSDL X X X X
DBSS 5.1 [Xay dung ké hoach van hanh hé théng CSDL
- Phuong phap giam sat. - Xay dung chinh sach quan ly
| Cong cu giam sat hé thong trén co s& ngan sach
R ' co dugc.
o U  Giai thich chinh séch quan Iy
- Cai dat phan cing bo sung.  jvan hanh cho ngudi sir dung.
- Phyc hdi sao luu. - Nhan thae duoc tam quan
- Giam st hé théng. trong cua viéc giam sat.
- Pam bao hiéu néng. - Llét ké cac bé(lt thu’(‘)’ng.
| Toan ven di . - Nghién cuu viéc van hanh he
S|y _ thong on dinh.
- An toan thong tin va dir liéu.
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- Pé xuat cac bi¢n phap doi
phé vai bat thuong.
- Lap ké hoach cai dat bo
sung.
DBSS 5.2 |Van hanh va bao tri hé thong CSDL

- Phuong phap thu thap di liéu
gidm sét.

- Sur dung céc cbng cu gidm sat.
- Phuong phap phan tich dir ligu
giam sat.

- H¢ diéu hanh.

- l\[hfmg tac dong khi cap nhat
phan mem.

- Céac tng dung CSDL.
- Xay dung chuan.

- Phan tich dir liéu giam sat.

- M0 ta cac phan tich mot cach
chi tiét va chinh xac trong tai
liéu.

- Thuc hién céc bién phap
thich hop khi phat hi¢n cac
dieu Kién bat thuong.

- Xéc dinh thoi diém thich hop
dée cap nhat phan mem.

- Thiét 1ap quy tic su dung
ung dung mai.

- Giam sat tinh trang tuan tha
chuan va thuc day su cai tien.

- Chuan bi cc tai liéu vé
chuan.

- Giai thich sy sai léch so véi
chuan c6 thé lam giam hiéu
nang va kha nang bao tri.

- Xac dinh céc chuan khong
con thich ung vai tinh trang
thuc té va can loai bo.

DBSS 5.3 |Quan tri hé théng CSDL

DBSS B4o ton tinh toan ven

>31 L M6 hinh di licu. | Nhan biét, phat hién nhing
khiém khuyét veé tinh toan ven.
- Thyc hién céc giai phap khic
phuc nhitng khieém khuyét ve
tinh toan ven.

DBSS B4o ton cau trac vat ly cua dir liu

5.3.2

- Ung dung CSDL.

- Phan tich bao céo truy van.
- Phan tich c&c yéu cau cua
nguoi su dung, thuc hién giai
hap va danh gia tac dong.
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DBSS Quan Iy phuc hdi sao luu
°-33 | Moi truong hé théng. _ Giai thich tinh trang sao luu
- Sao luu phuc hoi. cho ngudi sir dyng.
DBSS Quan ly cac yéu cau vé tai nguyén vat ly
534 - Gidgi han cua cac tai nguyén | Do luong viéc st dung tai
vat ly. nguyén.
- Kha nang cua tai nguyén vat | Nim bét xu huéng sir dung
ly. tai nguyén mot cach chinh
- Phuong phap do luong trang xac.
thai str dung tai nguyén. - Dy bao viéc mo rong sur
- Céac tng dung CSDL. dung tai nguyerj. ,
- Danh gia su can thict phai
nang cap tai nguyén.
- X4c dinh viéc sir dung bat
thuong cac tai nguyén.
DBSS Cac bién phap ung pho véi viéc kiém tra CSDL
°-35 | Viec kiém tra (audit) hé théng.- Giai thich chinh xac tinh
- Thu tuc kiém tra CSDL trang quan tri van hanh hé
i ' thong v6i nhan vién kiém tra
hé thong.
- Nam bat céc tiéu chi kiém tra
va cac bién phap tng pho voi
viéc kiém tra.
DBSS 5.4 Piéu chinh hiéu ning CSDL
- Thiét ké hiéu nang. - X4c dinh nguyén nhan giam
| Thiét ké bang. Uch ndng.
. O - Van dung cac bai hoc cai tién
R P> nhu mot cach diéu chinh hiéu
- Phan bo Vﬁt Iy néng
- Truy cap thiét bi luu trir. - Pam bao chic chin khang c6
- Cai tién hiéu nang. tac dong tiéu cuc phat sinh do
’ Viéc thuc hién dieéu chinh hiéu
nang.
- Danh gia su qén thiét phai
tang cuong thiét bi.
DBSS 5.5 H0 trg ngudi sir dung
DBSS Cung cip mdi trudong phat trién CSDL va hd tro st dung
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°-5.1 | Hé quan tri CSDL. | Thiét Iap hodc sira ddi cAc
A A R chuan phét trién CSDL va cac
Hé dieu hanh. ing dung CSDL.
- C&c utng dun DL. :
Ca? " g dung CS - Tao sy thuan loi cho nguoi
- Phat trien CSDL. phét trien ung dung CSDL.
DBSS Cung cip mdi trudng si dung CSDL
5-52 - Céc (ing dung ctia ngudi st |- Giam thicu tic dong doi voi
dung. nguoi su dung do sy thay doi
| Viéc sir dung phan mém caa  [£1a MO hinh dit licu.
nguoi su dung.
DBSS Xay dung va thuc hién ké hoach dao tao ngudi sir dung
5-5.3 - Céch thuc thuc day tién trinh | Xay dung ké hoach dao tao
dao tao nguoi su dung. va ho trg theo kha nang st
dung phan mém cua nguoi su
dung.
- Déanh gia ky néng cua nguoi
su dung va phan anh chi tiét
cac két qua dao tao.
- Phan tich qua trinh dao tao
ngudi st dung.
- Phan tich nhu cau cua nguoi
sur dung vé dao tao va cac bién
hap déap ang.
DBSS Khao sét céc yéu cau bo sung cua ngudi st dung
5.5.4

- Thu thap théng tin vé yéu cau
cua nguoi st dung.

- Phan tich yéu cau.

- Chuyén céc yéu cau cua
nguoi su dung thanh céc yéu
cau vé cong nghé cua hé
thong.

- Giai thich phu hop cac yéu
cau khong dung cuia nguoi Stir

dung.




PHU LUC SO 03

YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU CUA CHUAN KY NANG HE
THONG MANG
(Ban hanh kém theo Théng tw s6 11/2015/TT-BTTTT ngay 5/5/2015 cuia Bé trieeéng B Thong
tin va Truyén thong)

Ma tham N@i dung/ Yéu cau can dat Yéu cau
chieu can dat
theo hang
Kién thiic K niing 413|2]1
NWSS1 [Mé dun: Xdc dinh yéu cau vé hé théng mang X | X

NWSS 1.1Phan tich yéu cau sir dung mang

-Phuong phép, quy trinh va - Xac dinh cac ‘nguén thong tin
thuc hién thu thap théng tin.  chinh vé nhu cau cua nguoi sir

- Xac dinh muc tidu va pham vi dung. ‘
khao sat. - Xac dinh lugng théng tin can
thu thap.

- Kién tridc mang, topo mang,
phan cing va phan mém. - Phén tich phan hoi cua céc ca

- Cong nghé két ndi mang va nhan va nhom.

moi treong van hanh mang. - Lua chQn,’thu thap dir liéu

| Thiét ké mang. h?n quan dén C‘Aac nplefn _\{u va
) ) xac dinh nhu cau veé di liéu.

- Cau hinh hé thon . g Ny
a ¢ thong. - Sap xep va tom lugc thong tin

- C4u hinh phan mém tng dungjva yéu cau.

va phan mém trung gian

(middleware). - Phan tich va xac dinh su phu

thuoc 1an nhau cua théng tin.
- Céc han ché cong nghg, cac
chuan phan ctng, phan mém va
quy trinh xir ly.

- Xay dung tai liéu tham khao
chi tiét vé cac han cheé cua cong
nghé.

- Cac k¥ thuat phan tich rai ro. 2 ,
y huatp b - T6 chuie cac cuoc thao luan tu

do va xac nhan cac cau hoi.
- Lam viéc nhém.

NWSS 1.2 [Phan tich hé thng mang hién c6
- Phuong phap thu thap théng | Do luong va danh gia luu

tin. lugng mang.
- Do luong luu lugng mang. |- Xac dinh cac kha nang nghén
mang trén co s& cau hinh hé

- C4c cOng cu phan tich luu
luong.

- C4u hinh hé théng.

thong.
- Phan tich hé thong.

- Cau hinh mang.

- C4u hinh phan mém tng
dung, phan mém trung gian.
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NWSS 1.3Xac dinh pham vi céng viéc
- Kién tric mang, topo mang, |- Xay dung tai liéu chi tiét vé
phan cung va phan mem. pham vi cong viéc.
- Cong nghé két ndi mang va |- Sip xép cac yéu cau dé dap
moi truong van hanh. ung muc tiéu.
- Tai nguyén sin co vathoi |- Du doan két qua phét trién
gian hoan thanh du an. theo kinh nghiém va kién thirc
- Khdi lugng cdng viéc. eo dugc.
| Céc han ché cong nghé. - L?lp vke hogch trén co s cac
kha nang vé nguon lyc va han
che.
- Trinh bay truc quan cac
nhiém vu can thuc hién theo
cach tuan tu hoac song song.
- Pam phan vé céc tiéu chi can
dat duoc.
- Xem xét tong thé nhiéu van
de.
NWSS 1.4[X4c dinh céc yéu cau vé h¢ thdng mang
- Hé thdng va kha ning tich |- Phan anh cac yéu cau xu ly
hop cua hé thong. thong tin cua to chuc dudi dang
- Cong nghé két néi mang va cac yéu cau doi véi hé thong.
moi truong van hanh. - Xac dinh mong muon cua
| Kién tric mang, topo mang, "4 St dung.
phan cung va phan mém. - Nhan bict mau thuan giira cac
- C4c yéu cau vé hiéu ning. gﬁigau vilura Lo CHEREIHC
- An toan thong tin mang. . R O
_ 9 ,a J - Phan tich tinh chinh xac va
- Vong doi cua hé thong. nhét quan cua thong tin.
- Do tin cay cua mang. - Giai quyét cac van dé vé cong
- Céc yéu ciu van hanh mang. 9né.
- Cach thac thyc hién ra soat, [ Panh gia cau hinh cua hé
thong.
- Lap tai ligu tham khao chi tiét
bo tro cho cac yéu cau.
- Quan sat cac ddi tuong tir
nhiéu khia canh khac nhau.
NWSS 2 [Mé dun: Thiét ké hé théng mang X | x
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NWSS 2.1|Khao sat, danh gia cong nghé va san pham s& &p dung
- Phuong phap thu thap théng | Phan tich va xac dinh sy phu
tin. thugc lan nhau caa thong tin.
- Kién trac mang, topo mang, - Gidi thich thong tin cong ngh¢
phan cing va phan mém. bang cé&c cong cu thich hop.
- Céc han ché cong ngh¢, cac |- Lap tai liéu tham khao chi tiét
chuan phan cting, phan mém vapé cac han ché caa cong nghé.
quy trinh xur ly.
NWSS 2.2[Thiét ké hé thong mang
NWSS [Xac dinh kién tric mang
2.2.1 | cau hinh h¢ thdng cuating |- Phan biét giira céc yéu cau
dung. thuc t€ va cong ngh¢ mong
- Dich vu 16p cao trong mo muon. ’
hinh OSI. - Dy doan cac két qua dua trén
- Cac chuén va quy trinh cong Eﬂung tli?l‘ n?;lfen;.tfonq "
nghé két néi mang. u va kien utC, |¢‘n co.
- Céc cong cu va phuong phép | E g agt'%h XN@P*: rhug
thiet ke kién truc mang. &® v
- Kién tric mang, topo mang, | Phqp_ tt'r?h rt]horl? tin r(]:orjg pghe
phan cing va phan mém. va gial thich mot cach ro rang
va ngan gon.
- So dd thong tin.
- Loai thong tin va luu luong.
- Thong lugng (throughput).
- Théng ké vé udce luong tai luu
lugng va thong luong.
NWSS Bién phap an toan thong tin
222 | An toan hé théng va nhing 1 |- Nhan biét va trién khai chinh
hong bao mat tiem tang. sach an toan thong tin.
- An toan mang. - Danh gié, sira doi c4c tiéu chi
- Céch thuc bao vé théng tin. EEIoan thong tin.
- Phat hién cac van dé vé an
- Van ban quy pham phap luat | . ° x
v& an toan thong tin to,an thong tin ¢ khia canh dao
duc.
- Xac dinh cac loai rui ro.
NWSS Bién phép tin cay
2.2.3

- Do tin cay.

- Nhan biét mac do yéu cau doi

v&i cac bién phap tin cay cua
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| Hiéu qua kinh té (can bing  [™"9 dung.

gitra chi phi lap dt va chi phi - Can bing céc bién phap tin
van hanh, bao tri). cay va cac chi phi can thiét.

- Céc dich vy truyén thong tin.

NWSS [Kich ban thiét ké
2.2.4

- Cac tiéu chuan va quy trinh |- Tai sir dung téi wu phan cing
xur ly két noi mang. hién cé.

- Cau hinh hé thdng cuating |- Xay dung cac so dd khdi va
dung. sir dung cac cong cu Ve biéu do.
- Kién tric mang, topo mang, |- Du doan nhirng két qua dua
phan cung va phan mem. trén kién thuc san cd.

- COong nghé mang va cach cai | Trinh bay y tuong, thong tin
dat c&c chuc nang cua thiét bi. [phuc tap.

- Tinh tich hop va phét trién ma- Danh gia cac ké hoach khac
rong cua giai phap. nhau va lya chon mét ké hoach
hop lu.

- Pua cac chuan va tha tuc vao
cac tai liéu k¥ thuat.

NWSS 2.3|Lap ké hoach van hanh cho hé théng mang méi

- Hoat dong nghiép vu. - Trinh bay vén dé, yéu cau va
- Cac bén lién quan va cac de;‘t " h(?'. va 0 CC Sap Xep
cac cau hoi.

nhém lam viéc.
| Cac thii tuc chuyén doi. ;iz(ac dinh cac nhu cau thdng
| Céc vén d& t chuc lienquan | . . .. y
dén an toan thong tin. yThucday hop tac:
- Phan tich va tong hop théng

tin.

- Sir dung phan mém quan ly
du an.

- Duy tri céc quy trinh t6 chirc
dua trén cac quy tac cua to
chuc.

- Tim hiéu ¢ng dung cta nguoi
sir dung va lién két nhu cau cua
ho véi cau hinh caa tng dung.
- Phan tich truc quan méi quan
hé giira cac bo phan va tong thé
cling nhu céc quy trinh va thu
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tuc.
NWSS 2.4|Lap ké hoach thuc hién
- Phuong phap tich hop va - Thu thap va phan tich théng
cong cu phan tich luu lwong.  fin.
- Cach thuc thug hién ké hoach |- Gi@i thich r6 rang cac thong
va anh huong doi voi nguoi su ftin vé cong nghé.
dung. | Giai thich va téng hop két
- Mang va moi trudng van qua.
hanh. - Phén tich thér)g tin, tinh
huong va lap ké hoach trong
gidi han nghiép vu va tai chinh.
- Lap ké hoach hoat dong, phoi
hop hoat dong va thuc hién ké
hoach.
- Str dung cac cong cu quan ly
du an va phan mem lap lich.
- Dy toan chi phi thiét ké, xay
dung va chi phi van hanh, bao
tri h¢ thong.
NWSS 2.5|Ra soét thiét ké
- Céc thu tuc ra soat thiét ké. |- Truyén dat thdng tin vé cong
- Kién trlic mang, topo mang, Eﬁh¢ CEO nhisdeERIRlr Qo
phan ctrng va phan meém. uC nhaL
| Mang va moi trudng van ;_Gla; trllch ro r:zimg cac thong
hanh. in Ye cbng ng e.,
- Lang nghe y kién phé binh
mang tinh xay dung.
- Giai thich rd rang thdng tin vé
cong nghé va sur dung cac cong
cu thich hgp dé giai thich.
NWSS 3 [Mé dun: Xay dwng va thir nghiém hé thong mang X | x| x| x
NWSS 3.1[Thuc hién cac budc chuan bi
- Cau hinh hé théng. - Phan tich thdng tin va tinh
- Cai dat phan mém va cac tha huong.
tuc dé thiet dat cau hinh. - Xem xét rui ro.
- Céc bén lién quan va nhém |- Chuan bj cac ké hoach khéc
lam viéc. nhau.
- Xay dung ké hoach hoat dong.
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- Tuan thu cac thu tuc thich
hop.
- Lap tai liéu chi tiét vé ludng
quy trinh nghiép vu.
- Dam phan va phdi hop cho
dén khi cac bén lién quan dong
Y dé cai dat.
NWSS 3.2(Cai dat mang

- Cai dat phan mém va céc thu
tuc dé cau hinh.

- Céc van dé chuyén doi dit liéu
va cac thu tuc thuc hién.

- Céc van dé vé tuong thich va
cac thu tuc thuc hién.

- Cau hinh phan cing.

- Kién tric mang, topo mang,
phan cing va phan mém.

- Xay dung trng dung mdi.

- Trinh bay cac thong tin vé
cong viéc cai dat cho nguoi su
dung.

- Xem xét cac y kién (1oi noi
hodc van ban) va c¢d phan hoi
thich hop.

- Ap dung chién lugc cai tién
lién tuc va céc cong cu ho tro.

- Giai quyét kip thoi cac mau
thuan.

- T4 chire nhiéu lich trinh va
quan ly cAc moc quan trong,
dua ra cac diéu chinh can thiét.
- Minh hoa tac dong vé hiéu
suat va thuc hién cac dieu chinh
can thiét.

NWSS 3.3

Chuan bj thir nghiém

- Cac cong cu va tha tuc thu
nghiém.

- Céc y8u cau nghiép vu.

- Cac (rng dung.

- Moi truong mang.

- Céc anh huéng cua 151 dén
hiéu nang hé thong.

- Ngan séach can thiét va co ciu
to chuc.

- Kién tric mang, topo mang,
phan cang va phan mém.

- Thuc hién viéc phan tich hé
thong.
- Truyén dat va hiéu thong tin.
- Phan tich va xay dung cau
trac hé thong.
- X4c dinh cac thiét bi tht
nghiém.
- Lién két cac 16i voi chic nang
cua hé thong.

- Phan tich nguyén nhan/ Iy do

cua cac van dé va dé xuat ké
hoach hanh dong.
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- Phan tich dix liéu.

- Danh gia mirc d6 phu hop cua
cac tinh huong nghi¢p vu voi
cau truc hé thong.

- Bam phan dé cung cap cac
nguon luc can thiét.

- Nhan biét cdc diem manh va
han ché cua hé thong.

NWSS 3.4

Thir nghiém mang

- Phuong phap thuc hién thir
nghiém va cac thu tuc.

- Kién tridc mang, topo mang,
phan cing va phan mém.

- Sir dung céc cong cu lap ké
hoach.

- Giai quyét van dé vé quy trinh
va thu tuc trong pham vi trach
nhiém cua minh.

- Phan tich phan bi¢n cac chi
tiet.

- Ghi lai cac két qua thi
nghiém.

- Xem xét céch thirc phil hop dé
thac day quy trinh.

- Kiém soat cac moc quan
trong.

- Khuyén khich va hd tro cac
thanh vién cia nhom va phan
cong trach nhiém dé dat muc
tiéu cua nhom.

NWSS 3.5

Phén tich va danh gia két qua th

u nghiém

- San pham va méi twong quan
trong méi trueong thu nghiém.
- Quy trinh cai tién lién tuc dé
thuc hién thir nghiém.

- Céc thu tuc béo cdo trong to
chuc.

- Ap dung cac quy tic/nguyén
tiac d6i véi quy trinh/di lidu va
lap luan logic dé rat ra két luan.
- Giai thich vé cac y
tuong/thdng tin phac tap.

- Xem xét phuong phép gidi
quyet van de mot cach sang tao
va xay dung ke hoach/phuong
phép tiép can mai.

- Nam bit va chuyén céc két
qua thir nghiém vao trong cac
tinh huong thuec.
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NWSS 4 M dun: Van hanh va bio tri hé théng mang X|X|[X]|X
NWSS 4.1[Thuc hién cac budc chuan bi cho ngudi sir dung
- Chinh séch va thu tuc cia té |- Ap dung cac quy tic, tha tuc
chuec. cho tai khoan va lap tai liéu.
- Viéc mo rong cac thu tuc. - M0 ta noi dung cac thu tuc
- Lap va hru tr tai ligu. bao tri. ,
- C4c cong cu an toan thong tin.| Tudn thu cac quy tac, chinh
. ) sach va thu tuc.
- Hé dieu hanh va hé thon . N I
© e ¢ thong - Xac dinh va giai quyet cac
mang. I
) Van de.
- Thiet 1ap m h Ol SU iy (oA .y .
dunge 4P Mang cho ngurol S| Tiep nhan cac cau hoi va xac
e dinh noi dung cau hoi.
NWSS 4.2 [Xay dung chinh sach bao tri, cap nhat va nang cip
- Céc hé théng nghiép vu. - Xéc dinh nhu cau va mong
- Vong doi cua hg théng mang. [T G148 NEEOTSE dung. ’
i Kién tric mang, topo mang, thDu gPar} ket qua dua trén kien
phan ctng va phan mem. u? a,co. ,
| Su phu thué(; gitta hé didu l-l%—)e}:l):iliat va thuc hién ké hoach
hanh va hé théng. g
L Cac this tuc sao lru. - GAIaI t!‘\ICh \(e cac y tuong va
théng tin phtc tap.
- Danh gia céu, hinh va sy 6n
dinh cua hé thong.
- Thu thap thuong xuyén thong
tin vé san pham mai.
NWSS 4.3|Lap ké hoach bao tri

- Cac cong cu va thu tuc bao tri.

- C4c thu tuc van hanh hé théng
mang cua to chic.

- Panh gia tac dong cua cac 16i
ky thuat.

- Lap tai liéu ho tro mot cach
chi tiét va ro rang.

- Dam phan hudng tdi thoa
thuan.

- Dy doan céc két qua vé mat
cong nghé.

- Nam bit va truyén dat théng
tin cho cac bén cé lién quan

mot cach thuyét phuc va dap
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rng muc tiéu.
NWSS 4.4[Thuc hién bao tri, cap nhat va

nang cap

- Cac thu tuc thuc hién cap
nhat.

- Ly do cap nhat.

- Céc van d¢ chuyen doi di ligu
va cac thu tuc cling nhu cac van
dé tuong thich va thu tuc giai
quyet.

- Kién triic mang, topo mang,
phan cang va phan mem.

- Thu tuc bao tri.

- Céc thu tuc va tiéu chuan lap
tai liéu bao tri.

- Thuc hién viéc cai tién, sia
doi phu hop véi su phat trién
cua cbng nghé.

- Danh gia céu’hinh, tinh 6n
dinh ctua hé thong.

- Lap ké hoach quy trinh thuc
hién.

- Tuén thu cac thu tuc phu hep.

- Tim hiéu viéc van hanh, dap
ung cua h¢ thong.

- Tim hiéu va danh gia cac dix
liéu nhan duoc.

- Trinh bay thong tin mot cach

rd rang va chinh x4c.

NWSS 4.5

Sao luu va phuc hoi dix lieu

- Cac thu tuc sao luu va phuc
hoi dir liéu.

- Kién triic mang, topo mang,
phan ctirng va phan mem.

- Cac phuong tién sao luu.

- Cac quy dinh vé luu trir dién
tir.

- Nhan biét céc van dé trong hé
thong va danh gia tam quan
trong cua ching.

- Thuc hién cac thu tuc.

- Lap tai liéu tai ligu ho tro chi
tiet trén co so cac théng tin va
cac hoat dong.

- Panh gia tac dong cua cac

hanh dong.

NWSS 4.6

Quan ly ciu hinh hé théng man

- Thuc hién dang ky (registry)
trong co s¢ dir liéu va truy nhap
co so dir liéu.

- Céc thu tuc cua té chuc trong
Viéc mua sam va kiém soat dau
tur.

- Str dung cac cong cu kiém
soat thanh phan mang.

- Sur dung co so dir liéu dang
ky.
- Lap céc tai liéu hd tro chi tiét.

- Thuc hién viéc giam sét vé sir
dung an toan va hiéu qua tai
nguyén.

- Phéi hop véi ngudi sir dung

lién quan dén viéc phan bd bo
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nho.
- Thuc hién giam sat ciu tric
mang va viéc su dung hi¢u qua
cac tai nguyén dugc dau tu.
NWSS 5 [Mé dun: Quan ly hé théng mang X |x|x|x
NWSS 5.1Thyc hién cdng viéc giam sat mang
- Phuong phap thu thap di liéu - Phan tich dir liéu giam sat.
giam sat. - Lap cac tai liéu cé noi dyng
- Cach stir dung cac cong cu  phén tich mét cach chi tiét.
glam sa}t. - N&m bt cac xu huéng vé higu
- Hé dieu hanh. nang va chan doan sai 1éch vé
- C4c ing dung. Ni¢u nang. o
- Kién tric mang, topo mang, ;qu dung phan meagieQly
phan cing va phan mém. wran.
- Mang LAN, WAN va cac md ;hlihan t,'cth, hg‘-}t do?]gAcua hé
hinh mang khéc. AongAm ac dong, hieu qua cua
hé thong.
- Chinh sach v§1 tha tuc an toan
thong tin caa to chuc.
- Viéc lap tai liéu, luu trir va
cac cong cu an toan thdng tin.
NWSS 5.2 Phan tich sy ¢6 va phuc hoi
- Phuong phép phéan tich dt |- Thuc hién cac bién phap thich
liéu giam sat. hop khi ¢é su c6 bat thuong.
- Hé diéu hanh. - Giai thich va danh gia s6 liéu.
- Céc ung dung. - Thuc hién xi Iy sur ¢6 khi c6
- Kién tric mang, topo mang, truc’ trac’va ngung he thon?].
phan cting va phan mém. - Nam bat cac xu huong ve hiéu
- Mang LAN, WAN va cic md nglg va chan doén sai léch vé
hinh mang khac. SRS ,
 Céc chu phin va thiét bi didu [ V1¢tD40 céo theo dGi sy co va
khién ctia mang. de xuat xur ly 10i.
- Céc thu tuc khic phuc su cd.
NWSS 5.3Phan tich hiéu ning hé théng

- Kién tric mang, topo mang,
phan cang va phan mém.

- Trang thai luu lugng mang.

- Str dung céc cong cu do luong
va giam sat mang.

- Phan tich h¢ thong.
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- Phan héi caa hé thng. - Sir dung céc cong cu kiém tra.
- Vong doi cua hé thdng. - Phén tich va danh gia do
chinh xac dix liéu.
- Chan doan gidi han vé hiéu
nang.
- Nérr] bat xu hudng hi¢u ndng
va chan doan sai 1éch vé hiéu
nang.
NWSS 5.4|Phén tich va d6i ph6 vai cac vi pham vé an toan thang tin.

- Kién triic mang, topo mang,
phan cirng va phan mém.

- Cac thu tuc gidm sat.

- C4c cOng cu phat hién xam
nhap trai phép.

- Céc bién phap dbi pho véi
hanh vi vi pham an toan théng
tin.

- L5 hong an toan thdng tin va
ban va 16i.

- VVirus may tinh.

- D6i pho thich hop tai thoi
diem vi pham.

- Sur dung céc cbng cu giam sat
mang va cong cu phat hién xam
nhap trai phép.

- Str dung céc cdng cu phong
ngua.

- Thu thap thong tin mot cach
thuong Xuyén.

NWSS 6

Mé dun: Panh gia h¢ théng m

ang

NWSS 6.1

Panh gia hé thng mang

- Thu tuc danh gia, thu tuc
giam sat, thu tuc bao céo va
chinh sach cua hé thong mang
trong to chuec.

- Cé4c ngudn luc cua to chic va
cac han ché cua nguon luc

- Quy trinh, thu tuc giam sat
trén h¢ thong.

- Céc chuan lap tai liéu va céac
thu tuc dé pho bién trong noi bo
to chic

- Phan tich va tich hgp thdng
tin.

- Sur dung céc céng cu lap mo
hinh va mé phong.

- Panh gia, diéu chinh ké hoach
hoat dong.

- Xéc dinh cac diém can cai
tien.

- Bao cdo cong tac danh gia hé
thong mét cach de hiéu.

NWSS 6.2

Pua ra dé xuit cai tién hé thong

mang

- Vong doi cua hé thng mang.

- Du béo luu lugng mang va
yéu cau cua hé thong mang

- Pé xuat cac sira d6i va cai tién
hé thong va phén tich cac muyc
tiéu, rang budc.
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- Phuong phap thu thap thdng |- Thu thap thong tin thuong
tin. XUyén vé cac san pham mai.
- Han ché cong nghé va cdc |- Né@m bét xu huéng cau hinh
chuan phan cing, phan mém vahé thong mang caa cac to chuc
quy trinh xir ly. khéac.
NWSS 7 [Mé dun: Tw van phat trién hé théng mang X | X
NWSS 7.1[Tu van vé lap ké hoach va phén tich hé thbng mang
- Vong doi cua hé thbng mang. |- Nam bét xu huéng vé cau
it A hinh cua hé théng mang trong
- Danh gia hé thong mang. LA T s '
anh gia fie fong ma qg cac to chuc khac.
- Du bao hudng phat trien hé 2 2 .
S a0 o gp e L Tong hop nhitng diém chinh
thong mang . T
) trong cac cudc thao luan tyu do.
- Quan ly hé thong man . )
Quan ly hé thong mang - Lam viéc nhom.
- Thuyét trinh.
NWSS 7.2(Tu véan vé thiét ké va xay dung hé théng mang
- Thiét ké va xay dung hé thong- Nam bét xu huong veé cau
mang. hinh cua hé thong mang trong
cac to chuc khac.
- Tong hop nhiing diém chinh
trong cac cudc thao luan tu do.
- Lam viéc nhom.
- Thuyét trinh.
NWSS 7.3(Tu van vé van hanh va bao tri hé thng mang

- Viéc van hanh va quan Iy h¢
thong mang.

- Nam bat xu huéng vé cau
hinh cua hé thong mang trong
céc to chuc khac.

- Tong hop nhimg diém chinh
trong cé&c cudc thao luan tu do.

- Lam viéc nhom.
- Thuyét trinh.
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YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU CUA CHUAN KY NANG QUAN
LY HE THONG CNTT
(Ban hanh kém theo Théng tw s6 11/2015/TT-BTTTT ngay 5/5/2015 cuia Bé trueeng B Thong
tin va Truyén thong)

Ma tham A Yeu cau
£ Noi dung/ Yéu cau can dat can dat
chieu
theo hang
Kién thic K§ niing 413[2]1
SMSS 1 [Mé dun: Lap ké hoach quan ly hé théng X | X

SMSS 1.1

Xac dinh céc yéu cau quan ly h¢ thong

- N6i dung va cac diéu khoan lién
quan dén cOng Vviéc cuia nguoi St

dung.

- Viéc thu thap thong tin.

- Cac phuong phap phan tich van

de.

- Cac xu huong hién tai va tuong

lai cta loai hinh nghi¢p vy, nganh

nghé, linh vuc hoat dong cua to
chirc.

- Cac xu hudng hién tai va tuong
lai cua CNTT.

- Vigc van hanh quan Iy tong thé
h¢ thong.

- Quan 1y con nguoi.

- Tim hiéu vé chién luoc tin hoc
hoa.

nhu cau nguoi sir dung.

- Thuc hién cac phuong phap va tha

tuc thu thap thong tin.
- Phan tich phan hdi tir cac ca nhan
va cac nhom.

- Ap dung phuong phap phan tich

cong viéc dé dé xuat cai tién va cai
cach.

- Ap dung phuong phép phan tich
van dé dé giai quyét cac van dé vé
quan ly hé théng.

- Lap tai liéu vé céac két qua phan
tich, ké hoach cai cach va giai thich
cho nguoi sir dung.

- Xac dinh nguédn thong tin chinh vé

SMSS 1.2

Xac dinh céc dich vu quan ly hé thong

- COng Vviéc cua nguoi stir dung.

- Viéc sir dung hé thong.

- Viéc quan ly hé thdng

- Cac rui ro trong quan ly van
hanh h¢ thong.

- Thuc trang caa to chic va cong
nghé hién tal.

- Phuong phap dinh luong noi
dung cua cac dich vu.

- Lap tai liéu cho ngudi sir dung vé
pham vi cta cac dich vu.

- Dam phan véi nguoi sir dung vé
noi dung dich vu, cac muac dich vu
va pham vi trach nhiém.

- Xac dinh pham vi va muc dich vu
phu hop vai ngén séch hién co.

- X4c dinh cac han ché vé pham vi
va murc do cua cac dich vu duoc
cung cap.

SMSS 1.3

Tinh toan chi phi/ lgi ich caa cac dich vu

- K& toan.

- Phuong phap hoach toan chi phi.

- Phan tich céc yéu té hinh thanh
dich vu.
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- Céc yéu t dé tao/ thay d6i chi - Uéc tinh sé tién dau tu vao ngudn
phi cho quan ly hé thong. luc va chi phi van hanh.
- Chi phi mua sam cho t6 chirc va |- Giai thich chi phi/ loi ich cho
cac chi phi khac. ngudi str dung, dicu chinh (néu can
thiet) d¢ duoc chap thuan.
SMSS 1.4 [Xay dung quy tic van hanh
- Céc cdng viéc quan Iy tong the |- Cung cap biéu mAu thu tuc va tiéu
hé thong. chuan hoa cac hoat dong hang ngay.
- Viéc chuan hoa va céc tha tuc. |- Xay dung tai liéu vé cac quy tac
| Viéc sir dung ngudn luc. rrlot\cach hoan chinh, chinh xac va
) rd rang.
- Quan ly thay doi. L , .
Quan I thay do - Phat hién sy khac nhau giira quy
tac va tinh hinh thuc te, quyet dinh
Ve cac bién phap cai tien.
- Giai thich quy tic dé duoc chap
thuan.
- Nam bat y kién phan bién.
SMSS 1.5 [Xay dung ké hoach quan ly hé théng
- COng viéc quan Iy tong thé h¢ - Soan thao céc ké hoach ngan han
thong. va dai han.
- Viéc soan thao ké hoach. - Giai thich rd ké hoach cho nguoi
- Viéc van hanh hé théng. sir dyng.
n 1o AR - Xem xét quan ly hoat dong hé
- Viéc bao tri hé thong. ) Spoet BOHG LR
" e e fhong thong theo quan diém tong the.
SMSS 2 [Mé dun: Quan Iy hé théng x| x| x
SMSS 2.1 [Van hanh hé théng
- Viéc lap lich. - Tao sy dong thuan cuia ngudi six
| Van hanh hé théng. ﬁ;rr:ﬁ vé su hop ly caa lich van
- Xay dyng tai liéu huong dan st . N
dungy ung L " Xem xet thur tu cdng viéc va sap
had xep cbng viéc mot cach hiéu qua.
- Dt liéu danh gia mare d6 dich vu P
va cach thic thu thap dit ligu. | <&M Xet mire d§ kh6 khan trong
¢ ' cong viéc, trinh d6 k¥ nang cua
'_VléC phén tich va danh gia dt  |nhan vién phu trach va uéc luong
lieu thu thap duoc. thoi gian van hanh.
- Bao c4o cho lanh dao vé két qua
phan tich, d;inh gié tinh hinh hién
tai,vé cac van dé hoat dong cua hé
thong.
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SMSS 2.2 |Quén ly nguoi st dung
- Chinh sach va muc dich cua viécl- Xac dinh cajc hang muc dugc giam
quan ly ngudi st dung. sat baoi hé thong va cac hang muc
L Quan Iy viée ding ky. duqf giam sat boi nguo”l su dung.
- Quan ly an toan théng tin va tinh|_ |§|em‘tra U Ifhonq nh‘at‘quan glua
riéng tur. thong tin da dang _ky va tinh trang
su dung cua ngudi stir dung.
- Giai thich cho nguoi st dung ‘Vé
su can thiét cua cac noi dung can
dugc nguoi st dung giam sét.
- Bao cdo cho lanh dao céc két qua
phan tich, danh gia hién trang va
Cac van dé vé quan 1y ngudi sir
dung.
SMSS 2.3 |Quan ly van hanh
- Linh vuc hoat dong cua t6 chic. | Danh gia khéi lwong cong vige va
| Quy thc van hanh, s6 luong nhan vién theo yéu cau.
R X - Xac dinh cong viéc phu hop vai
- Quan ly 16i va khac phuc loi. : . .
Qua y © 4C phuc 2 pham vi ttng dung CNTT.
- Cac dieu kién rang budc va cac 2 . .
2 s A 2 114~ - Kiém tra viéc van hanh co duoc
diém can xem xét dé chuan bi lap n , . ..
X thuc hién chinh xac, kip thoi theo
ké hOaCh. 2 X A
tham quyén hay khong.
- Quan ly nhan su. Ny .
Quanlymhansu. - L ppan tich két qua van hanh va dé
- Hop dong vei nhan vién bén xuat céc bién phap cai tién cach
ngoal. thirc van hanh hé thong.
- Van hanh va xay dung cac quy tic
lam viéc nhém dé c6 hiéu suat cao
nhat.
SMSS 2.4 |Quan ly chi phi

- Cac phuong phap xac dinh ngéan
sach.

- Cac phuong phap thu thap thong
tin vé chi phi thuc té.

- Chi phi ban dau va chi phi van
hanh.

- Thué va cho thué.

- Cac phuong phap vé chi phi bd
sung.

- Hop dong va thanh toan hop

- Chia cac hang muc chi phi theo
nguon von va loai chi.

- Xem xét viéc mua sim mot cach
thich hop bang cach so sanh gitra
viéc mua sam va thué ngoai.

- Xac dinh su phu hop gitra ngan
sach va chi tiéu thuc té.

- Phan tich su khac biét gitta ngan
sé,ch va chi tiéu thuc té va bao cac
két qua phan tich cho l1anh dao.
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dong.

- Cac phuong phap phan tich su
khéc biét gitra ngan séach va chi

tiéu thuc té.

SMSS 2.5 |Quan ly nhan luc
- B6 Luat Lao dong. - Tinh toan s6 gio lao dong can
- Phap lut lién quan dén binh  f1et ,
dang giadi trong tuyén dung va st |- Tinh toan chat luong lao dong.
dung lao dong. , - Thiét 1ap cac nhiém vu mét cach
- Phép luat lién quan den suc thich hop.
khoe va an toan lao dong. - Quan ly trang thai cong viéc va
- Giao duc va dao tao. tinh trang suc khoe caa nhan vién.
- Hop dong bén ngoai. - HJ tro nang cao nang luc cia nhan
- Quan ly nhiém vu. VIEn.
- bicu chinh va dam phan giita cac
to chie dé luan chuyén can bo.
- Diéu chinh va dam phan véi céc
nha thau bén ngoai dé sap xép nhéan
Vién.
SMSS 2.6 |Quan 1y cac diém phan tén (Distributed site)
- C4c van dé vé quan Iy hé thong |- Nam bét cac yéu cau vé quan ly
tai cac diém phan tan. van hanh hé thong tai cac diém
- C4u hinh hé thong va cac cau phan tan.
phan cua cac diém phan tan. - Xay dung h¢ thong quan ly cac
- Cong viéc cua nguoi su dung dlefn Fhﬁn :ﬁn SR < hoach
cac diém phan tan. quan Iy hc thong.
- Céc cong nghé vé hé thong phan| INETT et Yy - quan ly
tan. van hanh h¢ thong phan tan va xem
xét cac bién phap khac phuc.
- Xay dung ké hoach dao tao tai cac
diém phan tan.
SMSS 2.7 |Str dung hé théng quan Iy van hanh

- Cac cong viéc chung trong van
hanh hé thong.

- Hé thong quan Iy van hanh.

- C4c yéu cau ddi voi hé théng

hoa.

- Céc g6i phan mém c6 sin dung

- Nam bit cac van dé vé quan ly
van hanh hé thong va dé xuat cai
tién.

- Dinh lugng cac tac dong cua viéc
tng dung hé théng quan 1y van
hanh.

- Xac dinh kha nang thich irng cua
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trong quan ly van hanh.

g6i phan mém cho cac cong viéc
cua to chuc.

- Pé xuat giai phap khac phuc céac
van dé lién quan dén viéc quan ly
hé thong phén tan.

SMSS 2.8

Chuén héa

- Céc cong viéc lién quan dén van
hanh hé thong.

- Thaa tuc chuan hoéa.
- Quan ly cac chuan.

- Xay dung céc biéu mau cb dinh va
chung cho cac cong viéc.

- Xay dung tai liéu vé van hanh va
chuan hoa d¢ hudong dan cho nguoi
sur dung.

- Xay dung cac chuan vé khi
luong cong viéc va giai thich cho
ngudi sir dung vé cac chuan nay.

- Kha nang giai thich cho ngudi st
dung vé su can thiét tuan thu cac
chuan.

- Nam bit thuc trang cac cong viéc
c6 thé tng dung CNTT va xac mac

d6 phi hop theo céc chuan.

SMSS 3

Mo dun: Quan ly tai nguyén

SMSS 3.1

Quan ly phan cang va tai nguyén mang

- Phan cting va mang.

- Tong thé vé cdu hinh phan cing
va mang, cac thanh phan cau hinh
phan cing va cau hinh mang.

- Thiét bj thdng tin lién lac va
dich vu truyén thong.

- Quan ly dang ky.

- Quan ly tai san.

- Quan ly cau hinh.

- Quan ly thay doi.

- Bao tri phan ctng.

- Quan ly va bao tri mang.
- Thu tuc kiém tra mang.

- Xay dung ban dang ky quan ly

- Quan Iy tai san phan cimg va
thanh phan mang thich hop.

- Quan Iy tai san phan cing va tai
san mang hién co dé duy tri cac gia
tri st dung.

- Xac dinh pham vi anh hudng doi
Vi van hanh lién quan dén sy thay
doi cau hinh phan cting va mang.

- So sanh hiéu qua kinh té gitra cac
hinh thuc so hitu (mua, thué va cho
thué).

- Quan ly tai san mang hién co dé
duy tri cac gia tri st dung.

- Danh gia sy twong thich cua cac
hé thong truyén thdng thanh phan,
thiét bi mang va phan mém mang
cho to chie trén quan diém van
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hanh.
- So sénh higu qua kinh té cuia cac
hé thong thong tin lién lac khac
nhau.
SMSS 3.2 |Quan ly phan mém
- Phan mém. - Xay dung ban ding ky quan Iy va
- C4u hinh phan mém quan ly tai san phan mém mot cach
I " thich hop.
- C&c yeu to cau hinh phan meém.
_ yeutota phan mem. | banh gia kha nang tuong thich
- Viéc quan ly dang ky. Ctia tirng g6i phan mém thanh phan
- Quan Iy cau hinh. doi vai to chire theo quan diém van
. hanh.
- Quan ly thay doi. _ ]
. R - Xéc dinh pham vi anh huong cua
- Vong doi phan mem. su thay doi cau hinh phan mém doi
- Hop ddng ban quyén phan mém.[v6i van hanh he thong.
- Viéc hé trg cianha cung chp S0 sanh sur khac biét vé yéu cau
phan mém. bdo v¢ quyen s¢ hiru tri tu¢ do su
B2 N khac biét trong hinh thuc phat trien
- ban quyen. (tyr phét trién, phat trién theo cam
- Céc cOng cu quan 1y thu vién.  |két va mua phan mém).
- Céac cong cu quan ly tai liéu.
SMSS 3.3 |Quan ly di liéu
- Dit liéu cua té chc. - X4c dinh tam quan trong cua di
- Chinh sach bao mat di liu caa [/
to chuc. - Banh gia sy tuong thich ctia cac
- Quan Iy tai nguyén thong tin. ~ [Cond C4 " IyAan t,oan, quan ly dir
Quan ly _ guy _ g liéu, cong cu phan tich dir liéu tur
- Vong doi cua dir ligu. quan diém van hanh.
- Quan ly di lieu. - Giai thich cac s6 ligu va phéi hop
- Hé quan tri CSDL. véi kiem soat vién.
- Quan ly CSDL.
- Danh muyc hé thong (catalog).
- Tt dién/ thu muc dit liéu.
- Chuan héa di ligu.
- Tha tuc kiém soat dit liéu.
SMSS 3.4 |Quan ly trang thiét bi

- Céc toa nha cua to chuc va trang

thiét bi phu tro.

- X4c dinh duoc tim quan trong cua

thiét bi.
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- Trang thiét bi van hanh may - Nam bat cac diém can luu ¥ trong
tinh. quan ly thiét bi.
- Trang thiét bi truyén théng. - Nam bit nhugc diém cua quy trinh
- Phap luat lién quan dén céc bién quan ly th'éE bi va thl{C h'é.rl cac
phép an toan cho céc co o Vit bién phap d¢ phong can thlet.
chat va trang thiét bi. - So sanh hiéu qua kinh té cua cac
L Cac hinh thire s& hitu co s& VAt hinh thac s¢ hitu khac nhau (mua,
chat va thiét bi (mua, cho thug va O thué va thué).
thué). - Nam bat nhugc diém cua cac toa
LA ha noi lip dat thiét bi, cua trang
- Bao hiém thiét hai. e ot fap cat et D1 tud Hd -
-aA © i ? _a ] thiét bi tai cac dia diem phan tan va
- Tiéu chuan va bi¢én phap bao  [thyc hién céc bién phap dé phong
dam an toan hé thong thong tin.  [can thiét.
SMSS 4 M6 dun: Quan Iy 15i va sw cd X | X|X
SMSS 4.1 |Giam st 15i
- C4c noi dung can giam sat. - Xay dyng phuong phap phat hi¢n
| Cac loai 13i hé théng va céc dac [ <8y dung hinh thirc giam sat trong
N A e " hoat dong gidm sat.
rung riéng lé. , "
- Phuong phap phat hién 13i. - Phén biét C(flC dau hi¢u c~ua loi.
| Céc truong hop 13i trong qua | X4¢ dinh dau hi¢u cua loi li¢u co
khit | dan den su xuat hién caa loi hay
' khong.
- Xéc~dinh murc d6 nghiém trong
cua loi da xay ra.
- Xéc dinh anh huong cua 15i t6i
nghiép vu cua to chuc.
SMSS 4.2 [Xac dinh nguyén nhan I6i

- Céc loai I6i h¢ thong va dac
diem cua loi.

- Cac phuong phap phan tich cac
yeu to cua loi.

- Cac truong hop 16i trong qua
khu.

- Lap va thyc hién ké hoach dao tao
dé co lap loi ¢ giai doan dau va dicu
tra nguyén nhan.

- Chi dinh nhan vién thich hop dé
diéu tra nguyén nhan theo dac diém
16i va su hop tac cua nhirng nguoi
khéc.

- Khoanh vung pham vi anh huéng
cua loi.

- Xac dinh trang thai 16i va khoi

dong lai hé thong mot cach thich




Yéu cau

Ma tham Néi dung/ Yéu ciu cén dat can dat
chieu : : :
theo hang
Kién thirc K§ niing 4(3(2]1
hop.
SMSS 4.3 Xt ly, khdi phuc hé théng
- Quy trinh khoi phuc dit liéu. - Xay dung phuong phap khai phuc
- Quy trinh khoi phuc mang. it anh huon% deén nguoi st dung.
- Vige khdi phuc phan cingva | r? vara n;l eu Ehuong gl,lapt khoi
phén mém. p ucC va chon pnuong pnap to1 uu.
| Cac loai 13 va phan logi 1. [, =@ chon ngudi thich hop theo noi
dung c6ng viéc khoi phuc.
- Viéc danh gia cac bién phap A s A
L X FOURPPPT S - Xay dung va thuc hién ké hoach
phong ngtra chong tai dien 10oi. 30 ta0 vé khoi phuc.
- M6 ta 16i theo dic ta mot cach
chinh xac va hiéu qua.
- Phan tich nguyén nhan gay 16i mot
cach day du yé thuc hién nhfxn~g
hanh dong dé ngan chan tai dién.
- Dy doan céc 18i c6 the xay ra
trong moi truong cua to chic.
- Danh gia két qua thuc té ctia cac
bién phap phong ngua chong tai
dien 10i.
SMSS5 [Mé dun: Quian ly an toan thong tin cho hé théng X | X | x
SMSS 5.1 [Thiét lap hé théng quan ly va chinh sach an toan théng tin

- C4c y8u cau an toan thong tin.

- Ké hoach dbi pho6 véi truong
hop bat ngo.

- Céc nguy co tiém an.

- Cac cong cu quan ly an toan
thong tin.

- Co so dur liéu.
- Mang.

- Cac bién phap an toan théng tin
vat ly, ky thuat va quan ly.

- Phap luat lién quan dén an toan
thong tin.

- Truong hop an toan thdng tin bi
xam pham.

- Cong nghé an toan théng tin va

- X4c dinh kha nang mat an toan
thong tin trong to chuc.

- Tim hiéu chinh s&ch an toan théng
tin cua cac td chirc va bién phap an

toan thong tin duoc xay dung trong

hé thong.

- Panh gia rui ro.
- Tinh toén ty 1€ chi phi/ loi ich cho
cac bién phap an toan thong tin.

- Xay dung ké hoach an toan thong
tin vat ly, ky thuét, quan ly va thuc
hién ké hoach.
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cac tinh huong st dung.
- Chi phi vé ky thuat cho cac bién
phéap an toan théng tin.
SMSS 5.2 |Giam sat xam nhap an toan théng tin va phan tich trang thai
- Cac dang xam nhg}p an toan - Phan biét cac ddu hiéu cua xam
thong tin va dac diém cua tung  |nhap an toan thong tin.
dang. - Xac dinh déu higu ¢6 thé dan dén
- Ky thuat dé phat hién sy xam  kha nang xam nhap an toan théng
nhap an toan théng tin. tin.
- Cac truong hop xXdm nhap an - Xac dinh mac d6 nghiém trong
toan théng tin trong qua khu. xam nhap an toan thong tin.
- Vjéc thuc hién cac bién phap |- Xac dinh mic d anh huong xam
chong lai sw xam nhap an toan  |nhap an toan thong tin toi cac bo
thdong tin. phan nghiép vu cua to chirc.
- Viéc giam sét hé théng théng
tin.
- Phan mém kiém tra an toan
thong tin.
SMSS 5.3 [Kiém tra mirc do an toan thong tin
- Phin mém an toan théng tin. |- Ndm pét duoc thm quan trong cua
- Danh sach kiém tra muc do an ;"?C meAm t?‘ xac nhan mue do an
toan théng tin. oar,1 orrlg In.
- Nam bat ngi dung cac muc trong
danh sach kiém tra mic do an toan
théng tin va cac tiéu chi chap nhan.
- Xac dinh hiéu qua phuong phap
kiém tra mirc @6 an toan thong tin.
SMSS 6 [Mé dun: Quan ly hiéu ning hé théng X | X | X
SMSS 6.1 Panh gia hiéu ning hé théng
SMSS 6.1.1[Thiét lap tiéu chi danh gi4 hiéu ning
- M6 hinh giam sat hiéu nang. |- Két hop cac md hinh danh gia
Y A\ ¥ hiéu nang hién tai hoac méi dé thiét
- bac ta hi han ctng. i
Y | < a‘ u g lap mo hinh danh gia hiéu ning
- Phuong phap danh gia hi¢u theo cac dic trung cua to chirc.
nan’g. : ) - Thiét 1ap mot gid tri muyc tiéu (ng
- Cau hinh h¢ thong. Vi Céc cap do dich vy trong mdi
- Mang. chi s6 danh gia hiéu nang.
- Lua chon phuong phap thu thap
dix liéu phu hop cho moi chi s6
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danh gia hiéu nang.
- X4c dinh diém nat ¢ chai bang
cach phan tich dir liéu hiéu nang.
SMSS 6.1.2|Phéan tich va danh gid hi¢u nang
- Céc thong tin dugc sir dung lam |- Xac dinh bién phéap cai tién khi két
chi s6 danh gid hiéu nang phan  (qua danh gia thip hon so vai gié tri
ctng, phan mém, mang va muc tiéu.
Bhu(;?g Phap,ﬂt]q tr;]ap; cacthong | Lwua chon céc céng cu do luong
in do; cac gla tr1 chuan. hiéu nang phu hop véi yéu cau cia
- Cac thong tin dugc sir dung lam [t6 chirc.
chi s6 danh gi4 hiéu nang tong
thé, cac gid tri tiéu chuan va
phuong phap thu thap.
- Céac cong cu do luong hiéu
nang.
- Thdng ké.
SMSS 6.2 [Quan 1y ning luc hé thdng
- Sy han ché cua cdc ngudn tai |+ Tu van sir dung hop Iy tai nguyén
nguyén. hé thong.
- Quan hé giita tai nguyén va hiéu |- Udc lugng tai hé thong, du doan
nang. nang lyc va hiéu nang gi¢i han mot
| Niing luc hé théng. cach chinh x4c va ngan ngira van dé
j phat sinh.
- Viéc van hanh hé¢ thong ¢ céng w A A
sut/ hicu suét gi¢i han. - I?han‘tlch_?guy’en rlhan,glam hiéu
i nang tur nhicu goc do khac nhau.
- Nhiing thay doi trong moi ). C s LR
truong nghiép vu cua ngudi st | o xu_a;c mo : FaC;h. h‘-’P. IyAV'cf bo
dung. sung thict bi va d6i méi hé thong,
i c6 tinh den ty I€ chi phi/ loi ich.
- Du doan nhirng thay déi trong
trang thai st dung h¢ thong tur
nhiing thay doi trong méi truong
nghiép vu cia nguoi su dung.
SMSS 7 |Mé dun: Bio tri hé thong X | x[x]|x
SMSS 7.1 [Xay dung ké hoach bao tri hé thong
SMSS 7.1.1[Thu thap y&u cau veé bao tri hé théng
- Vige bao tri phan cing va phan |- Lya chon ngudn thang tin vé nhu
mem. cau bao tri.
- Bao tri co's¢ vat chat vatrang |- Sap xép nhu cau béo tri.
hiet bi. - Phan tich nhu ciu bao tri.
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- Thiét 1ap mitc d6 wu tién cdc nhu
cau bao tri.
SMSS 7.1.2|Lap ké hoach bao tri hé thong
- Viéc bao tri. - Thyc hién ké hoach béo tri dap
| Céc té chic chiu trach nhigm |19 Nhu cau clia ngudi sir dung.
bao tri hé thong. - Phan biét pham vi anh hudng cia
- Bao tri phan cing va phan mém. v!¢C thuc hién bao tri doi véi nguoi
. o sir dung.
- Hop dong bao tri phan mem.
- K& hoach nang cap cua céc nha
cung cap phan mem.
- Quan ly thay d6i phan mém.
- Bao tri mang.
- Co s vat chat va trang thiét bi.
SMSS 7.2 [Thuc hién bao tri hé thdng
- Quy trinh bao tri hé thong. - Gidm thiéu pham vi anh huéng
| Quén Iy thay déi phan mém. cl}a VI@C‘l?acz tri doi vai cong viéc
T cua nguoi str dung.
- Bao tri phan meém. ® s
aA p,-a . © . - Quyet dinh bién phap cai tien
- Phan phoi phan meém. ngan nglra C4C Van dé phat sinh
- Hop ddng bao tri. trong qué trinh thyc hién bao tri.
- Xem Xét anh huong cua viéc nang
cap phan mem.
- Dam phan véi céc nha cung cip
phan mém.
- Dam phan véi céc nha thau bén
ngoai dé phét trien phan mem.
- X4c dinh sy can thiét phai bao tri.
- Thuc hién ké hoach bao tri.
SMSS 8 Mé dun: Xay dwng hé théng méi va di chuyén hé thong (system X | X [ x
migration)
SMSS 8.1 [Xay dung ké hoach phat trién hé thong
- Phét trién hé thong. - Pé xuat viéc cai tién trong qua
oo - trinh phét trién hé thdng trén quan
- Bao tri h¢ thong. : B ;
aq b g dieém quan ly van hanh h¢ thong.
- Kiém thitr hé thong. A . X
_e u < O, g - Xay dung ké hoach van hanh hé
- Di chuyén h¢ thong thong va dat duge dugc su chap
thuan.
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- Danh gia kha nang thyc hién Qéc
yéu cau quan ly van hanh hé thong.
- Dam phan va diéu chinh voi
nhimg nguoi lién quan ve viéc phat
tricn hé thong.
SMSS 8.2 [Thiét ké phwong phap van hanh hé thng
- Kién trdc may tinh. - Xéc dinh céc bién phap giai quyet
L ouan IV hé théna. vé1_1 dé ve quan ly van hanh pht hop
Qua ’y ? ond ) vai thuc te cua to chuc.
- C4c van d¢ lién quan dén quan , ., , Y £
Iy van hanh thuc té tai t chie. | D4nh gid su tuong thich ctia cac
] phuong phap quan ly van hanh.
- Cac xu thé vé cong nghé quan ly
van hanh.
- Céc cong cu quan ly van hanh
cé trén thi truong.
SMSS 8.3 [Tha nghiém van hanh va di chuyén hé théng
- Céc cong cu kiém thu. - Lya chon cac hang muc c6 thé ap
| Van hanh hé théng. dupg trong thur nghiém di chuyén hé
thong.
- Lwa chon cac cong cuqthﬁ: nghjém
trong qué trinh di chuyén hé thong.
- Du kién céc cong viéc khi di
chuyén h¢ thong.
- Xac dinh su phu hop cua su van
haph hé thong va khoi phuc hé
thong du phong.
SMSS 8.4 |Di chuyén hé théng
- Céc hé théng mai va cil. - Gidm thieu céc anh huong lién
| Céc cong cu di chuyén. quan derl.dlvchuyen hé thong doi
: 4 _ Vi ngudi str dung.
\ DII Chu,yen‘dl‘r lieu. . - Giai thich cho céc ngudi co lién
- CvaVﬁn de llén, quan den di quan vé ké hogch di chuyén hé ,
chuyén trong qua khur. thdng va diéu chinh theo céc y kién
khac nhau.
- Xéc dinh ligu c6 tiép tuc di chuyén
hé thong trong qua trinh thyc hién
viéc di chuyen.
SMSS 8.5 |Quan 1y méi trudng phét trién

- Cau hinh hé thong.

- Duy tri trang thai cho phan h¢
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_ Phat trién hé théng. thong khong thay doi so voi hé
) thong hién tai.
- Méi truong phat trién va cac dac . . A A
diém cia ngui i dung. - F.DuY U1 trang théi cho phin he
& e thong khong dnh huong dén hé
thong khéc.
- Duy tri trang thai cho phan hé
thong bi 16i nhung 6 the xu ly
duoc néu xay ra trong hé thong
moi.
- biéu chinh nguon luc theo tién do
phét trien hé thong.
- Pam phan va diéu chinh theo
ngudi sir dung moi truong phat
trien.
SMSS 9 [Mé dun: Panh gis hoat dgng ciia h¢ théng X | X
SMSS 9.1 [Xac dinh myc tiéu danh gia va cac myc can danh gia
- Cong viéc quan ly van hanh. - Danh gia muc tiéu van hanh ¢ giai
| Tai nguyén hé théng thong tin, ([10an thictke he Thong.
| Vong doi hé théng. . Panh‘glal hé th?ng van hanh, hl_eA’u
nang va cong suat ¢ giai doan thiét
ke hé thong.
- Panh gia chltc nang, hiéu qua Véq
do tin cdy trong giai doan di chuyén
hé thong.
- Dénh gia hiéu qua tong thé cua hé
thong trong giai doan van hanh hé
thong.
SMSS 9.2 [Thiét Iap cac hang muc, tiéu chi danh gia va thuc hién danh gia
- Quan ly van hanh hé théng. - Xac dinh su hop ly cua cac tiéu
 Tai nguyén caa hé théng thong |1 ddnh gid. o
tin. - Phan tich cac yeu t6 trong cac
p Y < treong hop két qua danh gia thap
- Cac ph hap danh gia. ' A
WIS G _ |hon so v&1 muc tiéu.
- Gia tri tham khao cua cac chi s6
danh gia.
SMSS 9.3 [Pé xuit cai tién hé thong

- COng viéc danh gia cai tién.

- Lam cho nhirng nguoi lién quan
hiéu duoc dé xuat cai tién.

- Phén biét nguyén nhan thyc sy cua

van dé van hanh va quyét dinh cac
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bién phép giai quyét.
- Ndm bit cac dé xuat phan bién.
- Giai quyét cac van dé chung.
SMSS 10 M6 dun: Hb tro nguéi sir dung X|X|[X]|X

SMSS 10.1

H6 tro ngudi str dung

dung.

tin

su dung.

- COng viéc cua nguoi stir dung.

- Trinh d6 k¥ thuat cta nguoi su

- Méi quan hé giira hanh vi vi
pham quy tac va loi.

- Cac phuong phap thu thap thdng

- Thong tin ky thuat va cac tai liéu
lién quan den nhu cau cua nguoi

- Xéc dinh vén dé nay sinh trong
quan ly van hanh hé thong do vi
pham quy tac.

- Xay dung va pho bién quy tac.

- Nhan biét va phan tich nhu cau
ctia ngudi str dung va cung cap giai
phap dé dap ung nhu ciu cua nguoi
su dung.

- M6 ta noi dung dao tao mot cach
chinh xac va don gian, gitp cho
nguoi St dung hiéu duogc.

- Panh gia nang luc cua nguoi st
dung can dao tao va dat muc tiéu
dao tao phu hop.

- Chuan bi noi dung dao tao va moi
truong dao tao.

- Huéng dan va tu van cho nguoi sir
dung theo cac murc do hiéu biét va
trinh d6 ky thuat.

SMSS 10.2

H& tro ngudi str dung khi phat sinh yéu cau méi

nguyeén.

- Pham vi cua dich vu.

- Mbi trudng hé thong va cac yéu
to thanh phan.

- Quy trinh sir dung cac nguon tai

- Viéc diéu tra mirc d6 hai long
cua nguoi st dung.

- Phan biét c4c y8u cau cta nguoi
su dung va mac uu tién tuong (ng.
- Tim hiéu céc van dé vé cong nghé
quan ly van hanh hé thong.

- Xac dinh bién phap dé cai thién
mirc d6 hai long cua nguoi stir dung

dudi quan diém van hanh.
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SCSS 1 [Mé dun: X4y dung chinh sach vé an toan théng tin X | x

SCSS 1.1

Danh gié tai nguyén dit liéu va thdng tin

- K§ thuat, quy trinh va viéc
trien khai thu thap thong tin.

- Cac quy dinh va van ban quy
pham phap luat lién quan.

- Tai nguyén thdng tin cua to
chuc.

- Céc hé thdng thdng tin va cau
trdc mang cua to chic.

- Céc ky thuat do luong va
danh gia tai nguyén thong tin.

- Cach thire lap tai liéu.

- Thiét 1ap cac muc tiéu va
pham vi khao sat.

- Ném bit thong tin chi tiét vé
tai nguyén thong tin cua to
chtc.

- Phan tich luong tai nguyén
théng tin noi bo.

- Phén loai tai nguyén thong tin
mot cach hop ly.

- Trinh bay véi cac nha quan Iy,
giam doc an toan thong tin va
nhitng nguoi 1ap ke hoach.

- Trao doi va thong nhat vé tai
nguyén thong tin can danh gia.

SCSS 1.2

Nhan biét cac méi de doa

- K§ thuat, quy trinh va viéc
trién khai thu thap thong tin.

- Sur ¢d lién quan dén tai
nguyén thong tin.

- Danh gia rui ro.
- Qﬁng nghé, van hanh cac hé
thong noi chung va mang.

- Kién tric mang va hé théng,
phan cirng va phan meém

- Céc ky thuat tin céng mang

- Thiét 1ap cac muc tiéu va
pham vi khao sét.

- Nam bit thong tin vé su cb
cua céc hé thong théng tin ndi
chung.

- Thu thap thong tin lién tuc.
- Nhan biét cac méi de doa.

SCSS 1.3

Xac dinh rai ro

- C4c dang rai ro va nguyén
nhan, trong d6 c6 yeu to nhan
Su.

- Cac tai nguyén thong tin.

- Nim bt thong tin chi tiét vé
rui ro doi vai tai nguyén thong
tin cua to chic va nguyén nhan.
- Phan loai cac tai nguyén thong
tin va rai ro mot cach hop ly.
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- H¢ thdng va cu trlic mang
cua to chuc.
- Kién triic mang va h¢ thong,
phan cttng va phan mém
SCSS 1.4 Phén loai cac bién phap va danh gia tinh trang
- Céc bign phap chong rii ro. | Nam bt thong tin chi tiét vé
- Hg thong va kién tric mang, ,:.ul ro d,?;' Vﬁl, tai nguyen thor:[g
ohan cimg va phan mém. in cua to chuc va nguyén nhéan
- K§ thuat, quy trinh va viéc i rl?,han r:?a' CaF. rul roA;/a ,b'ﬁr;]
trién khai thu thap thong tin. 'on ap chong rul fo mot cach hop
- Thiét 1ap muc tiéu va pham vi
danh gia.
- Phan tich két qua dénh gi4.
SCSS 1.5 Panh gia rui ro
- Thﬁng ti’n dir ligu trude day | Tir}h todn va danh gia thiét hai
VE Xac suat xay ra rui ro. do ton that tai nguyén thong tin
Ting quen v sy (7O
thong ké xay ra rai ro. . ./ i
ong ke xayraru chi phi khéc).
- Tinh toan chi phi chacacbiéen| .. ., . . .. .
. R - " |- Nam bat théng tin veé su co
hap an toan thong tin. . : Y .
phap g cua cac h¢ thong thong tin noi
chung.
- Thu thap thong tin lién tuc.
SCSS 1.6 [Xay dung chinh sach an toan théng tin
- Chinh sach quan ly an toan |- Xay dung chinh sach cho quy
thong tin. trinh tir danh gid tai nguyén
| Céch thuc I4p tai liu. thong tin dén danh gia rui ro.
- Phuong phap xay dung chinh ;h'\A/IO t?. Crt"hnh SaCAh an toan hia
sach an toan thong tin. Vuong 1N theo ngon ngur ngnicp
- Thuyét trinh vai cac nha quan
ly, giam doc dieu an toan thong
tin va nhitg nguoi lap ke
hoach.
SCSS 2 M6 dun: XAy dwng tiéu chi an toan théng tin X | X
SCSS 2.1 [Xay dung quy ché an toan thong tin cho cac hoat dong nghiép
Vu
- Chinh s&ch an toan thong tin. | Xay dung céc tiéu chi vé an
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- C4c chuan vé an toan thong
tin.

- Luat va cac van ban quy
pham phap luat lién quan.

- Hop dong lao dong.
- Cac quy dinh nghé nghiép.

- Quy ché bao mat trong trao
doi thong tin.

- B4o vé su riéng tu.

- Quan ly khung hoang.

- Hiéu biét vé ro ri thong tin
mat

- Thu tuc quan ly théng tin
mat.

- Cac sy ¢d an toan thong tin.

- Cac dich vu dao tao bén
ngoai lién quan dén an toan
théng tin.

- Thdng céo bao chi.

- Tinh hinh xay dung va cap
nhat chuan.

- Cac thu tuc quan ly va thay
doi tai liéu.

toan thong tin.

- Thuyét trinh vé6i cac nha quan
1y, giam doc an toan thong tin
va nhitng nguoi 1ap ké hoach.

- Théng nhat trong t6 chirc vé
cac tiéu chi da duoc xay dung.
- Thu thap cac sy ¢ vé an toan
thdng tin mét cach lién tuc.

- Ap dat tiéu chi mot cach linh
hoat.

SCSS 2.2

Xay dung quy ché an toan thon

tin cho céc hé thong thong tin

- Chinh sé&ch an toan théng tin.

- Céc chuan vé an toan thong
tin.

- Cac dich vy, xu hudng, toi
pham va su co trén Internet.

- Cong nghé két ndi Internet va
cac cong cu an toan thong tin.

- Topo mang.

- Tuong lua.

- Cai dat va van hanh may chu
va may chu truy cap tir xa.

- Hé thdng cac ban quyén phan
mém lién quan dén céc ung

- XAy dyng céc tiéu chi vé an
toan théng tin.

- Thuyét trinh véi cac nha quan
1y, giam doc an toan thong tin
va nhitng nguoi 1ap ké hoach.
- Théng nhét trong t6 chic vé
cac ti€u chi da dugc xay dung.
- Thu thap lién tuc thng tin vé
cac xu thé va dich vu trén
Internet.

- Thu thap lién tuc thong tin vé
cac su co an toan thong tin.

- Phén tich cac bién phap tur
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dung. nhitng treong hop su co.

- RO ri théng tin bi mat.

- Cong nghé ma hoa, chit ky sb
va xac thuc dién tur.

- Mang, phan cang va phan
mem.

- Virus may tinh va phan mém
chong virus.

- Quan ly khung hoang.

- Phét hién su cd.

- Kiém tra an toan thong tin.
- Cac quy dinh nghé nghiép.
- Van hanh va quan ly hé
thong.

- Céc quy trinh phét trién h¢
thong.

- Céc hop dong thué khoén
ngoai.

- Thdng céo bao chi.

SCSS 3 [Mé dun: Thiét ké hé thong an toan thong tin X| X | X

SCSS 3.1 [Kiém soat xac thuc va quyén truy cap

- Cong nghé mat khau. - Xay dung cé4c yéu cau hé
thdng lién quan dén xac thuc va
, , quyén truy cap trén co s CAC

- Co ché ky thuat sinh trac hoc. tigu chi vé an toan thong tin.

- Cong nghé chit ky so. - Xay dung cac hé théng cung

- Céc he didu hanh. cAp Xéc thuc va quyén truy cap,
Cind .. |duy tri moi quan hé phu hop

- Mang, phan ctrng, phan mém giita chang.

va co so dir liéu.

- Cong nghé xac thuc.

] N - Tich hop cac cong nghé vé an
- Tong quan ve ma hoa. toan thong tin, bao gdm cac

- Céc thuat toan bam. cong ngh¢ xac thuc, ma hoa va
' chir ky s6 vao mot hé thong duy
nhét trén quan diém théng nhat.

- Pé xuat mot hé thong kiém
Soat xac thuc va quyén truy cap
trén co sé két hop cac cong
nghé sinh trac hoc, chit ky sd,
va cac cong nghé khéc.
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SCSS 3.2 [Kiém soat an toan théng tin muc vat ly

- Nghe 1én thong tin tur cap
vien thong

- Topo mang.

- Phan cing mang va phan
mem.

- Cac san pham an toan thong
tin.

- Xay dung cac yéu cau vé hé
thdng lién quan dén an toan
thong tin cua cac thiét bi dua
trén céc tiéu chi vé an toan
théng tin.

- Ap dung bién phap an toan
thdng tin mac vat ly phu hop
VGi su danh gia vé tai san thong
tin sau khi phan tich rui ro.

- Tich hop hé thong theo hudng
cac tai nguyén thong tin quan
trong duoc tach riéng muc vat
ly.

- Thao luan va thuyét phuc céc
td chac thanh vién thuc hién an
toan thong tin muc vat ly.

SCSS 3.3 [Kiém soat an toan thong tin muc logic
- Kién triic mang. - Xay dung céc yéu cau vé hé
thong lién quan dén an toan
-T man L . N
(?po ? Ag ) _ thdng tin muc logic dya trén
- Cac nguyén tac loc dix liu.  c4c tiéu chi vé an toan théng
- Kién thirc co ban vé TCP/IP. [tIN:
- Dinh tuyén. - Ap dung cong nghé an toan
o thong tin dé thiet ké hé thong.
- Thiéet ké mang. » N
- Boc hiéu ban thiét ké mang.
- Xay dyng cac yéu Cau vé thiét
ké mang tur cac yéu cau thiét ké
hé thong an toan thong tin.
SCSS 3.4 [bam bao d¢ tin cay cua dir liéu trén mang

- Tuong lua.

- Kién tric mang.

- Cac dich vu mang.

- Cong nghé dinh tuyén.

- Giao thirc TCP.

- Tan cong trén mang.

-Thiét bi phong chéng truy cap

- Xay dung cac yéu cau vé hé
thong lién quan dén sy thong
nhat dir liéu dua trén tiéu chi an

toan thong tin.

- Ap dung céng nghé an toan

thong tin dé thiét ké hé thong.

- Kiém soat Iuu lwong pht hop

v&i mue d6 quan trong caa hé
thong trén co s& phan tich rui

trai phép.

ro.
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- Co so dir liéu.

- Thu thap thong tin vé céc dich
vu mang dugc cung cap bai
Trung tdm Ung cau khan cap
may tinh Viét Nam (VNCERT)
va c4c nha cung cap dé dua vao

hé thong.

SCSS 3.5

Bao vé an toan dix liéu

- Cong nghé mé hoa

- Su van hanh cua cac hé thong
mat ma (crypto system).

- Phuong thac quan ly cac
khoa ma

- Xy dyng cac yéu cau hé
thong lién quan dén duy tri tinh
bi mat cua dix liéu dya trén cac
tiéu chi an toan théng tin.

- Ap dung cong nghg an toan
th@ng tin vao viéc thiét ké hé
thong.

- Xac dinh céc dit liéu can phai
ma hoa.

- Xay dung hé thong quan ly
khda ma.

SCSS 3.6

Xay dung cac thu tuc van hanh

hé thdng an toan thong tin

- Quan ly tai liéu.

- Cac phuong tién luu trir.

- Cac cong cu sao luu.

- RO ri thdng tin mat.

- Kiém tra an toan thong tin.
- Bao v¢ su riéng tu.

- Cach thirc hop tac trong diéu
tra cac su co an toan thong tin.

- Xay dung cé4c yéu cau vé hé
thong lién quan dén sao luu dua
trén céc tiéu chi an toan thong
tin.

- Xay dyng cac thu tuc sao luu
day du.

- Xac dinh pham vi cua dix liéu
de phat hién cac su co vé an
toan théng tin.

- Xac dinh phuong phép luu triv
dir liéu sao Iuu va dir liéu giam
sat an toan thong tin.

- Xay dyng céc tha tuc vé an
toan thong tin theo céc tiéu
chuan an toan thong tin.

- Théng nhét trong t6 chic vé
cac thu tuc va quy trinh da dugc

xay dung.

SCSS 3.7

Phé bién cho ngudi st dung va
dung

lap ké hoach dao tao nguoi sir

- Rui ro dbi voi tai nguyén

- Thuyét phuc c4c nha quan Iy
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thong tin. V€ tam quan trong cua viéc tap
| Céc quy tic va xii phat trong |1Uan thuong xuyén vé an toan
A A thong tin cho nhan vién.
noi bo. ’
- Cac linh vyc méi trong an | Xay (:ur}]lg dciac ketEO?ChI d.aoh
toan thong tin néi chung. 40 o tinh den Sy thuan ot €ho
nguoi su dung.
SCSS 4 [Mé dun: Xy dwng va thir nghiém hé théng an toan thong X| X | X
tin
SCSS 4.1 |Lwa chon va giéi thiéu cac san pham an toan thong tin

- C4u hinh mang cua t6 chuec.

- Chirc ning ctia cac san pham
an toan théng tin.

- Tiéu chuan vé céng nghé
théng tin - c&c ky thuat an toan
- cac ti€u chi danh gia an toan
cong ngh¢ thong tin - TCVN
8709-3:2011 ISO/IEC 15408.

- Lya chon cac san phiam an
toan thong tin dé xay dung hé
thdng an toan théng tin.

- Lya chon san pham an toan
théng tin véi hiéu qua, chi phi
thich hop.

SCSS 4.2

Xay dung hé thdng an toan thdng tin

- Chire ning cia cac san pham
an toan théng tin.

- Kién trdc hé thong may tinh.
- Kién tric hé thong mang.

- Phét trién phan mém.

- QU trinh xtr Iy & muc hé
diéu hanh cua may tinh va cac
hé thong mang

- Lam rd céc yéu cau vé chic
nang an toan thong tin.

- Kiém tra xem hé théng duoc
xay dung co dap tng cac yéu
cau vé chtc nang an toan thong
tin hay khong.

SCSS 4.3

Kiém tra viéc thuc hién an toan

thong tin

- L6 hong an toan thong tin.
- Céc khuyén c4o an toan
thong tin.

- Céc cong cu kiém tra chuc
nang an toan thong tin hoac
cac 16 hong an toan thong tin.
- Hé théng may tinh va kién
trdc hé thong mang.

- Tan cong mang.

- Quy trinh tan cong thu
nghiém

- Thu thap thdng tin lién tuc vé
an toan thong tin va cac 16 hong
an toan théng tin.

- Thuc hién céac cudc tan cong
mang.

- Xay dung long tin trong to
chuec.
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- Viéc kiém tra cac hé thong
dang hoat dong va nhitng cong
dang mo

- Cac md hinh kiém thir tham
nhap hé thong (Penetration
Test), cac budc cua qua trinh
kiém thir thAm nhap hé théng.

SCSS 5

Mb dun: Quin Iy van hanh hé théng an toan thong tin

SCSS5.1

Thuc hién cac tha tuc van hanh an toan théng tin

- C4c thu tuc thuc hién an toan
thong tin.

- Cac truong hop ngoai 1é ddi
Vi cac thu tuc thuc hién an
toan thong tin.

- Céc tiéu chuan vé hé thong
quan ly an toan théng tin theo
ho tiéu chuan 1SO/IEC 27000.

- Yéu cau nguoi sir dung tuan
thu chat ché va khéng bo sét
cac thua tuc an toan thdéng tin.

- Phat hién cac ky thuat vo hiéu
hoa thu tuc va ky thuat an toan
thong tin.

SCSS 5.2

Giam sét va ghi lai cAc hoat dong caa hé thdng

- Cac thu tuc thyc thi an toan
thong tin.

- Cac cong cu giam sat an toan
thong tin.

- Tim va du doan céac cudc tan
cong trén co s nhat ky van
hanh.

- Phéat hién céc 15 hong an toan
thdng tin va cac vi pham an
toan thong tin bang cac cong cu
giam sat an toan thong tin (bao
gom ca kha ning quan ly cac
giam sat vién).

- X1r ly kip thoi vi pham an toan
théng tin.

SCSS 5.3

Bao tri hé thong

- Céc 16 hong an toan thong
tin.

- Lua chon céc thong tin va 15i

can thiét cho mang.

SCSS 5.4

Tap huin cho ngudi sir dung

- Su €0 chu quan va khach
quan veé an toan théng tin.

- CAc riii ro d6i véi tai nguyén
théng tin

- Céc quy tac va xu phat noi
bo.

- Giai thich cac sur ¢6 an toan
thdng tin mét cach dé hiéu.

- Thuyét phuc ngudi sir dung.
- Thuyét trinh.

- Giao tiép véi cac nha quan ly
cua cac bo phan.
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SCSS 5.5 [bao tao nhan vién an toan thong tin
- Cac dich vu an toan thdng tin - Lam cho nguoi hoc nim duoc
bén ngoai. nhitng thong tin ky thuat mai ve
| Cac su cb an toan thong tin 2" 10aN thong tin.
chu quan va khach quan. - Phan tich nguyén nhan cua cac
| Cac cugc thn cong mang. Su €0 an toan thong tin chu
quan va khach quan.
- Huéng dan hoc vién ap dung
cac k¥ thuat da hoc dugc vép
viéc quan ly van hanh hé thong
an toan théng tin.
- Thuc hanh céc kién thuc vé
tan cdng mang, xtr ly su co
mang.
SCSS 6 M6 dun: Phan tich an toan thong tin X [X[X]|X

SCSS 6.1

Phét hién su ¢

- Céc cudc tan cdng mang.
- Ky thuat phat hi¢n xam nhap.

- Cac ban ghi truy cap h¢
thong.

- Hg thong hodc céc cong cu tu
dong khac dé phat hién sy xam
nhap bat hop phap.

- Cac dich vu giam sat bén
ngoai.

- Giam sat lién tuc.

- Phat hién hoac du doan cac
cudc tan cong nghiém trong tir
nhitng ban ghi thong thuong.

- Canh bao nhirng nguoi vi
pham an toan théng tin mot
cach khéo léo.

SCSS 6.2

Xir 1y ban dau su ¢6

- M6 hinh to chirc truyén thdng
noi bd va phan trach nhiém.

- Viéc thdng bao cac su cb.
- Chinh s&ch an toan thong tin.

- Két qua phan tich va tam
quan trong cua tai nguyén
thong tin.

- Cac hé théng may tinh va hé
thong mang.

- Van hanh hé théng.

- Xir Iy ban dau cac su ¢ mot
cach binh tinh.

- Xac dinh uvu tién xu 1y trén co
& tAm quan trong cua tai
nguyén thong tin.

- Bao céo chinh xac thuc trang
su ¢, khong 1an 16n véi céc suy
doan.

- Thuc hién xu ly thich hop,
lién lac véi VNCERT va nhirng

don vi khac.

SCSS 6.3

Phan tich su ¢
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- Céc cudc tan cdng mang. | Diéu tra va phan tich céc cudc

| C4c hé théng méy tinh va he 14N €ONg mang.

thong mang. - B40 c4o nguyén nhan sy cb,
lién lac véi VNCERT va to
chuc khéc, va phén tich khéch
quan Vé su cb.

- C4c su ¢b vé an toan thong
tin chu quan va khach quan.
- Viéc phan tich dir liéu gidm

sat an toan thong tin. - Lap ho so chi tiét vé su co.

- Quy trinh theo doi nguyén
nhan gay ra sy co.

SCSS 6.4 Phuc hdi sau su ¢b

- L5 héng an toan thong tin, |- Panh gia tinh khan cap cua sy
cac khuyén cao an toan théng [co, xac dinh va trién khai phuc

tin va cac thong tin va 16i. hoi trong thoi gian ngan nhat.
- Cau hinh hé théng ciatd |- Ghi lai va bao cao chinh xéc
chuec. v¢E thuc té su Vviéc.

- C4c thu tuc sao luu va phuc
hoi.

SCSS 6.5 [Thuc hién cac bién phap phong ngira tai dién su cd

- L5 hong an toan thdng tin, | Lua chon va thuc hién cac
cac khuyen cao an toan thong  bién phap thich hop sau khi
tin va cac thong tin va loi. xem Xét nguyén nhan su co.

- Céqh thire xay dung hé thong |- Ghi lai ya bao cao chinh xac
cua to chic. vé thuc té su viéc.

SCSS 6.6 Panh gia mirc d6 an toan théng tin

- L6 hong an toan thong tin, - Hanh dong kip thoi dé xir 1y 15
cac khuyen cao an toan thong  |hong an toan thong tin.

tin va cac thong tlln va loi. - Thuc hien lién tuc cac bién
- Céc noi dung kiém tra an toanphap an toan théng tin.

thong tin. - Xay dung long tin trong to

- Cac dich vu kiém tra an toan |chtc.

thong tin. - Sir dung cé4c cong cu tan cong

- Céc cudc tan cdng mang. khac nhau.
- Ban ké hoach danh gia an
toan théng tin.

SCSS 7 [Mé dun: Ra soat cac ndi dung vé an toan thdng tin X| X | X

SCSS 7.1 [Thu thap va danh gia thong tin ky thuat

- Céc su ¢b an toan théng tin | Thu thap thdng tin vé cong
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chu quan va khach quan.
- Cong nghé an toan théng tin.

- Cau hinh hé thong va cau
hinh mang cua t6 chirc.

- Thong tin ciia nha cung cap.

ngh¢ an toan thong tin.

- Lya chon cac thong tin vé 16
hong va cong nghé an toan
thong tin co lién quan dén hé
théng mang cua to chic.

SCSS 7.2

Phan loai va phan tich céc van dé vé van hanh

- K§ thuat, quy trinh va trién

khai thu thap théng tin.

- Cau hinh mang va h¢ théng
cua to chuc.

- Van hanh mang va h¢ thdng
cua to chuc.

- Thiét 1ap muc tiéu va pham vi
khao sat.

- Phan tich cac van dé vé chinh
sach van hanh hé théng va van
hanh mang ciing nhu tiéu chi
van hanh trén co so két qua
khao sat.

- Xem xét lai chinh sach an toan
thong tin theo cac van de da
phan tich.

- B4o c4o cho lanh dao vé céac
hoat dong quan Iy can thuc hién
tuong GNg VGi cac van dé da
duoc phan tich.

SCSS 7.3

Phan loai va phan tich cac van dé vé ky thuat

- An toan thong tin.

- Cau hinh hé théng va cau
hinh mang cua to chac.

- Phan loai c4c thong tin vé an
toan thong tin.

- Phan tich cac van dé vé chinh
sach an toan thong tin va tiéu
chi thuc hién trén co s¢ théng
tin ky thuat dugc phan loai.

- Xem xét lai cac chinh sach an
toan thong tin twong (g Va&i cac
van dé da dugc phan tich.

- Bdo cdo cho lanh dao vé céac
hoat dong quan Iy can thuc hién
tuong tng V4i cac van dé da
duoc phan tich.

SCSS 7.4

Phan loai va phan tich nhixng rui ro mai

- C4c su ¢6 an toan thong tin
chu quan va khach quan.

- Cong nghé an toan théng tin.
- Cau hinh hé thong va ciu

- Thu thap va phan loai théng
tin vé cac su co an toan thong
tin chu quan va khéach quan.

- Xac dinh nguyén nhén cua cac
Su O an toan thdng tin tir cac
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hinh mang cua t6 chuec.

treong hop thuc té va phan tich
cac bién phap doi pho.

sach an toan thong tin va tiéu
tin ky thuat duoc phan loai.

toan thong tin twrong ung voi Cac

- Phan tich cac van dé vé chinh
chi thuc hién trén co s& théng
- Xem xét lai cac chinh sach an

van dé da dugc phan tich.

SCSS 7.5

Cap nhat chinh sach an toan théng tin

- Céc quy trinh sira d6i chinh
sach an toan thong tin.

- Chinh sé&ch an toan théng tin.

- Phuong phap xay dung chinh
sach an toan thdng tin va cac

tiéu chi an toan théng tin.

- Binh ky xem xét lai chinh
sach an toan thong tin mot cach
than trong.




PHU LUC SO 06

YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU CUA CHUAN KY NANG THIET
KE VA PHAT TRIEN PHAN MEM
(Ban hanh kém theo Théng tw s6 11/2015/TT-BTTTT ngay 5/5/2015 cuia Bé trueng B Thong
tin va Truyén thong)

o Yéu cau

M4 tham N¢i dung/ Yéu cau can dat can dat
chiéu theo hang
Kién thic K§ niing 413]2|1

SDSS 1 [Mé dun: Phan tich yéu ciu ciia nguoi sir dung va xac dinh X[ X|X

&u ciu hé théng hoa

SDSS 1.1 [Thu thap va phan tich thong tin dé xac dinh yéu cau cia nguoi

su dung

- Pham vi vanoi dung cong - Xéc dinh céc‘nguén théng tin
Viéc ctia nguoi su dung. chinh vé yéu cau cta nguoi su

- Cac phuong phap thu thap dung.

thong tin. - Thuc hién cac ky thuat va trinh
- Cac phuong phap phan tich fw thu thap thO,ng tgg

van dé. - Xac dinh khoi lugng thong tin

can thu thap.

- Phén tich phan hi tir céc c4
nhan va tap the.

- Lua chon, nhan céc thong tin
thu thap duoc va xac dinh nhu
cau.

- Sap xép va tong hop thdng tin
¢ yéu cau cua nguoi su dung.

- Tao méi truong thuan loi dé
moi nguoi c6 thé trao doi ve cac
\van dé quan trong va dé xuat

giai phap.
- Thu thap va trinh bay di ligu
veé chi phi.
SDSS 1.2 [Xac dinh pham vi cbng viéc
- Mbi trudng hé thong. - Viét tai ligu vé pham vi yéu
| Kién trac hé théng, phan cau cua nguoi sir dung mot cach
A ’ rd rang.

crng va mem.
- Dam phan véi nhirng nguoi dat
hang Vvé tiéu chi can dat ddi voi
du an hé thdng héa.

- Tinh hién hitu cua cac tai
nguyén va thoi han ban giao
du an.

- Ué6c tinh s gior cong ddi voi
) maoi muc cdng viéc trong du an
- Nhitng han ché ky thuat. hé thong hoa.

- Tinh sé gio cong.
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- K§ thuat phan tich rui ro.

- Uc tinh tién do hoan thanh
cua viéc phat trién hé thong.

-Khao sat, phan tich va so sanh
cac san pham cd trén thi trueong
va xac dinh kha nang ap dung
dugc d6i véi hé théng.

- Xay dyng tai liéu theo nhiing
rang bugc vé ky thuat.

- Tu duy khong theo tuan ty va
tong quan.

SDSS 1.3

Xéc dinh yéu cau hé théng hoa

- Hé thong hda va tich hop he
thong.

- Cac chure nang va van hanh
cua hé thong.

- Quy trinh va nang luc phat
trien.

- Chuyén yéu cau ngudi sir dung
thanh yéu cau cua hé thong.

- Phat hién c4c yéu cau mau
thuan vai nhau va trinh bay giai
phap.

- Phan tich tinh dung dan va
nhat quan cua théng tin.

- Ap dung céc cong ngh¢ dap
rng cac yéu cau mot cach hiéu
qua.

SDSS 1.4

Xac dinh y8u cau an toan thén

tin

- Rui ro trong an toan thong
tin.

- Chinh sach an toan thong tin
cua to chuc.

- Bam bao an toan théng tin
cho mang.

- Bam bao tinh toan ven cua
dir liéu.

- Céc bién phéap bao mat (kiém
soat truy nhap, ma hda, xac
thuc, tuong lua) va cac cong
cu dam bao an toan thong tin.

- Phéan tich mirc d6 quan trong
cua dir liéu.
- Xac dinh cac loai rui ro.

- Chuyén céc yéu cau an toan
théng tin cua nguoi s dung
thanh yéu cau an toan thong tin
cua hé thong.

- Ap dung cong nghé dap ting
CcAc y&u cau vé an toan thong tin
mot cach hiéu qua.

SDSS 1.5

Xéc dinh yéu cau van hanh

- C4c yéu cau van hanh hé
thong.

- Bién phép khac phuc 13i hé

thong.

- Chuyén yéu cau van hanh caa
nguoi sir dung thanh yéu cau
van hanh cua hé thong.
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- Céc cdng cu bao tri.
SDSS 1.6 [Xac dinh y&u cau bao tri

- Bao tri hé thdng.

- Xac dinh cac hang muc ma
nguoi sir dung yéu cau bao tri.

SDSS 1.7

Thiét lap tiéu chi danh gia hiéu

nang

- C4c yéu cau hé thdng.

- Xac dinh yéu cau hiéu ning
cua h¢ thong.

- Banh gid tiéu chi danh gié hi¢u
nang

- Xac dinh kha nang dap tng
ti€u chi danh gia hiéu nang.

- D& xuit cac hang muc can thiét
dé dam bao hiéu nang.

SDSS 1.8

Xac dinh yéu cau kiém thir

- Phuong phép kiém thu.
- Cong cu kiém thu.

- X4c dinh cac hang muc kiém
thir dGng theo yéu cau nguoi su
dung.

- Kiém tra viéc thuc hién cac
yéu cau hé thong.

- X1r ly cac van dé khi kiém thu.

SDSS 1.9

Chuan bj va ra soat céc tai liéu

xéc dinh yéu cau

- Quy trinh ra soat

- Phét trién hé thong va moi
truong van hanh.

- Cé4c hang muc va ghi chd can
dua vao tai liéu xac dinh yéu
cau hé thong.

- M0 ta mot cach ré rang cac
hang muc quan trong.

- Lua chon phuong phap trao
d6i phd hop dé ra soat viéc xac
dinh yéu cau va thic day tién do
ra soat mot cach hiéu qua.

- Panh gia c4c y kién trai nguoc

mot cach phu hop.

SDSS 2

M6 dun: Chuin bi phat trién

hé théng

SDSS 2.1

Xac dinh mé hinh vong doi cho viéc phat trién

- Cac mo hinh vong doi phan
mém.

- Xac dinh quy mo, pham vi, d6
phtc tap cta du an.

- Lwa chon mo hinh vong doi
phan mém tuong thich véi du
an.

SDSS 2.2

Chuan bi méi truong phét trién

- Phan cting va phan mém

- Lya chon phan cting va phan

(cbng cu, ngdn ngtt, phan

mém t6i wu cho dy an (cong cu,
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mem trung gian). ngon ngir, phan mem trung
gian).

SDSS 2.3 |Chuan bi ké hoach thyuc hién quy trinh phat trién

- Chuan bi tai liéu ké hoach du}- Lap ké hoach t6i wu, xem xét
an. quy md, do phurc tap va nguon
luc dé phat trién.

- Quan ly rui ro.
L Pong luc 1am viée cia nhan | Trinh bay muc tiéu cua du an.

vién. - B4 tri nhan su hiéu qua.

- Nim duoc ki ning cia nhan
Vién.

- Pong vién tinh than nhan vién.

- Nghién ctru bién phap phong
chbng rui ro.

SDSS 3 [Mé dun: Thiét ké hé théng (thiét ké ngoai) X | x

SDSS 3.1 |Lua chon kién tric hé thong

- Trinh ty va ki thuat khao sat.- Xy dung tai liéu chi tiét vé
kien trac hé thong.

- Khéi niém va cong nghé thiét

ké hé thong. - Danh gid cac phuong 4n 1ap ké
- Can dbi hé thdng (system hﬁaChth¢ thong‘hoa,\ﬁglal thich
trade-off). cho nhimng nguai 6 lién quan.

- X4c dinh yéu cau cét 16i cua
hé thong doi vai Kien truc hé
thong.

- Kién triic h¢ thong, phan

ctng va phan mem.

- CAc tiéu chuan hé théng hoa. )
anne thong - Thyc hién viéc lya chon k¥

thuat c6 xem xét dén khia canh

hiéu qua chi phi.

- Gial thich tinh phic tap cua hé

thong va phan tich cac y kién

Ctia nguoi st dung.

- Thu thap, két ndi, va hiéu céc

SO liéu.

SDSS 3.2 [Thiét ké dac ta chirc nang va giao dién cho cac hé théng con

- Hé thong tong thé. - Phan tich va thiét 1ap su nhat

| CAu tric phan cip caahe  [9uan cua hé thong.

théng. - Phan ra h¢ théng thanh cac hé
thong con.

- Danh gia tinh phu hop cua cac
giao di¢n h¢ thong con.
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- Thiét 1ap hé théng mot céch toi
juu.
- Phén tich cau hinh hé thdng va
tinh on dinh.
SDSS 3.3 [Thiét ké an toan théng tin

- Céch thiét ké yéu cau an toan
thong tin.

- Chinh sach an toan thong tin.

Ap dung céc cong ngh¢ an toan
thong tin cho thiet ke hé thong.

SDSS 3.4

Xac dinh cac cong viéc va mo hinh dir liéu

- Phuong phap luan phat trién
mo hinh cdng viéc.

- Phuong phap luan phat trién
mo hinh di liéu.

- K§ thuat mo phong.

- Han ché nghiép vu.

- Phat trién md hinh cong viéc
va dir liéu phu hop voi ky thuat
phat trien mé hinh.

- Danh gia dir liéu.

- Tao md hinh mé phong.

- Danh gia tinh nhat quan giira
nghiép vu va hé thong.

- Phan tich cau trdc va kién tric
h¢ thong.

SDSS 3.5

tai licu huong dan)

Chuan bj va ra soat tai liéu huong dan nguoi st dung (dé cuong

- Tién trinh ra soét tai liéu.
- COng Vviéc cua nguoi St
dung.

- Van hanh hé thong.

- Thiét ké giao dién d6 hoa
nguoi st dung (GUI).

- Xay dung tai liéu huéng dan
st dung va cac hang muc can
mo ta.

- Lua chon phuong phap trao
d6i phu hop dé ra soét tai liéu
huéng dan nguoi stir dung va
cach thuc hién.

- Dé xuit cac phuwong an xay
dung giao dién nguoi st dung
phu hop theo yéu cau.

- Sap xép, bd tri cac yéu cau van
hanh (tai liéu va thao tac) khi hé
théng hda cong viéc caa ngudi
st dung.

SDSS 3.6

Thiét ké dac ta kiém thi hé thd

ng

- Thiét ké dac ta kiém thr,
- Cong cu kiém thu.

- Thiét ké dac ta kiem thr ph
hop véi khai niém hé thong hoa.

- Yéu cau hé thong.

- Chuan bi ké hoach kiém thir hé
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thong.

- Phan tich nguyén nhan va ly
do cua cac van de va trinh bay
ké hoach hanh dong.

SDSS 3.7

Chuan bj va ra soét tai liéu thiét ké hé thong

- Cac dic ta hé thdng trong tai
liéu.

- Trinh tu ra soat thiét ké va
cach thuc hién.

- Quy trinh phat trién.

- M6i truong van hanh,

- HO tro ngudi sir dung von
khong phai 1a ki su hé thong
hiéu duoc dic ta hé théng mot
cach dung dan.

- Giai thich céc thong tin ky
thuat lién quan dén hiéu qua cua
cong viéc.

- Lua chon phuong phap trao
ddi phu hop véi viéc ra soat
thiét ké hé thong va thuc hién
Viéc ra soat xét mot cach hiéu
qua.

- Panh gia cac y kién ddi lap
mot cach phu hop.

SDSS 4

M6 dun: Thiét ké thanh phan (thiét ké trong)

SDSS 4.1

Thiét ké thanh phan phan mém

- Cac ky thuat thiét ké phan
mém.

- C4c nén tang c6 thé str dung
duoc.

- Thiét ké co cAu truc.

- K§ thuat thiét ké huong ddi
tuong.

- Tiéu chuan hoa.
- C4u hinh hé thong.

- Tim hiéu dic ta hé thdng va
chia hé thong con thanh cac
thanh phan.

- Thiét ké giao dién giira cac
thanh phan mot cach nhat quan.
- Pam bao chit luong theo yéu
cau.

- Thuc hién cac dac tinh nhu
tinh mo rong, do tin cay va tinh
linh hoat.

SDSS 4.2

Thiét ké co s& dit lieu muc vat

ly

- Chuyén ddi mé hinh dit liéu
logic thanh md hinh di liéu
vat Ii.

- Chuan hoa, phi chuan hda, ly
thuyét quan hé, va cac cong cu
mo hinh hda dix liéu.

- Tinh toan dung lugng cua

- Thuc hién tot cac cong viéc
lién quan dén xay dung va van
hanh co s& dir liéu.

- Tim hiéu c4u trdc caa mé hinh
logic va chuyén ddi ching thanh
cac cau trac dir liéu thuc.

- Giai thich mi quan hé giira
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thiet bi Iuu trir va phan nhém |cdc mo hinh dir liu va co so di
(clustering) liéu.

- Ap dung cic budc tao co sé dir
liéu.

SDSS 4.3 [Tao va kiém thir ban chay thtr (prototype)

- Phuong phap luan thiét ké | Phén tich cac diém quan trong.

ban chay thi. - Tich hop cac quan diém vé

- Xy dung ban chay tharva  phan mém va ap dung dé cai
cac phuong phap kiém thi.  tién hé thong.

- Cong cu kiém thu. - Danh gia hiéu nang mo hinh hé
thong trén co sd ket qua kiem
thu.

- Dé xuit ké hoach cai tién.

- Nhan thtrc duoc cac han ché
cua phan mém.

SDSS 4.4 [Thiét ké dac ta kiém thir thanh phan

- Thiét ke dic ta kiém the. - Thiét ké dac ta kiém thi twong
tng VoI ‘khéi niém thiét ke thanh
phan phan mem.

- Chuén bi ké hoach kiém tht
thanh phan.

- Cong cu kiém thu.
- Dic ta thanh phan va giao
dién gitra cac thanh phan.

- Phén tich nguyén nhén va ly
do cua cac van de va trinh bay

ké hoach hanh dong.
SDSS 4.5 [Ra soét thiét ké thanh phan cua phan mém
- Tu liéu hda dac ta thanh - Lua chon phuong phap trao
phan ctaa phan mem. doi phu hop véi viéc ra soat

thiét ké thanh phan va thuc hién
\Viéc ra soat mot cach hiéu qua.

- Giai thich logic thiét ké thanh
phan mot cach rd rang.

- Trinh ty ra soat thiét ké va
thuc hién.

- Quy trinh phat trién.

- Méi truong van hanh. : Y SRy
gve - Danh gia cac y kien doi lap.

- Pé xuit cac phuong an khac.

- Pé xuét ké hoach ti wu trén
co s& nghién cuiru tong thé.

SDSS 5 [Mé dun: Thiét ké chi tiét (thiét ké chwong trinh) X | x| x

SDSS 5.1 [Thuc hién thiét ké chi tiét phan mém
- Thiét ké chi tiét phan mém. | Thiét ké dic ta thanh phan
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| Céc ky thuat vidt cau @é giai PNAN mem mot cach nhat quan.

thich logic chuong trinh mét - Phan loai nhitng van dé can

cach dung dan. can nhac va chuan bj dic ta chi

- Céc cong cu CASE tict twong ung. o
(Computer-Aided Software |- Chon lya k¥ thuat thiét ke toi
Engineering). uu.

- Cac ngdn ngir lap trinh. - Chon lya moi truong phat trién

t6i wu cho hé thong.

SDSS 5.2 |Ra soat thiét ké chi tiét

- Tai lieu thiét ké chi tiét. - Lua chon phuong phap thong
tin phu hop va thyc hién ra soat
thiét ké chi tiét.

- Giai thich tinh logic thiét ké
chi tict.

- Panh gia cac y kién phan bién.

- Trinh tu ra soat mot thiét ké
va thuc hién.

- Quy trinh phat trién.

- Moi truong thuc hién
chuong trinh.

- Tim hiéu tinh trang trién khai
chuong trinh va chi ra cac van
de.

- Moi treong van hanh.,

SDSS 5.3 [Thiét ké dic ta kiém thir don vi (unit)

- Thiét ké dic ta kiém thur don |- Lap ké hoach kiém thi don vi.
Vi.

- Thuc hién kiém thu, bdo cao
- Céc cdng cu kiém thr. 10i, bao cao chat lugng hé thong

- Quy trinh san xuat. phan mém.

| Méi truong van hanh. - Thiét lap moi truong kiem thur.
- Cac ngdn ngir lap trinh.

- Mo6i truong trién khai kiém
thir.

SDSS 5.4 (Chuan bi va ra soét tai liéu huéng dan ngudi sir dung (phién
ban cuoi)

- C4ch viét tai liéu huéng dan |- Lya chon phuong phap trao
sir dung va vé cac dé muc can d6i pht hop cho viéc ra soéat tai
mo ta. liéu huéng dan nguoi sir dung
- Tién trinh ra soat. va thu(ﬂhién }’iéc ra soat mot
cach hi¢u qua.

- COng Vviéc cua ngudi Str

dung. - Trinh bay giao dién do hoa

\ ) nguoi su dung (GUI) thong qua
- Van hanh hé¢ thong. thict ke chi tict va ticp nhan hieu
- Thiét ké giao dién dd hoa bit cua nhitng nguai tham gia
trong qua trinh ra soat.
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fr}]lo nhg.‘fm sirdung (GUIVa | g4 x4p cac yu cu van hanh
uc nen. mot cach hé thdng.
SDSS 6 M6 dun: Xay dwng chwong trinh X|X|X|X

SDSS 6.1 [Lap trinh (Coding)

- Phuong phap luén vé su phat|- Xac dinh rd cac tai liéu huong
trién cua lap trinh. dan 1ap trinh va can nhéc cac

| Lap trinh SQL. dac ta Chl tict.

- Chét lugng chwong trinh (vi | Tom tat cac thor‘lg tinxly.
du: su thuan tién trong viéc |- Tao cac ma nguon khac nhag
doc chuong trinh (decoding), |d0i véi cac van de phuc tap dé
bao tri, hiéu qua). cO thé so sanh, danh gia.

- Ng6n ngir 1ap trinh thich hop |- Tim hiéu kién tric va phan cap
V&i viéc phat trien ing dung. ftrong hé thong.

- Viéc sir dung lai cac thanh | Bam bao chét luong phan
phan da co. meém theo yéu cau.

- Xay dung cdu tric chuong
trinh c6 tinh ma rong, linh hoat
va tin cay.

SDSS 6.2 [Ra soat ma ngudn bai dong nghiép (peer-review code)

- Ky thuat va trinh ty ra soat |- Lua chon nhém tham gia ra
mé nguon bai dong nghiép.  [soat thich hop.

- Lua chon phuong phap trao
doi phu

hop va thuc hién viéc ra soét.

- So sanh cac cach lap trinh dua
trén céc ky thuat 1ap trinh khéc
nhau.

- Giai thich cac van d& cd tinh
logic va dit liéu phuc tap.

- M6 phong méa nguon va phan
tich két qua.

- Dénh gia dung céc y kién phan
bién.

SDSS 6.3 |Kiém thir don vi

- Thu tuc kiém tha don vi. | Xéc dinh, xir Iy va hiéu chinh
cac sai sot va loi.

- Quy trinh kiém thir lap. 7
- Kiém tra, phan tich trang thai
va dé xuat giai phap.

- Phuong phép phan tich 16i va
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quy trinh sira 1.

SDSS 6.4

Kiém thir thanh phan

- Thu tuc kiém tha thanh phan.
- Quy trinh kiém thur lap.

- Phuong phap phén tich 16i va
quy trinh stra 16i.

- Kiém tra tinh chinh xac cua
phan mem.

- Xac dinh, xtr ly va hiéu chinh
cac sai sot va loi.

- Kiém tra, phan tich trang thai
va dé xuat giai phap.

- Kiém tra tinh chinh xac cua
phan mem.

SDSS 6.5

Kiém thir hé thong

- Thu tuc kiém tha hé thong.

- Quy trinh kiém thur lap.

- Phuong phap phén tich 16i va
quy trinh stra 1oi.

- Kiém tra tinh chinh xac cua
hé thong.

- Xac dinh, xtr ly va hiéu chinh
cac sai sot va loi.

- Kiém tra, phan tich trang thai
va d¢ xuat giai phap.

- Tim hiéu kién trdc va phan cap
cua hé thong.

- Phan loai qua trinh va két qua

mot cach hé thong va viét thanh
van ban lam tai liéu minh chung
chi tiét.

SDSS 6.6

Kiém thir yéu cau hé thong héa

- Thi tuc kiém ther yéu cau he
thong hda.

- Quy trinh kiém thir lap.

- Phuong phap phén tich 16i va
quy trinh stra loi.

- Xac dinh, giai quyét va hiéu
chinh céc sai s6t va loi.

- Phat hién, phan tich trang thai
va dé xuat giai phap.

- Tim hiéu kién triic va phan cap
cua h¢ thong.

- Phan loai qua trinh va két qua
mot cach hé thong va viét thanh
van ban lam tai liéu minh chang
chi tiét.

- Chuan bi cac phuong an khéc
nhau va dam phan véi ngudi st
dung néu yéu cau cua ngudi sir
dung khong duoc thoa mén do
sai SOt ki thuat hoic hé thong.

SDSS 6.7

Cap nhat tai liéu

- Xay dung tai liéu husng dan
st dung.

- Giai thich vé cac thay doi
trong tai liéu huéng dan sir dung

\va nguyén nhan.
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- Xay dung tai liéu hé théng. |- Phan anh su thay doi trong
oA thiét ké hé thdng hoidc trong
- Quy trinh cap nhat tai li¢u. NN S
Quy ap ) 2 ¢ thuc hién ¢ tai licu hé thong.
- Van hanh hé thong.
SDSS 6.8 [Chuan bi ban giao phian mém
- Cau hinh san pham phan |- T6 chic, sap xép phan mém,
mém dé ban giao. dix liéu, tai licu lién quan theo
- CAc thu tuc chudn bj ban MU ban giao.
giao. - Gidi thich cac muc lién quan
- Ban giao sin phim dé dua den viéc ban giao phan mem.
Vao van hanh va cac giai doan
bao tri
SDSS 7 [Mé dun: H tro cai dit phan mém X |x|x|x
SDSS 7.1 (Cai dat phan mém
- Hé thdng hién tai cua nguoi |- Lap ké hoach cai dat phén
su dung. meém it anh hudng nhat dén moi
| Cai dat phan mém. grlllrr?;g hién tai cia nguoi su
- Viéc van hanh song song voi| | : L
he tﬁéngahién tai 950n0 Ho trg nguoi su dung tir giai
i T doan van hanh dau tién.
SDSS 7.2 |Hd tro kiém thir chap nhan cta ngudi sir dung
- Hicu vé céc két qua kiém thir- Thuc hién céc cong viéc hd tro
hé thong va ket qua kiem thu  cho qua trinh kiém thu chap
yéu cau hé thong hda nhan theo yéu cau ctua ngudi St
dung
SDSS 7.3 [Pao tao, huan luyén va hd trg ngudi sir dung
- Vige van hanh phan mém |- Lap ké hoach dao tao, huan
cta nguoi st dung. luyén va ho tro phu hop vai
ndng lyC Cua ngudi st dung
phan mem.
- Do tao, huéan luyén va hd tro
nguoi st dung.
SDSS 8 [Mé dun: Céc hoat dong kiém thir chung X |X|x]|x
SDSS 8.1 (Chuan bj ké hoach kiém thi
- Bao dam chat luong phan |- Lap ké hoach béo dam chat
mem. luong trong quy trinh phat trien
- Tinh tin cay cua phan mém. hé thoﬁng. q
| Lich kidm thir - Chuan bi lich trinh kiém thu
' ' hop ly.
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- T6 chuc cac hé théng kiém
thir.

- Ky thuat kiém thir.

- Thiét ké va chuan bi dit ligu
kiém thur.

- Phuong phap danh gia két
qua Kiém thi.

- Céc tai lieu két qua kiém thur.
- Chuan bj méi trudng kiém
thir.

- COng Cu va phuong tién
Kiém thu

- Panh gia cac tai nguyén va
nhan lyc can dé thuc hién kiém
thur.

- Lya chon phuong phap kiém
thu phu hop vai dy én.

- Nghién ctru tw dong hoa quy
trinh kiém thur.

- Xéc dinh diéu kién bét diu va
két thac kiém thur.

SDSS 8.2

Chuan bi quy trinh kiém thir

- Phuong phap luan kiém thir

- Giam sat thu tuc kiém thu

SDSS 8.3

Thuc hién kiém thu

- Quy trinh kiém thtr,

- Phuong phép luan kiém th.
- Quy trinh kiém thur lap.

- Phan tich 16i va st 16i.

- B4o c4o két qua kiém thu.

- Danh gia két qua kiém thir.

- Xac dinh, giai quyét va hiéu
chinh céc sai sot va loi.

- Kiém tra, phan tich trang thai
va dé xuat giai phap.

- Phan loai céc quy trinh, két
qua mot c&ch hé thong va lap tai
liéu.

- Danh gid hi¢u nang.

- Banh gia tinh kha dung.

- Danh gia cac thu tuc kiém thi.

SDSS 8.4

Ghi nhan két qua kiém thir va phé duyét

- CAc tai ligu ghi nhan ket qua
kiém thir.

- Panh gia cic cong cu kiém thi
tu dong.

- Panh gia tinh day du cua kiém
th.

- Nghién ciru ké hoach cai tién

tha tuc kiém thu.




