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V/v tang cwong, dam bdo an todn thong tin doi voi Hé
thong SWIFT

Kinh giri: - Cac td chire tin dung;
- Céc chi nhanh ngan hang nudc ngoai.
Trong thg‘yi gian qua, tinh h‘}nh j[éi pham mang tafm cong vao hé théng tai ~chinh ngan hang,
dac biét la h¢ thong thanh toan quoc ¢ SWIFT (HE thong SWIFT) ¢6 nhifu dién bién phuc tap,
da tac dong va anh huong dén hoat dong cta h¢ thong Ngan hang.

Qua ra soat va danh gia, Cuc Cong nghé tin hoc - Ngan hang Nha nudc nhan thiy trong
quan tri, van hanh va st dung H¢ thong SWIFT ¢6 mdt so rui ro nhu sau:

- Rui ro vé quy trinh d6i v6i nghiép vu thanh todan SWIFT: chua ban hanh hodc da ban
hanh cac quy trinh d6i véi cac nghi€p vu lién quan trong Hé théng SWIFT nhung tinh thyuc thi
chua cao va khong co6 su kiém soat tuan thu. Vi du: cho muon tai khoan nguoi dung; cé thanh
vién SWIFT chi mua 1 license concurrent hodc bé tri nhan sy chua hop 1y nén khong dam bao
tach biét nhan sy gitra viéc tao tin di¢n va kiém duyét; thuc hién ddi chiéu tra soat tin dién khong
thudng xuyén hoic khong kiém soat k¥ ..

- Rui ro trong viéc tich hop va trién khai Hé théng SWIFT:

+ Mot sb don vi dang thué dbi tac cung cap dich vu thanh toan SWIFT, tuy nhién khong
c6 bién phap quan ly, giam sat dich vu dam bdo an toan, bao mat.

+ Mot s don vi trién khai tich hop hé thdng khac (nhu corebank) voi Hé théng SWIET
sir dung giai phap két ndi khong dam bao tinh x4c thuc dan dén phan mém doc hai hoic mot may
nghiép vu khéc c6 thé gt tin dién gian 14n vao Hé thong SWIFT.

- Rui ro trong cAu hinh Hé thng SWIFT:

+ Khong gi6i han s lugng may chu duge phép két ndi voi mang SWIFT (SWIFTNet).

+ Khong thiét 1ap kiém duyét tin dién trude khi giri sang SWIFTNet.

+ Thiét 1ap Relationship Management Application (RMA) két ndi v6i cac don vi khong
con la doéi tac (counterparty’s BIC).

- X4c thuc didng nhap Hé thong SWIFT va kiém duyét (authozire) tin dién: Hién tai phﬁp
16n chi thong qua tén dang nhap va ma khoa bi mat. Do do6 trong truong hop don vi khong thiét



lap do kho cta md khoa bi mét cua tai khoan ngudi dung hodc tai khoan dic quyén cia ung
dung, hé diéu hanh va co so dit liéu cua Hé théng SWIFT khong duoc quan ly va kiém soat hop
ly dan dén 19 lot thong tin tai khoan, tin tac co thé loi dung dé truy cép thuc hién giao dich gian
lan va stra ddi co s dir liéu tryc tiép, x6a cac nhat ky, cai dit thém cac phin mém trai phép, thay
ddi cAu hinh hé thong,

+ Khong thiét 1ap thoi gian timeout ciia Hé thong SWIFT hodc c¢6 nhung thoi gian
timeout qué dai.

- Rui ro vé€ yéu to con nguoi: can by quan tri, van hanh va st dung khong dugc phd bién
quy trinh, khong dugc dao tao vé nhan thic an toan thong tin.

- C4c i ro khac:

+ Khéng kiém soat, gidi han cac may tram thuc hién nghiép vu dugc phép truy cap vao
H¢ thong SWIFT.

+ Cac may tram thyuc hién nghiép vu SWIFT c6 thé truy cap mang Internet hoac két ndi
to1 cac vung mang khong an toan; nguoi dung co thé cai dat phan mém méi va chinh stra 6 muc
hé diéu hanh; khong cai dit phan mém phong chéng ma doc hai; khong kiém soat két ndi vé6i cac
thiét bi ngoai vi.

Qua phan tich céc rui ro trén, Cuc Cong nghé tin hoc - Ngan hang Nha nudc dé nghi cac
don vi dang str dung h¢ thong thanh toan SWIFT trién khai thyc hién cac cong vige:

- Ban hanh céc quy trinh, quy dinh trong van hanh hé thong SWIFT, ti thiéu phai co cac
noi dung sau:

+ Quy dinh trong mot giao dich:

* Doi voi giao dich thu cong, mot giao dich thanh toan can c¢6 su tham gia thuc hién cua
toi thieu 3 nguoi: nguoi tao dién, nguoi kiém tra va nguodi ki€ém duyét;

« P6i voi giao dich ty dong tir hé thong ngan hang 16 (corebanking) chuyén sang Hé
thong SWIFT, Cuc Cong nghé tin hoc - Ngan hang Nha nudc khuyén céo phai qua budc kiém
duyét trén Hé thong SWIFT trude khi tin dién duogc gui toi SWIFTNet. Truong hop cac don vi
xay dung quy trinh chuyen tu dong khong qua budce klem duyét trén hé théng SWIFT cin ra soat
toan bo quy trinh, ha ting k¥ thuat va chiu trach nhiém vé cac rii ro (néu co).

+ Thuec hién tra soat, ddi chiéu, kiém tra dé phat hién sém su sai léch thong tin cua cac tin
dién gitra H¢ thong SWIFT vai h¢ thong corebanking cia don vi; gitta HE thong SWIFT cta don
vi vOi cac doi tac.

) + Phan cong va quy dinh rd trach nhiém cua can bo quan tri, van hanh va str dung H¢
thong SWIFT.



~+ Quy dinh bd phén kiém tra, bdo cdo viéc tuan thu cc quy trinh, quy dinh lién quan dén
H¢ thong SWIFT da ban hanh.

- Déi voi cac don vi dang thué ddi qtéc cung cép dich vu thanh toan SWIFT, can c6 ké
hoach chuyén H¢ thong SWIFT v€ don vi d€ truc ti€p quan 1y va thiét lap cac bién phap dam bao
an toan thong tin cho hé thong.

- Nghién ctru, trién khai giai phap két néi giira hé théng khac voi Hé thong SWIFT nham
dam bao an toan, tinh xac thuc va tinh toan ven cua tin dién.

- Ra soat, t6i uu cdu hinh Hé théng SWIFT nham ting cudng an toan thong tin trong
quan tri, van hanh SWIFT:

- Gidi han cac may chu trong Hé thong SWIFT dugc phép két nbi sang SWIFTNet.

+ Panh gia Hé thong SWIFT theo tai lieu KB tip 5020788 - Security Guidance for
Alliance va thuc hién khéc phuc céc rui ro phat hién dugc déng thoi nghién ctru, trién khai céac
khuyén nghi an ninh bdao mat cua SWIFT (tham khdo tai dia chi:
https://www2.swift.com/uhbonline/books/protected/en_uk/aa 7 1 10 sec_guid/index.htm)

+ Tang cuong do man,h trong xac thuyc dang nhap: thiét 1ap d6 khé cho ma khoa bi mat
cua tai khoan nguoi dung; thiét 1ap thoi gian timeout hop ly; nghién ctru viéc tich hop OTP hodc
PKI trong xac thuyc dang nhap hodc giao dich.

+ Ra 04t c4c tai khoan ngudi ding va quan tri, két ndi trong hé théng dam bao ngudi sir
dung duoc phan quyén ding, loai bo nhimg tai khoan khéng con str dung, thay doi ma khoa bi
mat cac tai khoan mic dinh cta hé théng va déng thoi c6 bién phap quan 1y, bao vé phu hop ddi
v6i cac tai khoan ddc quyén nhu tai khoan thudc cac Profile SuperKey, SuperVisor, MsgEntry,
MsgPartner; Administrator/Root ctia hé diéu hanh; tai khoan quan tri co so dir lidu...

+ Ra soat cac RMA va loai bé cac RMA khong str dung.

- Ra soat tdi wu cac cAu hinh hé thong lién quan hodc trang bi cac giai phap an ninh bao
mat hodc dich vu khac dé tang cuong an toan thong tin doi voi HE thong SWIFT:

+ Kiém soat, €161 han cac may tram thuc hién nghiép vu két néi vao Hé théng SWIFT va
tang cuong cac bién phap an ninh bao mat cho cic may nay, cu thé nhu: dit cac may nay vao
vung mang riéng dugc bao v¢; cai dat va cap nhat thuong xuyén ban va hé diéu hanh, phﬁn mém
phong chéng ma doc hai; han ché truy cdp internet; phan quyén cho tai khoan ngudi ding di dé
nguoi dung st dung tng dung nghiép vu, khong thé cai dit phan mém moéi hodc thay dbi hé
théng & mirc hé diéu hanh; gidi han st dung céc thiét bi ngoai vi...

+ Nghién ctru trién khai cac giai phap nham phat hién va phong chéng céc giao dich gian
lém’ trén H¢ thong SWIFT;, phan tich va canh bao cac giao dich bat thuong dua trén nhat ky H¢
thong SWIFT va céac hé thong lién quan.



- Can by quan tri, van hanh va st dung H¢ théng SWIFT duge dao tao nhén thirc vé an
toan thong tin, biét cach phong tranh cac rui ro nhu: phat hién cac email, website ddc hai; trach
nhiém trong viéc quan 1y va su dung tai khoan nguoi dung, thong tin nhay cam.

Cuc Cong nghé tin hoc - Ngan hang Nha nudc dé nghi cac don vi to chirc thyc hién.

N Moi thong tin chj tiét xin lién hé: Phbng An ninh thong tin - Cuc Cong nghé tin hoc, 64
Nguyén Chi Thanh - BPong Pa - Ha Noi, s6 dién thoai 04.38354775, fax: 04.38358135, email:
cnth8@sbv.gov.vn./.

Tran trong./.
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