SO GIAO DICH CONG HOA XA HOI CHU NGHIA VIET NAM

CHUNG KHOAN HA NOI Déc lip - Tw do - Hanh phiic
S6: 759/QP-SGDHN Ha Ng¢i, ngay 13 thang 7 nam 2023
QUYET PINH

VE VIEC BAN HANH TAI LIEU HUGNG DAN THANH VIEN TRIEN KHAI
HE THONG CONG NGHE THONG TIN KET NOI GIAO DICH TRAI PHIEU
DOANH NGHIEP RIENG LE TAI SO GIAO DICH CHUNG KHOAN HA NOI

TONG GIAM POC SO GIAO DICH CHUNG KHOAN HA NOI

Can cir Quyét dinh s6 01/0D-HPTV ngay 30/6/2021 cua Hgi dong thanh vién So
Giao dich Chizng khoan Viét Nam ve viéc thanh lap So Giao dich Chizng khoan Ha Néi;

Can cir Diéu 1¢ To chirc va Hoar dong ciia So Giao dich Ching khodn Ha Ngi
ban hanh kém theo Quyér dinh so 08/OP-HDPTV ngay 09/7/2021 cua Héi dong thanh
vién So Giao dich Chung khoan Viét Nam;

Can cii Quy ché Té chirc va Hoat dgng cua So Giao dich Chiing khoan Ha N
ban hanh kem theo Quyer dinh so 516/0D-SGDHN ngay 01/10/2021 cua Chu tich So
Giao dich Ching khoan Ha Noi;

Can cir Lugt Chiing khoan sé 54/2019/QH11 ngay 26/11/2019;

Can cir Ngh; dinh sé: 155/2020/NB-CP ngay 31/12/2020 cua Chinh pha vé quy
dinh chi tiet thi hanh mét so diéu cua Lugt Ching khoan;

Can cir Quy ché thanh vién giao djch Trai phiéu doanh nghi¢p riéng lé cia So
Giao dich Chung khoé}n Viet Nam ban hanh kém theo Quyeér dinh so 56/0D-SGDVN
ngay 10/7/2023 cua Tong Gidm doc So Giao dich Chizng khoén Viét Nam;

Can cii Quy ché vé hé théng Cong nghé thong tin két noi den S Giao dich
Chung khoan Thanh pho Hé Chi Minh, So Giao dich Ching khoan Ha Ngi ban hanh
kem theo Quyer dinh so 06/QP-SGDVN ngay 25/2/2022 cua Tong Giam doc So Giao
dich Chirng khoan Viét Nam;

Theo dé nghj ciia Giam doc phong Cong nghé thong tin.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay tai ligu Huong dan thanh vién trien
khai hé thong céng nghé thdng tin két noi giao dich Trai phiéu Doanh nghiép riéng Ié tai
S¢ Giao dich Chirng khoan Ha Noi.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Giam ddc phong Tong hop, Giam doc phong Cong nghé thong tin, Lanh
dao cac don vi lién quan thugc So G,iao dich Chang khoan Ha Noi va cac ca nhan lién
quan chiu trach nhiém thi hanh Quyét dinh nay./.



i nha TONG GIAM bOC
Noi nhin:
- Nhu Piéu 3;
- Chii tich (d@é b/c);
- Luu: VT, P.CNTT (04b).

Nguyén Anh Phong




TAI LIEU HUONG DAN THANH VIEN TRIEN KHAI

HE THONG CONG NGHE THONG TIN KET NOI GIAO DICH TREN THI
TRUONG TRAI PHIEU DOANH NGHIEP PHAT HANH RIENG LE
(Kem theo Quyet dinh so 759/0D-SGDHN ngay 13/7/2023 cua Tong Giam doc So Giao
dich Chizng khoan Ha Ngi)

I. M6 hinh hé théng
1. Mb hinh hé théng két ndi giao dich

S GOCK HA NOI THANH VIEN
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Phan vung mang giao dich tir xa (GDTX): La phén vung mang dat cac may tram
nhap l1énh vao cac thi trrong do S¢ Giao dich Chang khoan (GDCK) Ha Noi quan ly, co
két ndi truc tiép dén So GDCK Ha Noi qua dudng truyén mang WAN. Phan viing mang
GDTX phai duoc tach biét cac phan ving mang khéc cua thanh vién bang thiét bi
Firewall chuyén dung. Phan vung nay dugc dat ¢ Tru s¢ chinh, chi nhanh, trung tam di
liu (TTDL) thué/muon (d4 duoc S6 GDCK Ha Noi kiém tra, chap thuan) cta thanh
vién.

Phén ving mang giao dich qua Internet: La phan vung cé cdc may tram du phong
két ndi giao dich trén thi trudng Trai phiéu doanh nghiép phat hanh riéng I (TPRL) qua
mang Internet. Phan vung nay dwoc dat tai tru s¢ chinh hoac chi nhanh caa thanh vién.

2. M6 hinh hé théng két néi thong tin

50 GRCK HA M THANH VEH

Phan viing mang GDTT: La phan ving mang dit cac may chu/may tram trao doi
théng tin véi thi truong TPRL ¢d két ndi ¢én So GDCK Ha Noi qua dudng truyén mang
WAN. Phan vung mang GDTT phai dugc tach biét cac phan ving mang khac caa thanh
vién bang thiét bi Firewall chuyén dung va duogc thiét 1ap cac luat Firewall phu hop.



Phan vung nay dy:(yc dat (”)” tru s& chinh, chi nhanh, TTDL thué/muon (da duoc S&
GDCK Ha Noi kiém tra, chap thuan) cua thanh vién.

'Phan vung mang giao dich qua Internet: La phén vung dat cac may chi/may tram
trao doi thong tin vai thi truong TPRL qua mang Internet. Phan viing nay duoc dat tai
tru s& chinh hoac chi nhanh cua thanh vién.

I1. Hwéng din cai dit két ndi qua dwong truyén mang WAN

1. Pwong truyén

Trién khai 02 dwong truyen (01 chinh/01 du phong) do céc nha cung cap dich vu
duoc S6 GDCK Ha Noi chap thuan. Cu thé nhu sau:

_- Bang thong mang chinh va mang du phong c6 thé duoc thay doi phu thudc vao
yéu cau cua hoat dong giao dich tai S6 GDCK Ha Noi. Bang thong khuyén nghi tir
1Mbps - 5Mbps.

- Thict bi Router két ndi duoc cau hinh dam béo c6 kha nang tw dong chuyén
duong truyén gitra duong truyén chinh va duong truyen du phong.

- Viéc cau hinh va quan ly cAu hinh thiét bi Router s& do S& GDCK Ha Noi va
dgn vi cung cap dich vu duoc So GD(;K Ha Noi chi dinh thuc hién. Thanh Vién sé& dgqc
cap tai khoan dé thyc hién Monitor doi vai duong truyén mang WAN (néu cé nhu cau).

2. Thiét bi chuyén mach tai phan vang GDTX

Trién khai t6i thiéu 02 thiét bi chuyén mach dap ung yéu cau két ndi véi So
GDCK Ha Noi cho phan vung mang GDTX.

3. Firewall

- Stur dgng 'ghiét bi Firewall chuyén dung (dam bao c6 du phong) dé tach biét céc
phan vung ket noi t6i S6 GDCK Ha Nai (phan vung GDTX, giao dich truc tuyen
(GDTT)) vei tat ca cac phan vung mang khac cua thanh vién. St dung cong vat ly riéng
biét trén thiét bi firewall cho phan vang GDTX két noi dén S6 GDCK Ha Noi.

- Thyc hién cau hinh NAT dia chi IP ctia cac méay chi/may tram trao doi thong
tin ta phan vung mang GDTT cua thanh vién ra dia chi IP thugc phan ving GDTX dé
két noi vai S6 GDCK Ha Néi theo dung hudng dan tai Bang 2.

- Thiét Iap céc tham s6 két ndi téi hé thong giao dich trén thi truong TPRL theo
ding hudng dan tai Bang 3.

- Trén thiét bi Firewall chi m& cac cong két ndi theo bang sau:

Giao thic -

TT Chirc ning Nguon DPich Céng

Thaoi gian

Trao d6i thong tin
gitta phan ving|Ghi rd dich danh host ngudn, dich, cong dich| Theo nhu
1 |GDTX va phan|vu cuthé can thiét cho trao ddi thdng tin gitta| cau cua

vung GDTT tai|2 phé&n vung nay thanh vién
thanh vién




Trao d6i théng tin| May chu trao | May chu trao | Theo yéu
gitta phan wvung| d6ithong tin | ddi théng tin | cau cua S¢ | Trong gio
GDTT wva So&| cuaThanh | cuaSo GDCK | GDCK Ha | giao dich
GDCK Ha Noi vién Ha Noi Noi
Trao di thdng tin
gitta phan wvung
GDTT va Core
cua thanh vién

Ghi r6 dich danh host ngu(*)n,qdich, cong dich Theo nhu
vu cu thé can thict cho trao doi thong tin gitta| cau cua
2 phan vung nay. thanh vién

4. May tram nhdp Iénh

- May tram nam trong phan viing mang GDTX ¢6 cung cap kha nang két ndi toi
hé thong giao dich TPRL cua S6 GDCK Ha Noi cho phép thanh vién thuc hién nhap
Iénh giao dich;

- C4u hinh phan ctg: Dap ng yéu cau tdi thiéu dugc néu tai Bang 1 caa Tai liéu
nay.

- Web Browser phuc vu hoat dong giao dich trén thi truong TPRL: Google
Chrome phién ban tur v.80 tré Ién, Mozilla FireFox phién ban tir 80 tro 1én, Microsoft
Edge phién ban tur 85 tro 1én.

- Céc phan mém phuc vy hoat dong nghiép vu: Microsoft Office, phan mém doc
file .pdf, bo g0 tieng Viét....

- Mbi trudng hé diéu hanh: con duge hd tro cua hang.
- bia chi IP: Cai dat dia chi IP theo quy hoach tai Bang 2 cua tai liéu nay.

- Phan mém Antivirus: cai dat phan meém diét virus do S6 GDCK Ha Noi cung
cap va phai cap nhat thuong xuyén.

- C6 thé st dung chung cac may tram GDTX hién tai cho két ndi giao dich téi thi
truong TPRL.

5. May chit/may tram Trao d6i thong tin (IF, 1G Server)

- Nam trong phan ving GDTT cua Thanh vién duge NAT dia chi IP phan vung
mang GDTX trén thict bi Firewall dé ket noi véi he thong cung cap thdng tin giao dich
cua S¢ GDCK Ha Noi thong qua cac cong trao doi thong tin dugc S6 GDCK Ha Noi
cong bo.

- Trong truong hop can thiét may chi/méy tram trao doi thong tin ¢d thé duoc
phép két noi den may tram nhap 1énh dé nhan thong tin giao dich dugc két xuat tir may
tram nhap lénh.

- C4u hinh phan cting: Dap ng yéu cau tdi thiéu dugc néu tai Bang 1 caa Tai liéu
nay.

- C4c phan meém cai dat: Cac phan mém phuc vu hoat dong trao doi thang tin do
S GDCK Ha Nai cung cap hoac do thanh vién tu trang bi.

- Mbi trudng hé diéu hanh: con dugc hd tro cua hang.

- bia chi IP: Cai dat dia chi IP theo quy hoach tai Bang 2 cua tai liéu nay.

- Phan mém Antivirus: Cai dit phan mém diét virus do thanh vién tu trang bi va



phai cap nhat thuong xuyén.

- C6 thé str dung chung cac may trao dbi thdng tin hién c6 dé thyuc hién trao doi
thong tin giao dich vai hé thong giao dich TPRL.

- Trong truong hop dudng truyén WAN gip su ¢, thanh vién co thé nhan thong
tin giao dich qua mang Internet. Moi két néi t6i hé théng cia S GDCK Ha Nai qua
Internet tir thanh vién phai dugc kiém soét bang thiét bi Firewall chuyén dung va duogc
thiét 1ap céac luat phu hop.

I11. Hwéng din cai dit két ndi qua dwong truyén Internet

S GDCK Ha Nai chap thuan sir dung dudng truyén Internet dé két ndi toi hé
thong giao dich TPRL cua S6 GDCK Ha Noi trong trueong hop duong truyen WAN gap
su c6 khdng thé khoi phuc duoc va thanh vién phai dam bao céc yéu cau sau:

- Thanh vién dang ky trude dia chi IP Internet (t6i da 02 dia chi) véi S GDCK
Ha Noi dé két noi dén hé thong giao dich TPRL.

- Thanh vién dang ky trudc dia chi email dé giri dé nghi dén S6 GDCK Ha Ngi vé
viéc str dung ket noi dén hé thong giao dich TPRL qua dwong truyén Internet.

- Thanh vién g yéu cau dén S6 GDCK Ha Noi vé viéc sir dung két nbi dén hé
thdng giao dich TPRL qua duong truyén Internet. So GDCK Ha Néi nhan cac yéu cau
tir thanh vién qua cac hinh thirc: Cong van hoac E-mail tir dia chi E-mail cua thanh vién
(d3 duoc dang ky trudc) téi dia chi E-mail it_support@hnx.vn. Noi dung yéu cau can
ghi rd ly do va thoi gian st dung. Trudng hop duong truyén WAN gap su ¢6 chua thé
khoi phuc trong thoi gian da duoc dang ky, thanh vién phai giri yéu cau dén S6 GDCK
Ha Noi vé viéc tiép tuc st dung két ndi dén hé théng giao dich TPRL qua duong truyén
Internet.

- Thanh vién phai dim bao vé an ninh, an toan ciia may tram nhap Iénh trong thoi
gian két noi téi hé thong giao dich tai S6 GDCK Ha Nai.

IV. Xi ly sw cé
- Thanh vién cha dong xi 1y cac su ¢b d6i véi hé thong phan cing caa minh.

- Thang béo va phdi hop véi S6 GDCK Ha Noi xir 1y d6i véi truang hop c6 su ¢o
€O anh hudng dén hé thong giao dich cia S6 GDCK Ha Nai.

- Théng béo, phOI hop v6i S6 GDCK Ha Néi va don vi cung Cap dich vu ddi voi
truong hop ¢6 su ¢b lién quan dén hoat dong caa duong truyén két néi.

Bang 1: CAU HINH THIET BI

Yéu cau
Stt Thiét bi . . 5 Si
) Cau hinh khuyén nghi S0 ltl;’:{gl? tol
CPU: Intel Core i3 2.4GHz hoac tuong
L |Méy tram nhap duong. DPam bao c6 du
Iénh RAM: 4GB. phong.
HDD: 250GB tro Ién.




Thiét bi dinh 03 cong mang trd 18n toe do ti thiéu
tuyén (Router) 100Mbps.

08 cong mang tro 18n toe do téi thiéu

02

Thiét bi chuyén Pam bao co dy

3 . 100Mbps (dam bao cung cap du két ndi cho .
mach (Switch) . théng n(1ang GDTX) - phong.
L * Mo luat theo huéng dan cua S6 GDCK Ha )
4 Thiét bi twong hra Néio attheo huong dah cua 5o bam bao c6 du
(Firewall) i phong.

* Backup c4u hinh dinh ky

Bing 2: HUONG DAN PAT PIA CHI IP POI VOI THANH VIEN

o . May tram nhap
Dai IP LA\\N (}0 S’(O’ IG/IE Iénh qua mang Ghi chu
GDCK Ha Noi cap WAN
IP:172.xy.31 May cha
172.x.y.0 /25 IP:1rzxy2lpNs: 172.16.8.62 chinh
x=17 hoac x=20,0<y<
o s R, y2n  |P172xy(3147) | Mydy
Pen DNS: 172.16.8.62 phong
_ IP: 172.x.y.161 May cha
172.x.y.128/25 IP:1r2xy. 151 1 hNs: 172.16.8.62 hinh
(x=17 hoac x=20,0<y <
IP: 172.x.y.(161+z :
128) IP: 172.x.y.152 RN
DNS: 172.16.8.62 phong
Luu y : EP may tram, may chi: dwge danh s6 lién tiép nhau (z = 1—8 tly theo s6
lwgng may tram, may cha thanh vién dang Kki).

HUONG DAN PAT TEN MAY TRAM, MAY CHU TAI THANH VIEN
Tén may = M&TV + Tén viét tit Thanh vién + sé cudi trong dia chi IP

Vidu: CTCK Bdo viét (Ma thanh vién la 001): may tram GDTX c¢6 IP 1a 172.17.0.31 thi
sé dat tén may nhw sau: 001BVSC31.

Bang 3: THAM SO KET NOI

STT Phan hé Dia chi/Cong Ketnoimay | ;0 4y
cha/Dwong dan truy cap
| |K&ét ndi hé thong giao dich TPRL
Méy tram nhap Iénh qua hé
g [thong mang WAN https://chts.h HTTPS
Lueu §: Khai bao DNS tps://cbts.nx.vn
server: 172.16.8.62




May tram nhap Iénh qua

2 Internet https://cbts.hnx.vn HTTPS
Il |Hé théng InfoGate

1 |InfoGate qua mang WAN 172.16.8.97:5678 TCP
2 |InfoGate qua mang Internet 103.9.212.12:5678 TCP
111 |Hé théng InfoFile

1 |InfoFile qgua mang WAN 172.16.8.98:21 FTP
2 |InfoFile qua mang Internet 103.9.212.20:21 FTP




