NGAN HANG NHA NUOC CONG HOA XA HOI CHU NGHIA VIET NAM

VIET NAM Déc lgp - Tw do - Hanh phiic
S6: 5865/NHNN-TT Ha Néi, ngay 24 théng 8 ndm 2022

Vv tang cuong cac bién
phdp qudn 1y rii ro doi voi
mo va sw dung tai khodn
thanh toan

Kinh giri: Cac ngan hang, chi nhanh ngan hang nuéc ngoai

Qua cong tac theo doi, nam bat théng tin vé tinh hinh hoat dong thanh toén,
thot gian gan day co tinh trang gian lan, gia mao trong mé va su dung tai khoan thanh
toan cho muyc dich bat hop phap. Tiép theo cac vin ban chi dao trong thdi gian qua
dé ting cudng hon nita cong tic phong ngira toi pham trong hoat dong thanh toan,
giam thiéu riii ro, nguy co loi dung tai khoan thanh toan cho muc dich béat hop phap.
Ngén hang Nha nuéc Viét Nam (NHNN) yéu cau cic ngan hang, chi nhanh ngan hang
nuée ngoai khan treong, nghiém tac thyc hién:

1. Yéu cau chung:

- Thyc hién ra soat cac chinh sach, quy trinh, quy dinh ndi bd va coéng tac t6
chtrc trién khai vé mé va str dung tai khoan thanh toan trong toan hé thong dé kip thoi
phat hién, khic phuc cac so ho ma toi pham co thé loi dung (dic biét trong quy trinh,
thil tuc nhan biét khach hang, xdc minh va cap nhat thong tin khach hang); co bién
phap hiru hiéu dé phong ngira, ngan chan kip thoi cac hanh vi mao danh, sir dung gidy
to tuy than gid trong mé va st dung tai khoan thanh toan, thué, cho thué€, muon, cho
muon tai khoan thanh toan trén co s¢ tuén thu nghiém tic, day du cac quy dinh phap
luat vé hoat dong thanh toén, Ve phong, chéng rira tién, vé an toan hé thong thong tin
trong hoat dong ngan hang, vé an toan, bao mat trong cung tng dich vy ngan hang
trén Internet va céc van ban chi dao, canh bao c6 lién quan cia NHNN va cac co quan
churc nang.

- Quan tri¢t chi dao dén cac can bo, nhan vién trong toan h¢ théng thuc hién
nghiém quy dinh, quy trinh, huéng dan n6i bo vé mo va str dung tai khodn thanh toan.

2. Bo6i1 voi viec mé va st dung tai khoan thanh toan cua ca nhan dugc mo tai
chi nhanh, phong giao dich cua ngan hang, chi nhanh ngan hang nudc ngoai:

2.1. Bdi véi viee mo tai khoan thanh toan cua khach hang: Kiém tra chit ché
gidy to tiiy than cua khach hang; nghién ciru, ap dung cac giai phap cong nghé dé ddi
chiéu, x4c minh thong tin trén gidy to tiy thin véi dic diém nhin dang cta khach
hang mé tai khoan (trong d6, xem xét sir dung thiét bi chuyén dung doc thong tin cin
cudc cong dan gan chip hoic khi diéu kién cho phép, két ndi véi Co sd dir lidu qubc
gia vé dan cu dé xac minh thong tin nhin biét khach hang); kip thdi phat hién, ngin
chan cac hanh vi st dung gidy to tiy than gia, mao danh trong mo tai khoan thanh
toan.

2.2. D6i véi viée str dung tai khoan thanh toan cua khach hang:



- Thuong xuyén ra soat, kiém tra hd so mo tai khoan thanh toan dbi véi cac
khach hang c6 giao dich dang ngo, giao dich gié tri 16n hodc khach hang, giao dich co
mirc do rai ro cao dé phat hién cac trudng hop khach hang khong cap nhat day du,
chinh xac thong tin, tai liéu trong hd so mé tai khoan thanh toan va trién khai cac bién
phap nhan biét, cap nhat, xdc minh thong tin nhan biét khach hang, danh gia tang
cuong dbi voi khach hang, giao dich c6 mirc d6 rui ro cao; xem xét tam dung hodc
cham duat cung ung dich vu trong truong hop khach hang tur chdi cung cép thong tin
hodc cung cap thong tin khong diy du, chinh xac, khong thé hoan thanh viéc nhan
biét, cap nhat, xdc minh théng tin nhan biét khach hang theo quy dinh phap luat vé
phong, chdng rira tién.

- Tang cuong trién khai cac bién phap kiém tra, ddi chiéu, xac minh thong tin
nhan biét khach hang khi thuc hién giao dich trén tai khoan thanh toan, dam bao ngudi
thuc hién giao dich 1a chi tai khoan thanh toan; nghién ctru trién khai cac giai phap
x4c thyc khach hang da thanh t6! dbi véi cac giao dich thanh toan, chuyén tién c6 gia
tri 16n, giao dich c6 dau hiéu dang ngd hoic khach hang, giao dich c6 mirc d6 rui ro
cao theo quy dinh phéap luat vé phong, chdng rira tién va phu hop véi quy dinh vé an
toan, bao mat trong thanh toan truc tuyén.

- Chi trong xdy dung, trién khai cac giai phap theo ddi giao dich, kiém soat,
danh gia rui ro trong va sau khi khach hang thyc hién giao dich dua trén dir liéu khach
hang va cong nghé tién tién nhu; phén tich dir liéu 16n, tri tué nhan tao, hoc may, xac
thue khach hang da thanh t5,.., dé kip thoi phat hién cac tai khoan thanh toan c6 dau
hiéu dang ngo™l; thuc hién cic bién phap danh gia ting cudng déi v6i khach hang,
giao dich c¢6 mirc d6 rui ro cao theo quy dinh phap luat vé phong, chong rira tién.

3. D61 véi viéc mo va st dung tai khoan thanh toan cia ¢4 nhan dugc mo bang
phuong thire dién tir:

3.1. Trong qué trinh mo tai khoan thanh toan: Thuc hién nghiém cac budc kiém
soat trong kiém tra, xac minh thong tin khach hang mé tai khoan théng qua ap dung
cac bién phap, hinh thtre, cong nghé nhén biét va xéc minh khach hang béng phuong
thirc dién tir dé ddi chiéu, dam bao khop ding thong tin, yéu t6 sinh tric hoc trén gidy
to tiy than véi thong tin, yéu td sinh tric hoc cua khach hang (nhu so khép véi anh
chup, ban ghi hinh (video) ctia khiach hang); kip thoi phat hién, ngan chan cac hanh vi
hodc dau hiéu nghi ngd mao danh, can thiép, chinh stra, 1am sai I¢ch viéc xadc minh
théng tin nhan biét khach hang™!

3.2. Bdi v6i cac tai khoan thanh toan di duge md bang phuong thie dién tu,
ngan hang, chi nhanh ngan hang nudc ngoai phai tang cuong cong tac hau kiém, quan
1y rui ro, trong d6 luu y:

- B4 tri bo phan hau kiém (back-office) thuc hién ra soat, kiém tra, dbi chiéu
ngay sau khi tai khoan thanh toan duoc ma dé kip thoi phat hién va xir Iy cac truong
hop hd so mé tai khoan thanh toan c6 dau hiéu bat thuong, chii tai khoan c6 hanh vi
mao danh, str dung gidy to tiy than gia, cho thué, cho muon tai khoan.

- Tang cuong cac bién phap kiém tra, di chiéu, xac minh théng tin khach hang
két hop vé6i phan tich dir liéu khach hang, xac thuc giao dich trong qua trinh khach
hang st dung dich vu, ddm bao nguoi thuc hién giao dich thanh toan 14 chu tai khoan;
xem xét ap dung giai phap xac thuc bang yéu to sinh trac hoc dbi véi cac giao dich
thanh toan c6 gi tri 16m, giao dich c6 dau hiéu dang ngd hodc khach hang, giao dich



c6 murc dg rui ro cao theo quy dinh phap luét vé phong, chéng rira tién va phu hop voi
quy dinh vé an toan, bao mat trong thanh toan tryc tuyén.

- Ap dung cac han muc giao dich qua tai khoan thanh toan dugc mé bang
phuong thure dién ! phu hop véi ting nhém khach hang trén co s¢ cdp nhat két qua
ra soat, danh gia va phan loai khach hang theo mirc do rui ro.

- Thuong xuyén, lién tuc theo ddi, kiém soat, danh gia rui ro gian 1an d6i véi
toan bo giao dich trén tai khoan thanh toan m¢ bang phuong thire dién tir dé kip thoi
phat hién cac sai léch thong tin dinh danh khach hang hoic giao dich ¢ d4u hiéu dang
ngd trong qua trinh khach hang st dung tai khoan thanh toan; kip thoi tir chdi hodc
dung giao dich, tam khoa hoac phong toa tai khoan thanh todn va tién hanh nhan biét,
cap nhat, xac minh lai thong tin nhan biét khach hang.

3.3. Trong qué trinh trién khai m& va str dung tai khoan thanh todn dugc mo
bang phuong thic dién tir, phai thuong xuyén tyu kiém tra, danh gia mac do an toan,
bao mat cta giai phap nhan biét, xdc minh khach hang bang phuong thuc dién tu
(eKYC); tru’(mg hop nhén thdy c6 d4u hiéu mit an ninh, an toan, c6 diém yéu vé ky
thuat, giai phap cong nghé c6 thé dan t6i vige t01 pham lo1 dung, khai thac thi phai lap
tore tam dung cung cap dich vu dé nang cap, chinh sira, hoan thién giai phap va chi
cung cap dich vu gin voi giai phap eKYC khi dam bao an ninh, an toan, bao mat cua
giai phap. Ngan hang, chi nhanh ngén hang nu6c ngoai chiu trach nhiém vé riii ro phat
sinh (néu co) trong trudng hop dé Xay ra viéc mat an ninh, an toan, bao mat d6i voi
giai phap eKYC trong qua trinh trién khai mé tai khoan thanh todn bang phuong thirc
dién tir tai hé thong minh.

4. Nghién ctru, c6 16 trinh trién khai két n6i voi Co so dit liéu qudc gia vé dan
cu, khai thac can cudc cong dan gén chip va tai khoan dinh danh dién tur dé phuc vu
viéc xac minh chinh x4c thong tin nhan biét khach hang md va sir dung tai khoan
thanh toan va tién t6i phuc vu lam sach kho dir li¢u khach hang mé tai khoan thanh
toan tai hé théng minh khi diéu kién cho phép.

5. Cung cép thong tin va phéi hop chit ché véi cac co quan bao vé phap luit,
cac co quan chire nang co lién quan trong viéc ngan ngira, phat hién, phong chéng toi
pham theo quy dinh phap luat.

Trong qué trinh trién khai, néu phat sinh vudong mac, khé khan thi lién hé véi
NHNN (Vu Thanh toan) dé duoc hudng dan, giai dap./.

Noi il TL.THONG POC ,
el KT. VU TRUONG VU THANH TOAN
_ Ban Lanh dao NHNN (dé b/c); PHO VU TRUONG

- CNTT, TTGSNH (dé p/h);
- NHNN CN tinh, thanh pho (dé p/h);
- Luu: VP, TT(3b) (NT.LINH).

Lé Anh Diing



[1] Céng van s6 8987/NHNN-TT ngay 10/12/2020 vé phong ngira gian ldn trong quy trinh
mé va sir dung tai khodn thanh todn, Céng vin sé 1333/NHNN-TT ngay 04/3/2021 vé trién
khai Théng tw sé 16/2020/TT-NHNN. Céng vin so6 4029/NHNN-TT ngay 08/6/2021 vé ting
cwong quan 1y rii ro trong quy trinh mé tdi khoan thanh todn bang phwong thirc dién tir.
Céng vin so6 7611/NHNN-TT ngay 27/10/2021 vé ting cwong cdc bién phdp dam bdo an
ninh, an toan hoat déng thanh todn. Céng vin 2346/NHNN-TT ngay 18/4/2022 vé ting
cwong cdc bién phdp dam bdo an ninh, an toan hoat déng thanh todn: phoi hop phong ngira,
dau tranh hoat dong 16 chitc danh bac va dénh bac trén khong gian mang,...

[2] Xdc thuc khich hang da thanh t6 hay xdc thuc khdch hang manh (Strong Customer
Authentication -SCA theo gidi phdp xdc thiee ciia 2 trong 3 thanh t6 sau: (i) Nhitng thir chi ¢6
khdch hang biét (Something customer knows) nhiwr mdt khdu, md PIN,...; (ii) Nhing thir chi co
khach hang moi so hitu (Something customer has) nhu thiét bi di dong chit ky s6,..., - (iit)
Nhiing gi thugc vé khdch hang (Something the customer is) sinh trdc hoc nhir van tay, mong
mdt, khuén mdt, ..

[3] Mét sé dau hiéu dang ngo nhu: s6 dién thoai do khach hang cung cap khéng thé lién lac
hodc khéng ton tai dia diém, thoi gian, tan sudt thwc hién giao dich bat thwong (phat sinh
nhiéu giao dich trong khung gio dém tu nhiéu dia diém khdc nhau); khdch hang cé gid tri, s6
liwong giao dich lom, bdt thwong khéng phit hop véi lich sir giao dich va hanh vi, théi quen
tiéu dung, linh vuc/hoat dong kinh doanh cua khdach hang; thuoc danh sach canh bao cua
NHNN va Co quan Céng an va cdc dau hiéu ding ngo khdc theo quy dinh phdp ludt.

[4] Dac biét luu y cac hanh vz/dau hiéu nghi ngo nhw sau: (i) mao danh, lam gia, chinh swa
théng tin gidy to tiy than (bao gom truong hop chinh sira ky thudt s6 anh chup gidy to tuy
théan); (ii) can thiép hé thong théng tin dé thay doi, chinh sira thong tin nhdn biét khach hang;
(iii) khdch hang mé tai khodn thanh todn khéng phai thic thé song do sir dung hinh dnh tinh,
hinh anh qua cdc phan mém chinh sita khuén mdt, sir dung ban ghi hinh (video) cdt ghép,
mao danh khuon mat (deepfake) hoac sw dung mat ng 3D; (iv) truong hop mo nhiéu tai
khoan thanh todn khdc nhau véi cdc thong tin nhdn biét khdch hang khong thong nhat (nhw
cung yéu té sinh trac hoc nhwng sir dung théng tin vé Ho va tén, sé cin cude cong din hodc
s6 chitng minh nhdn ddan hodc sé hé chiéu, ngay sinh ... khdc nhau hodc ciing théng tin nhdn
biét nhung cé yéu té sinh trac hoc khde nhaus...

[5] Céc loi han mikc giao dich qua tai khodn thanh todn dwoe mé bang phwong thire dién tir
6 thé bao gom: tong han mire giao dich (ghi No)/thang/khdch hang, han mirc giao dich/lan,
han mirc giao dich/ngay,...



