BAO HIEM XA HOI VIET NAM  CONG HOA XA HOI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phuc

S6: 3735/QD-BHXH Ha Noi, ngay 29 thang 12 nam 2022

QUYET PINH

BAN HANH QUY CHE QUAN LY, TRIEN KHAI, VAN HANH VA KHAI
THAC HE THONG HA TANG THONG TIN TRONG NGANH BAO HIEM XA
HOI VIET NAM

TONG GIAM POC BAO HIEM XA HOQI VIET NAM

Can cwr Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,
Can cu Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;
Can cur Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh 89/2020/ND-CP ngay 04 thang 8 nam 2020 cua Chinh phu
quy dinh chirc nang, nhiém vu, quyén han va co' cdu té chire ciia Bdo hiém xd héi Viét

Nam;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10 thang 4 nam 2007 ciia Chinh
phu vé ung dung Cong nghé thong tin trong hoat dong cua co quan nha nuoc;

Can cit Quyét dinh s6 749/0P- TTg ngay 03 thang 6 nam 2020 cua Thu twong
Chinh phii phé duyét Chwong trinh chuyén doi so quoc gia dén nam 2025, dinh hudng
nam 2030;

Can cir Quyét dinh s6 942/QD-TTg ngay 15 thang 6 nam 2021 ciia Thi twéng
Chinh phu phé duyét Chién luoc phat trién Chinh phu dién tw hwong toi Chinh phu so
giai doan 2021-2025, dinh hwong dén nam 2030;

Can cir Qbfyé't dinh s6 861/Q0D-BHXH ngay 01 thang 9 nam 2021 cua T ong
Giam doc Bao hiém xa hoi Viét Nam thanh lap Ban chi dao chuyén doi so nganh Bdo
hiem xa hoi Viet Nam;

Can cir Quyé't dinh s6 345/0D-BHXH ngay 09 thing 4 nam 2021 cua T ong
Giam doc Bao hiém xa hoi Viét Nam thanh ldp doi ung ciru sw co, bao dam an toan
thong tin mang nganh Bdo hiém xa hoi Viét Nam;

Can cir Quyét dinh s6 2358/0D-BHXH ngay 19 thang 9 nam 2022 cia Tong
Giam doc Bao hiéem xa hoi Viét Nam phé duyét kién truc Chinh phu dién tuw nganh Bado
hiém xa hoi Viét Nam, phien ban 2.0;

Theo dé nghi ciia Giam doc Trung tam Cong nghé théng tin.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly, trién khai, van
hanh va khai thac hé thong ha tang thong tin trong nganh Bao hiém xa hoi Viét Nam.



Piéu 2. Quyét dinh nay c6 hiéu lyc tir ngay 01/01/2023 va thay thé Quyet dinh
s6 3582/QP-BHXH ngay 26 thang 12 nam 2006 cua Tong Giam ddc Bao hiém xi hoi
Viét Nam ban hanh quy dinh vé quan 1y hoat dong cong nghé thong tin trong hé théng
Bao hiém xa hoi Viét Nam.

Piéu 3. Giam d6c Trung tim Cong nghé thong tin, Chanh Vian phong Bao hiém
xa hoi Vi¢t Nam, Thu truong cac don vi truc thuoc Bao hiém x3a hoi Viét Nam, Giam
dbc Bao hiém x3 hoi cac tinh, thanh phd tryc thudc Trung wong va cac to chirc, ca
nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: TONG GIAM DOC

- Nhu diéu 3; )
- Tong Giam doc; )
- Cac Phé Tong Giam doc;
- Luu: VT, CNTT.
Nguyén Theé Manh



QUY CHE

QUAN LY, TRIEN KHAI, VAN HANH VA KHAI THAC HE THONG HA
TANG THONG TIN TRONG NGANH BAO HIEM XA HOI VIET NAM
(Ban hanh kem theo Quyet dinh s6 3 735/0D-BHXH ngay 29 thang 12 nam 2022 Cua
Tong Giam ddc Bao hiém xd hi Viét Nam)

Chuwong I

QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Quy ché nay quy dinh vé& viéc quan 1y, trién khai, van hanh va khai thac h¢
th(:)ng ha tang thong tin tai cadc don vi truc thudc Bép hiém xa hoi Viét Nam va Bao
hiém xa hoi ginh, thanh pho (sau day goi 1a Bao hi§m xa hoi tinh) truc thyéc trung
uong, Bao hiém xa hoi hl}yén, quan, thi xa, thanh phd (sau day goi 1a Bao hiém xa hoi
huyén) truc thugc Bao hiém xa hoi tinh (sau day goi chung la cac don vi).

2. Céc cong chirc, vién chirc va lao dong hop dong tryc thudc nganh Béo hiém
xa hoi Viét Nam tham gia khai thac, st dung h¢ thong ha tang thong tin chiu su di€u
chinh cua Quy ché nay.

Piéu 2. Giai thich tir ngir va tir viét tit

1. Giai thich tir nglr

a) Hé théng ha ting thong tin 1a tap hop trang thiét bi (may chu, thiét bi luu tri,
thiét bi mang, thiét bi bao mat, may tram, may tinh xach tay, cac thiét bi dau cudi),
duong truyén dan két ndi phuc vu chung hoat dong nghiép vu ciia Nganh.

b) Hé thong thong tin 1a tap hop phan clng, phan mém va co s¢ dir liéu dugc
thiét 1ap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap, xo 1y, luu trir va
trao d6i thong tin trén mang.

¢) Nguoi dung 1a nguoi sir dung hé thong ha tang thong tin.

d) LAN (Local Area Network): Hé théng mang ndi by duoc thiét ké dé két ndi
cac may tinh, mang khong day trong mgt pham vi nho.

) d) WAN (Wide Area Network): He théng mang dién rong duoc thiét ké dé két
noi1, truyén dir liéu gita BHXH tinh v61 cdc BHXH huyén va gitta BHXH tinh véi
BHXH Viét Nam.

e) VPN (Virtual Private Network): Mang riéng do la ciu phan thudc ha tang
truyén thong két ndi may tinh ctia can bd BHXH khi di cong tac, lam viéc bén ngoai
co quan vao hé théng mang noi bd cta don vi qua dudng truyén Internet, nham phuc
vu truy cap vao cac hé théng thong tin dé lam viéc tir xa.

g) Thiét bi mang 1a thiét bi dinh tuyén, chuyén mach, proxy, can bing tai,
tuong Iura, to1 vu mang...

h) Ha ting truyén thong 14 thiét bi mang, duong truyén dit liéu phuc vu két ndi
mang LAN, Wifi, WAN, Internet, VPN.



i) Thiét bi cong ngh¢ thong tin la cac thiét bi bao gdbm may tinh (mdy cha, may
tram), thiét bi két ndi mang, thiét bi bao dam an toan thong tin, may in, may quét, cac
thiét bi ngoai vi khac dau ndi tryc tiép vao may tinh qua giao dién két ndi mang, USB
va phan mém hé théng, phdn mém tng dung, phan mém tién ich, phin mém cong cu
dugc cai dat trén may tinh.

k) Bo phan cong ngh¢ thong tin la don vi t6 chirc thuc hién quan 1y, trién khai,
van hanh hé thdng ha ting thoéng tin tai cac don vi truc thudc BHXH Viét Nam,
BHXH tinh va BHXH huyén hodc nguoi thyc hién viéc quan 1y, trién khai, van hanh
hé théng ha ting thong tin trong nganh BHXH Viét Nam theo vi tri viéc lam cong
ngh¢ thong tin thudc cac don vi tryc thuoc BHXH Vi¢t Nam, BHXH tinh va BHXH
huyén.

1) Quan tr1 vién (chuyén trach hodc kiém nhiém) la ngudi quan tri mang, quan
trj hé théng, quan tri co so dir liéu, quan tri phan mém, quan tri ha ting tai cac Bo
phan Cong nghé thong tin.

m) Phong may chu la phong may chu tai BHXH tinh, cac don vi truc thude
BHXH Viét Nam hodc khu vuc dat cac thiét bi mang tai BHXH huyén.

2. Tur ngir viét tat

a) BHXH: Bao hiém xa hoi.

b) CNTT: Cong nghé thong tin.

c) ATTT: An toan théng tin

d) CCVC: Cong chirc, vién chuc va lao dong hop dong.

d) SSO (Single Sign On): Pang nhap mot lan.

e) AD (Active Directory): Hé thong quan 1y tip trung dir liéu nguoi dung.

Chuong 11

QUAN LY HE THONG HA TANG THONG TIN

Diéu 3. Yéu cu vé an toan théng tin

Hé thdng thong tin phai dugce thuong xuyén giam sat, theo ddi bao dam cac
nguyén tac vé ATTT trong hé thong bao gom:

1. Tinh bi mat: Cac thong tin c4 nhan cuia nguoi dung nhu thu dién tir, dir licu
trén thu muc nguoi dung phai dugc bao dam bi mat. Thong tin ca nhan khong thé bi
tiép can bdi nhiing nguoi khong c6 tham quyén.

2. Tinh nguyén ven: Thong tin chi c6 thé bi sira ddi, x6a hodc bd sung béi ca
nhan chu s¢ hitu thong tin.

3. Tinh san sang: Théng tin ludn sin sang dap tmg nhu cu st dung clia ngudi
dung.

4. Tinh khéng thé phu nhan: Ngudi khoi tao thong tin khong thé phii nhan trach
nhiém d6i véi thong tin do minh tao ra.

5. Tinh xac thuc: Xac dinh dugc ngudn gdc cua thong tin.



Diéu 4. Quan Iy mit khiu

1. Lanh dao B phan CNTT c6 trach nhiém tiép nhan mat khiu quan tri hé
thong sau khi hé thong dugc trién khai lan dau va ban giao cho Quan tri vién c6 bién
ban keém theo.

2. Quan tri vién phai doi mat khau ngay sau khi tiép nhan va bao cao lanh dao
B6 phan CNTT, luu vao noi an toan (cho vao phong bi, dé vao ti c6 khéa). Viéc doi
mat khau quan tri hé thong phai tuan thu theo dung hudéng dan cia BHXH Viét Nam.

3. Mat khau tai khoan nguoi dung phai duge gitr bi mat va chi ban giao cho
ding nguoi dang ky tai khoan do.

4. Mat khau phai dam bao do phirc tap vé d6 dai, noi dung va thoi gian sir
dung:

a) Do dai cia mat khau:

- Pbi v6i mat khau cua ngudi dung (st dung ding nhap hé thong, thu dién tu,
ung dung nghiép vy, Internet, may tinh ca nhan): Do dai t61 thiéu 1a 8 ky tu.

- Bdi v6i mat khau quan tri hé théng (str dung cho viéc quan tri cac h¢ théng
mang, bdo mat, may chu, thu dién tr, ing dung nghi¢p vu): Do dai t61 thiéu 1a 12 ky
tur.

b) N6i dung mat khau:

- N6i dung cia mat khau khong bao gom cac tir dé nhé nhu tén, ngay sinh, s6
dién thoai.

- N6i dung méat khiu quan tri hé thong phai bao gdm, két hop cac loai sau: chir
cai in thuong, chir cai in hoa, ky tu dac biét, so.

¢) Thoi gian sir dung mat khau:

- Pbi v6i mat khau ctia nguoi dung: thay d6i dinh ky ti thiéu mot 1an trong 6
thang.

- P6i voi mat khau quan tri hé thong: thay doi dinh ky tdi thiéu mot 1an trong 3
thang.

Piéu 5. Kiém soat truy nhip va xac thye nguoi ding

1. Hé théng AD

) Viéc quan ly, xac thuc dugc nguoi dung truy nhép trén hé thong AD bao

dam day du thong tin ngudi ding hé thong bao gém ho tén, chirc vu, don vi cong tac,
s6 dién thoai.

b) Céap phat quyén truy cép, su dung va khai tha'lc~ Ung dung, tai nguyén trén
mang phai bao dam chat ch&, dung muyc dich s dung. M61 nguoi dung chi duge cap
mot tai khoan va dugc phan quyén du dé thuc hién nhiém vu dugc phan cong.

¢) Kiém tra va loai bo kip thoi tai khoan ctia ngudi dung da chuyen cong tac,
nghi huu, hét han sir dung hoic khéng con lam viée tai don vi trén hé théng va cap
nhat trén céc tai li¢u lién quan.

d) Tam dung quyén st dung d6i voi tai khoan cua nguoi dung da duoc ding ky
trén h¢ thong nhung khong ¢ hoat dong tir 30 ngay trd 1én.



d) Giéi han s6 1an cho phép dang nhap lién tuc vao hé thong 1a 5 1an. Sau 5 lan
khong dang nhap thanh cong, tai khoan s€ bi khoa trong 30 phut.

e) Phat hién va xur 1y kip thoi nhitng truong hop ngudi dung truy nhap bat hop
phap hoac thao tac vuot qua gidi han dugc giao.

2. Hé théng SSO

a) Moi ca nhan duoc cdp mot tai khoan hé thdng SSO c6 dinh dang theo
nguyen tac: Tén ngudi dung (khong diu) + ho (Vlet tit) + tén dém (viét tit) + @ + tén
mién (vss.gov.vn) hodc tén nguoi dung (khong dau) + ho (viét tat) + tén dém (viét tat)
+ @ + ten tinh (khong dau, viét lién). tén mien (vss.gov.vn). Truong hop tai khoan da
ton tai trong hé thong thi bd sung chi sb (1, 2...) sau phan tén tai khoan (trudc ky tu
@). Truong hop dac biét phai bado cao va thuc hi¢n theo sy chi dao cia BHXH Viét
Nam.

. b) Tai khoan h¢ théng SSO str dung dé truy cap phin mém nghiép vu, phan
mém ndi bd va dugc tich hop vdi hdp thu dién tir cong vu cia Nganh.

c¢) Tai khoan cép’ phat cho ngudi dung phai thuc hién theo quy trinh va dugc su
phé duyét cia Gidm doc BHXH tinh. Nguoi dung thyc hién dang nhép dé thay doi
mat khau ngay khi dugc cap tai khoan.

d) Sau 5 lan khong ding nhap thanh cong, tai khoan s& bi khoa, phai lién hé
Quan tri vién d€ mé khoa.
d) Thuong xuyén kiém tra, danh gia viéc st dung tai khoan cta ca nhan, to

chure trong cong vige. Hang quy thong ké danh sach ca nhan, t6 chitc dang sir dung tai
khoan giri vé Trung tim CNTT dé tong hop, ra soat.

Piéu 6. Hé thong mang ndi bd

1. H¢ théng mang LAN tai BHXH Vi¢t Nam, BHXH tinh, BHXH huyér} phai
dam bao hiéu nang cho cac img dung, kha nang san sang va co6 cac giai phap dé dam
bdo an toan h¢ thong.

2. Hé thong mang LAN phai bao dam:

a) Dién tich cho lam viéc tir 7-10m2 c6 t6i thiéu mot nat mang (> 1Gbps) cho
mot ngudi dung, moi phong lam viéc co t6i thiéu 01 nat mang cho may in. Sb lugng
nut mang (khong ké s6 nit mang cho may in va cac thiét bi mang khac) trong mdi
phong bao dam dy phong 10% tong s6 nguoi dung (t6i thiéu 01 nat mang dy phong)
tai thoi diém thiét ké. Cac nut mang phai dugc loc qua mé dun chéng sét lan truyén
theo tiéu chuan.

b) Hé théng mang hoat dong lién tuc, nhanh, 6n dinh va an toan, dap ung duogc
yéu cau ve thong lugng cho cac tng dung nghiép vy, hé thong.

c) Co cac giai phap kiém soat viéc truy cdp mang bao dam cac quy dinh vé
ATTT.

d) Tuén thi cac tiéu chuin vé bam day, dan nhén, chuan cap mang, cach thirc
di day, ddu ndi, phan bd nit mang. Ddy mang, ddy dién khong chong chéo 1én nhau,
va phai dugc bao vé khoéi sy pha hoai hodc can thi¢p trai phép. Han ché di day mang
xuyén qua nhitng khu vuc cong cong.



d) Viéc thiét ké lap dat phai bao dam tinh thAm my, kinh té, kha ning mé rong,
thuan ti€n trong quan ly, st dung va khac phuc su co.

3. Hé théng ti mang, ddy mang phai duoc dinh ky bao tri, t6i thiéu mot 1an
trong 6 thang.

4. Khi lép du toan xay dung tru s& mdi cua cac don vi phai bao gém kinh phi
cho viéc thiét ke, thi cong mang LAN.

5. BO phén CNTT c6 trach nhiém xay dung yéu cau k¥ thuat mang LAN lam
co sO thué don vi tu van, thi cong thuc hi¢n.

6. Ho so thiét ké ki thuat mang ctia cac don vi phai bao gdm: tai liéu khao sat
va phan tich hién trang, tai liéu thiét ké chi tiét. Noi dung tai lidu thiét ké chi tiét gom:
mé ta cach thiét ké; du tru vat tu thiét bi; ban v& so dd thiét ké; danh sach nut mang
phan b theo phong; ho so chi tiét ctia cac nlit mang; mo ta phuong an thi cong.

T HS so thiét ké ‘mang LAN cua cac don vi phai dugc phé duyét cua cap ¢co
tham quyén sau khi c6 két qua tham dinh thiét ké k¥ thuat cua Trung tam CNTT.

8. Thot han phé duyét ho S0 thiét ké mang LAN cua cac don vi la 10 ngay lam
viéc ké tir khi nhan dugc day da Ho so thiét ké mang.

9. B0 phan CNTT c6 trach nhiém ph(f)i hop giam sat viéc thi cong va nghiém
thu k¥ thuat mang LAN bdo ddm tuan thu thiét ké da dugc phé duyét.

10. Bo phan CNTT c¢6 trach nhiém luu trit 01 bd ho so thiét ké mang, ho so
hoan cong, nghiém thu mang LAN.

Pi¢u 7. H¢ thong phong chong ma doc

1. Duy tri, van hanh hé thdng phong chong mi doc giam thiéu ti da tac hai cua
viéc lay lan, tan cong cua céc loai ma doc va ngan chdn kip thoi sy bung n6 ma doc
trong h¢ thong mang.

2. Tht ca cac may chi, may tram tai cac don vi trong toan Nganh phai duoc cai
dat phan mém phong chdng ma ddc ctua Nganh trang bi. P6i v6i cac thiét bi chua
duoc cap nhat phién ban méi nhat thi khong duoc két nbi vao mang. B6 phan CNTT
c6 trach nhiém cai dit, cAp nhat phién ban méi ciia phan mém phong chéng mi doc
cho toan bg ngudi dung trong co quan.

3. Phan mém phong chéng ma doc phai luon dugce cap nhat kip thoi cac ban va,
cac mau ma doc mai va phai dugce dat ¢ che do quét thuong xuyén, quét khi c6 két noi
v&i cac thiét bi ngoai vi (usb, 0 cing cam ngoali,...).

4. Nhirng may tinh dugc phat hién c6 ma doc phai dugc tach khéi mang va kip
thoi xtr 1y tranh 14y nhiém sang cac may tinh khac.

5. BHXH Viét Nam quan 1y tdp trung va ap dung cac chinh sach cua hé thong
phong chong ma ddc trong toan Nganh.

6. Hang nam, BO phan CNTT t6 chirc bdi dudng, hudéng din nguoi dung phong
chong va xu 1y céc su ¢o lién quan té1 ma doc.

Pi¢u 8. An toan phong may chii



1. Phong may chu phai dugc bd tri riéng, dat gﬁn Bd phan CNTT va khong dat
O tang moOt hoac tang cao nhat cua toa nha. Chi thiét ké mot cura ra/vao va khong cod
cua sO.

2. C6 ndi quy sir dung va cac bién phap k¥ thuat, hanh chinh bao vé, kiém soat
ra/vao, ngan chan ti€p can trai phép trang thiét bi, duong truyén mang.

’ 3. Chi duo’g dat cac thié't, bi dang hoat g‘IC)ng phuc vu van hanh hé théng, tuyét
doi khong datNthiét bi }(héc: thiét bi hong, thiét bi cho thanh 1y, cho huy, tai li¢u, vat
tu, vat dung dé chay nod.

4. Bdo dam vé€ sinh cong nghi€p: Moi truong kho rdo, sach s€, khong dot,
khong tham nudc, trang thiét bi lap dat trén tu k¥ thuat, khong dé anh nang chiéu roi
truc tiép. PO am, nhiét do dat ti€éu chuan quy dinh cho cac thiét bi.

5. Phong may chu tai BHXH ti’nh, cac don vi truc t‘hu(f)c BHXH Vi¢t Nam phai
bao dam tur 20m2 tr¢ 1én va trang bi to1 thi€u cac thanh phan sau:

a) H¢ thong phong chay, chita chay: Bao dong bang dén coi, c6 kha niang phat
hién khoi & ndng d6 tiéu chuan, khong bi anh huong do nhidu, khong bi té liét mot
phan hay toan bd do chay gay ra trudc khi phat hién chay.

b) Hé théng dién

- Ngudn dién doc 1ap véi duong dién cua toa nha tu may blen ap; cung cap du
ngudn cho céc thiét bi, tw dong ngat ngudn cap dau vao khi co su cd.

- Ngudn dién du phong két n01 dén may phat dién cua toa nha bao dam cho h¢
thng hoat dong trong thoi gian ngudn dién chinh gip su cb.

c) Hé théng lwu dién: Cung cip ngudn ra 6n dinh cho cac thiét bi trong phong
may chu va céc thiét bi mang dat phan tan trong toa nha.

d) Hé thong tu k¥ thuat: Loai ti Rack, tiéu chuan 42U-19 inch, c6 méang cép
phia trén ti Rack dé bao dam an toan cho h¢ thong cap mang va thuan g1 trong viéc
Xt 1y su co.

d) Hé théng chong sét

- Day mang phai duoc ndi qua thiét bi chng sét.

- Thiét bj chdng sét, cac trang thiét bi phai duoc nbi tiép dat.

- Day ndi va hé tiép dat phai dugc khao sat va bé tri hop 1y, bao dam an toan.

e) Hé thong diéu hoa lam mat

- C6 hé théng diéu hoa 1am mat riéng, khong sir dung chung véi hé théng didu
hoa cua toa nha, c6 kha nang ty khdi dong sau khi dong dién, c6 hé thong du phong.

- Bao dam nhiét do tir 220C dén 240C, d6 am trung binh 40% dén 55%.
g) Hé thong camera giam sat va kiém soat ra/vao

- Giam sat 24/7, theo do1 dugc tir phong Lanh dao BHXH tinh, B6 phan CNTT,
bo phan bao v¢.

- Ghi hinh va luu 7 ngdy & ché do phat hién chuyén dong.

6. Phong may chu tai BHXH huy¢n phai bao dam tir 7m2 tr¢ 1€n va trang bi t6i
thiéu cac thanh phan:



- Binh phong chay, chira chay.

- Puodng dién cap doc 1ap véi toa nha.

- Diéu hoa 1am mét bao dam nhiét do tir 220C dén 240C.

- Hé thong chong sét va tiép dat.

- Tt Rack tiéu chudn 27U-19 inch.

- Hé thé)ng Iuu dién.

- Hé théng camera giam sat va kiém soét tai vi tri ti Rack;

7. Cac hé théng phai dugc dinh ky bao tri, tbi thiéu 6 thang mot lan.

Piéu 9. Quan Iy thiét bi cong nghé thong tin

1. BO phin CNTT c4p nhat tinh hinh st dung thiét bi CNTT trén phin mém
quan ly thiét bi CNTT theo quy ché cia BHXH Viét Nam ban hanh.

2. Thiét bi CNTT phai dat tén va dan nhan. Nhan thiét bi phai bao gdm céac noi
dung: ma thiét bi, tén thiét bi, tén ngudi dung dugc giao quan ly va st dung, tn
phong. M3 thiét bi phai duoc quan 1y trén phin mém quan 1y thiét bi CNTT.

3. Thiét bi CNTT dung chung phai duoc ban giao cho lanh dao phong, BHXH
huyén. Lanh dao phong, BHXH huyén c6 trach nhi¢ém quan 1y theo doi viéc st dung
thiét bt CNTT dung chung tai don vi.

4. Cac don vi dang ky nhu cau mua gém trang thiét bi CNTT hang nim theo
quy dinh ti€éu chuan dinh muc trén phan mém quan ly thiét bi CNTT. BHXH Vigét
Nam phé duyét, t6 chirc mua sam va ban giao cho cac don vi dua vao st dung.

5. Thiét bi hong con bao hanh, cac don vi yéu cau nha cung cip thuc hién ché
do bao hanh. Thiét bi hong da hét bao hanh, cac don vi thuc hién phuong an stra chita.

6. Truong hop thiét bi hong 1a thiét bi quan trong (may chu, thiét bi mang) cac
don vi phai bao cdo ngay BHXH Viét Nam dé c6 bién phap khac phuc kip thoi bao
dam duy tri hoat dong ctia h¢ thong.

7. Thiét bi CNTT phai duoc béo tri dinh ky, t6i thiéu mot lan trong nam.

Piéu 10. Quén 1y két ndi, trao doi dir liéu véi don vi bén ngoai

1. Viéc két ndi, trao doi dit liéu vdi bén ngoai phai dugc BHXH Viét Nam phé
duyét va phai dap tng cac tiéu chuan vé két néi mang, dia chi, cach thuc truy cap,
dinh dang dir liéu.

2. Viéc két ndi khong duogc anh huéng dén an ninh va hoat dong cua hé thong
mang cua nganh, cé cac bién phap phong chong xam nhap bat hop phap tir bén ngoai.

Piéu 11. Quan ly két ndi Internet

1. Ha tang két nbi Internet phai c6 cac giai phap bao mat nhu thiét bi tuong lua,
phat hién xam nhap, phong chong ma doc dam bao hé thong khong bi tin cong xam
nhap, lay lan ma doc tir bén ngoai.

2. Nguoi dung tai cac don vi tryc thuge BHXH Viét Nam truy cép Internet
thong qua diém quan ly tép trung Internet tai don vi. Nguoi dung tai BHXH tinh,
BHXH huyén truy cdp Internet thong qua di€ém quan ly tdp trung Internet tai BHXH
tinh.



3. B0 phan CNTT chiu trdch nhi¢m gidm sat, kiém tra noi dung va bang théng
truy cap, ngan chan, dé xuat xu ly cac hanh vi vi pham.

Picu 12. Quin ly dich vu truy cip mang riéng ao

1. Ca nhan ¢ nhu cau két néi mang VPN phai dang ky va cam két muc dich st
dung, b;"lO mat thong tin :[é.i kl}oén, bao dam ATTT bang vér} ban. Thg‘ri gian :[huc hién
cung cap dich vu VPN t6i thiéu 01 ngay lam viéc sau khi ti€ép nhan day du ho so dang
Ky.

2. CCVC dugc cap quyén st dung dich vu VPN ¢6 trach nhiém:

a) Bao dam an toan may tinh két n6i VPN theo quy dinh.

b) Bao dam an toan, bao mat thong tin ddi tai khoan truy cap VPN.

¢) Truong hop khong con nhu cau stir dung hodc nghi ngd tai khoan c6 nguy co
bi 10 lot can thong bado Quan tri vién ctia don vi dé€ khoa tai khoan kip thoi.

3. Lanh dao phong, BHXH huyén xac nhan viéc st dung tai khoan VPN cua
cac ca nhan dang ky trinh thu truéng don vi phé duyét.

Piéu 13. Quén 1y ban quyén phan mém

1. Cac phan mém, tng dung sir dung trong cac don vi phai c6 ban quyén sir
dung theo ding quy dinh ctia phap luat va cuia BHXH Vi¢t Nam.

2. Chi dugc cai dat va sir dung cac phan mém ma BHXH Viét Nam da trang bi
hoic ¢o quyét dinh trién khai, cac don vi tu trang bi phan mem ban quyen phai ¢ van
ban phé duyét cia BHXH Viét Nam, cic phan mém ma ngudn md, phan mém mién
phi phai tuan theo quy dinh cia BHXH Viét Nam.

3. B phan CNTT t6 chirc quan 1y, theo dbi st dung cac ban quyén phan mém
tai don vi.

4. Khong phat tan, chia s¢ phan mém c6 ban quyen cua Nganh ra bén ngoai. Bo
phan CNTT tiép nhan va chiu trach nhiém quan 1y vé k¥ thuat cac phan mém c6 ban
quyén cua Nganh tai don vi.

Diéu 14. Quin 1y hd so hé théng
1. Danh sach céc loai ho so luu trit:
a) Quy dinh vé quan 1y, trién khai, van hanh hé théng.

b) Quy trinh quan 1y va van hanh cac hé thong quan 1y ngudi dung, thu dién ti,
sao luu dir li€u, phong chong ma doc va dia cai dat.

c) Ho so khao sat, thiét ké va thuyét minh ky thuat cua mang; so dd thiét ké
mang logic, so do di day mang vat 1y, thong so céc thiét bi mang.

d) Bang thong ké danh sach cac nhom, nguoi dung trong hé thong AD, danh
sach nguoi dung tai don vi, phiéu dang ky nguoi dung, phiéu dé nghi thay déi thong
tin cua nguoi dung.

d) Bang thong ké danh sach thiét bj tai don vi. Danh séch céc thiét bi hong, sira
chira, bao hanh. Bién ban ban giao thi€t bi cho nguoi dung. HO so, tai liéu trién khai
hé thong cia BHXH Viét Nam.

e) Danh sach mat khau quan trj hé théng.



g) Tai liéu, bién ban kiém tra, danh gia ctia don vi.

h) B4o cao quan tri hé théng, nhat ky quan tri, hd tro, xu 1y cac su ¢, thay doi
trong hé thong, nhat ky vao/ra phong may chu, dir liéu ghi hinh hoat dong tai phong
may chu.

2. H6 so ctia hé théng CNTT duoc luu bang van ban, tap tin ban mém trén may
tinh da dugc ma hoda, dat mat khau va phai dugc cap nhat khi ¢6 su thay doi.

Piéu 15. HJ tro va xir Iy sw ¢6 vé hé thong

1. B0 phan CNTT t6 chtirc mot dau méi hd tro (s6 dién thoai, hop thu dién tir)
tiép nhan yéu cau ho trg nguoi dung tai don Vi;rthéng bao cho cac don vi truc thudc
cac thong tin tr BHXH Viét Nam hodc cac ké hoach nhiém vu tng dung CNTT,
ATTT.

2. Khi phat hién co6 su cb, Bo phan CNTT thuc hién cac bién phap c6 lap va
xéac dinh nguyén nhan xdy ra su ¢ theo nguyén tic han ché t6i da anh hudng t6i hoat
dong cua hé thong CNTT; dong thoi phai théng bao cho ngudi ding va cac bo phan
lién quan vé tinh hinh su ¢d. Sau khi khic phuc su ¢, Bb phan CNTT thong bdo cho
cac bd phan lién quan.

3. Tuy thudc vao murc do anh huong cua cac sy cd, ‘B0 phan CNTT danh gia va
phan loai theo 3 mirc: sy cb dic biét nghiém trong, su cb nghiém trong, su cb théng
thuong.

4. Pbi véi cac su cb thong thudng (cac su ¢b lién quan dén mdy tinh xach tay,
may tram, may in, cac sy cd khong gay anh hudéng dén hoat dong ctuia nd1 bo don vi va
ngudi tham gia BHXH, BHYT, BHTN), Bé phan CNTT nhanh chéng xtr 1y su cd.
Truong hop khong xir 1y dugc thong bao véi dau mbi hd tro cap trén dé phdi hop giai
quyét.

5. Péi véi cac su ¢d nghiém trong (cac su cb lién quan dén thiét bi mang, thiét
bi bao mat, may chu, duong truyén dir liéu, co so dir liéu, cac sy co gdy anh hudng
tryc tiép va lam ngung tré dén toan bo hoat dong cua don vi); su cd dic biét nghiém
trong (cac sy cd lién quan dén thiét bi mang, thiét bi bao mat, may chu, duong truyen
dir liéu, co so dit liéu, cac su cd gdy anh hudng tryc tiép va lam ngung tré dén toan bd
hoat dong cua Nganh) ngay sau khi phat hién sy c¢b, B6 phan CNTT can danh gia anh
hudng cia sy cd va bao cao vé BHXH Viét Nam dé duge huéng dan xir 1y.

6. Bo phan CNTT tai Trung uong (Trung tam CNTT) la dau mbi hd trg cao
nhat ¢ trach nhiém hd trg xir 1y su cb cho cac don vi trong toan Nganh. Bo phan
CNTT tai BHXH tinh c6 trach nhiém hd trg BHXH huyén khic phuc cac su co. Bo
phan CNTT tai BHXH tinh phai bdo cdo Trung tim CNTT, B phan CNTT tai BHXH
huyén phai bao cao BHXH tinh vé cac su ¢d tai don vi.

7. Yéu céu déi vé6i viée xtt Iy sur ¢b can tudn thu cic nguyén tic

a) Cac dit liéu quan trong phai duoc sao luu trude khi thuc hién xur 1y su ¢d.
b) Bao dam tuyét d6i an toan cho ngudi va thiét bi hé thong.

¢) Ghi nhat ky su ¢6 k¥ thuat phat sinh tai chd.

d) Thong béo thoi gian du kién khic phuc xong su ¢d.

Diéu 16. Kiém tra bao tri hé thong ha ting thong tin



1. Bo phan CNTT t6 chire kiém tra viéc tuan thu cac quy dinh vé quan 1y, trién
khai, van hanh, khai thac sir dung hé thong ha ting thong tin tai don vi theo cac quy
dinh tai Quy ché nay t6i thiéu mdi nim mot lan.

2. Hang nam, B phan CNTT x4y dung ké hoach to chirc kiém tra cong tac
quan ly, trién khai, van hanh, khai thac st dung h¢ thong ha tang thong tin tai cac don
vi truc thudc.

3. Céc ndi dung kiém tra:

a) Viéc bao dam dicu kién mdi trudong cho thiét bi, ngudn cap, thiét bi van hanh
an toan, sach sé.

b) Tinh hinh st dung thiét bi CNTT, sir dung ing dung hé thong ctia nganh.

c) Hoat dong cua h¢ thong may chu, may tram, cac dich vu (Cap nhat cac ban
v4, ban stra 161, dung lugng 6 ctng, hiéu ning st dung...).

d) Tinh hinh phong chong ma ddc, danh gid hiéu qua (kha nang phat hién va
diét) ctia cac phan mém phong chdng mi doc.

d) Kiém tra cong tac sao luu, luu trir, phuc hoi dit liéu.

e) Cong tac cap nhat, luu trit ho so: ghi nhat ky, cap nhat thong ké, tong hop
thiét bi, bao cao,..

g) Viéc tudn thu cac quy dinh khac néu tai quy ché nay.

4. Cac van dé phat hién sau khi kiém tra phai duogc tong hop, danh gia phan tich
muc d anh hudng voi hoat dong cua hé thong va 1ap ké hoach khac phuc xu ly.

5. BO phéan QNTT thuc hién bao tri thuong xuyén, bao dam hé théng CNTT
hoat dong lién tuc, 6n dinh va an toan.

6. Toan bo qua trinh bao tri phai dugc ghi s0 nhat ky, cap nhat cac thay d(’;)i cua
hé thong ha tang thong tin trong nhitng lan stra chira, nang cap, thay thé hoac lap dat
moi.

7. Céc thié’t,biqCNTT phai duoc thuong xuyén theo ddi va xu ly kip thoi cac hu
hong, biéu hién mat 6n dinh hoac qua tai. Cap nhat kip thoi cac ban va 101, 16 hong vé
an ninh.

8. Hang nam trudc ngiy 5/12, Cac don vi bao cao BHXH Viét Nam bang van
ban toan bo tinh hinh quan 1y, trién khai, van hanh, khai thac st dung hé thong ha tang
thong tin theo quy dinh cia nganh.

Chuong 111

CONG TAC TRIEN KHAI, VAN HANH

Piéu 17. Cong tac trién khai, vin hanh ha ting mang

1. Kiém tra theo ddi hoat dong céc thiét bi mang, ha ting truyén thong tai cac
don vi.

2. Lép dat, bd sung cac thiét bi mang, nit mang dap trng nhu cau phat sinh tai
cac don vi.



3. Luu trit va cap nhat cic thong tin mdi, thong tin thay doi vao hd so quan tri
mang.

4. Dinh ky thay d6i mat khau quan tri hé thong mang theo khoan 4 Piéu 4 Quy
ché nay.

5. Triép khai l?éo tri, dénh gia hién trang h¢ théng mang tai don vi dé lap ké
hoach nang cap hé thong mang hang nam.

6. Yéu ciu véi Quan tr1 vién tai cac don vi

a) Hang ngay:

- Kiém tra tinh trang cta cac thiét bi mang (bao gdm thiét bi diéu khién mang
LAN khong day (wireless LAN controller), diém truy cdp (access point)) vao dau gio
lam viéc buoi sang.

- Theo doi hoat dong ctia cac thiét bi mang, ha tﬁng truyén thong cua don vi.

- Theo déi tinh trang hoat dong cta cac diém truy cép, kiém tra ddng bd co so
dir liéu gitra cdc may chu xac thuc, s6 lugng ngudi dung dang két ndi hé thong mang
khong day.

- Tiép nhan c4c yéu cau hd trg ha ting mang tir ngudi dung va dau moi hd trg.

- Hd tro hodc xtr 1y su cb vé ‘mang, trong truong hop khong tu khic phuc duoc
phai bao cdo Lanh dao don vi va dau mdi hd trg cdp trén dé phdi hop véi cac don vi
lién quan xtr ly.

- Ghi nhéat ky van hanh.

b) Hang tuan:

- Kiém tra chit luvong ha tang truyén thong.

- Kiém tra két ndi ctia cac thiét bi trong hé thdng mang.

- Kiém tra tinh trang va moi truong hoat dong cua cac thiét bi, hé théng mang
dat tai phong may chu va tai cac tang cua toa nha.

- Kiém tra tinh trang ddy mang, ngudn cép cho thiét bi.

¢) Hang thang: Bao cao Lanh dao don vi va Trung tam CNTT vé tinh trang
hoat dong ciia ha tang mang; cic van dé can khac phuc, chinh sira hodc cac dé xuat,
kién nghi.

Piéu 18. Cong tac trién khai, vAn hanh hé thong phong chdng ma doc

1. T6 chirc cai dat phan mém phong chong ma ddc ciia nganh cho toan bd may
chi, may tram, may tinh xach tay tai don vi.

2. Cap nhat cac mau ma déc mdi va ban va cia phan mém phong chong ma doc
cua nganh cho cdc may chu, may tram, may tinh xach tay.

3. Cap nhat thuong xuyén co s¢ dir licu vé miu mi doc méi va ban va cho cac
phan mém quan tr1 ma ddc.

4. Tiép nhan va thuc hién cac yéu cau cia BHXH Viét Nam vé viéc phong
chong ma dgc.



5. Pinh ky thay doi mat khau quan trji hé thong phong chéng ma doc theo
khoan 4 Dicu 4 Quy ché nay.

6. Hudng dan, kiém tra, hd tro, d6n déc don vi truc thudc cap nhat mau ma doc
cho may tram.

7. Trién khai ra soat, kiém tra, nang cap hé thong phong chéng ma doc hang

8. Yéu cau doi voi Quan tri vién tai cac don vi
a) Hang ngay:

- Kiém tra hoat dong cac dich vu cua hé théng phong chéng ma doc. Cap nhat
mau mi doc va ban va moi nhat cho cac phan mém phong chéng ma doc cua nganh.
Kiém tra tinh trang két ndi cac phan mém phong chéng ma doc trén may chu, may
tram, may tinh xach tay dén may chi quéan tri ma doc va xtr 1y cac truong hop khong
két ndi duge. Kiém tra tinh trang nhiém ma doc, ma nguén doc hai cua cac may chu,
mAy tram, may tinh xach tay cai phan mém phong chong mi doc vao dau gid 1am viée
mdi budi sang.

- Khic phyc va xir 1y cac trudng hgp nhiém ma doc. D6i v6i truong hop ning
thi cach ly ra khoi mang.

- Tiép nhan cac yéu cau ho trg lién quan dén phong chong ma doc tir nguoi
dung va dau moi ho trg.

- HS tro hodc xtr 1y sy cb vé ‘ma doc, trong truong hop khong tu xtr Iy duge
phai bao cdo BHXH Vi¢t Nam va phoi hop voi cac don vi lién quan xtu 1y.

- Ghi nhat ky van hanh.

b) Hang tuan:

- Kiém tra két qua quét ma doc ddi voi toan bé may tram cai phan mém phong
chong ma doc.

- X6a cac tap tin bi nhiém ma doc trong thu muc luu giir.

- Kiém tra lich quét ma doc trén cac may cha, may tram.

c) Hang thang: Béo céo Lanh dao don vi va Trung tim CNTT vé tinh trang ma
doc, phan mém doc hai cta cac may chu, may tram, may tinh xach tay; cac van dé can
khéc phuc, chinh stra hodc céc dé xuat, kién nghi.

Diéu 19. Cong tac trién khai, vin hanh hé thng an toan thong tin mang

1. Thiét 1ap day du cac ché do kiém soat ATTT mang. St dung cac cong cu
duogc trang bi, do tim va phat hién kip thoi cac diém yéu va cac truy nhap bét hop
phap vao hé thong mang. Thuong xuyén xem xet, phat hién nhing két ndi, trang thiét
bi, phdn mém cai dat bt hop phap vao mang.

2. Huéng dan, hd tro ngudi dung bao vé tai khoan, tai nguyén trén mang va
gidi quyet kip thoi nhiing su ¢6 truy nhap mang.

3. Kiém tra va ngat két nbi ra khoi mang nhimg may tinh ciia nguoi ding
khong tuan tha cac quy dinh vé an ninh mang.



4. Thuong xuyén thuc hién cap nhat cic ban stra 18i va ban va cho h¢ diéu hanh
trén cac may chu, may tram theo yéu cau cia BHXH Viét Nam.

5. Tao cac chinh sach ATTT mang (Policy), c4u hinh dai dia chi cho ting ving
trong/ngoai (Internal, External) va thyc hién tat cac dich vu khong str dung theo yéu
cau cua BHXH Viét Nam.

6. Phan quyén cho nguoi dung theo cac trang Web dugc phép truy cap hoic
theo thoi gian st dung Internet.

7. Dinh ky thay d6i mat khau quan tri ATTT mang theo khoan 4 Diéu 4 Quy
ché nay.

8. Trién khai ra soat, kiém tra, nang cap hé thong ATTT mang hing nim.
9. Yéu cu ddi v6i Quan tri vién
a) Hang ngay:

- Kiém tra hoat dong cta cac hé théng ATTT _mang: cac thiét bi tudng ltra; thiét
bi kiém so4t truy cip mang vao dau gid 1am viéc budi sang.

- Theo ddi cac két ndi ra ngoai Internet, ndi dung cac trang Web truy cap.

- Theo ddi thong tin truy cap hé thong (log) dé kip thdi ngdn chin céc truy cap
bat hop phap.

- Tiép nhan cac yéu cau ho trg lién quan dén sy c6 ATTT tir nguoi dung va dau
moi ho tro.

- H) tro hodc xir 1y su cérvé ATTT, trong truong hop khong tu xur Iy dugc phai
bao cdo BHXH Viét Nam va phoi hop véi cac don vi lién quan xur 1y.

- Ghi nhéat ky quan tri.

b) Hang tuan:

- Kiém tra, cap nhat cac ban va sira 15i cho cdc mdy chii, may tram.

- Kiém tra cac canh bao tir hé thong phat hién cac mdi nguy hai trong hé thong.

- Kiém tra cac dai dia chi trong cac ving dugc tao va cac chinh sich ATTT ddi
v&i céc dai dia chi.

¢) Hang thang: Bao cao Lanh dao don vi va Trung tam CNTT Ve tinh hinh bdo
dam ATTT mang; cac van dé can khic phuc, chinh stra hoidc cac dé xuét, kién nghj.

Piéu 20. Cong tac trién khai, vAn hanh phong may chii

1. Theo doi méi trudng hoat dong phong may chu 24/7.

2. binh ky 6 thang/lan béo tri cac thiét bi bao dam an toan phong may chi.

3. CAu hinh cac thong sb hé thong luu dién, cac cam bién (Sensor).

4. Y8u cau doi v6i Quan tri vién

a) Hang ngay:

- Thyc hi¢n theo doi1 hoat dong hé thong dién cip cho phong may chu (hé thong
ta dién trung tam, hé thong luu dién); hé thong diéu hoa khong khi, hé théng camera



giam sat, hé thong phong chdy chira chay, hé thong chéng sét, tiép dat duong dién,
duong mang, hé théng lam mat cho ti may chu, thiét bi mang (Rack).

- Kiém soat thiét bi va con ngudi vao ra phong may chu.

- Theo ddi cac log va cac thu dién tir canh bao cua hé thdng an toan phong may
chu.

- Ghi nhat ky phong may chu, nhat ky ra vao phong may chu thong qua hé
thong camera giam sat va nhat ky van hanh.

b) Hang tuan:

- Thyc hién kiém tra hé thong dién cap cho phong mdy chu (hé thong ti dién
trung tam, h¢ théng luu dién); hé thong diéu hoa khong khi, hé thong camera giam Sat
hé thdng phong chay, chira chay; d6 am, cap dién, cac dau dau ndi, ctra ra vao, cira so,
khoa cira; hé théng chdng sét, tlep dat duong dién, duong mang; bang hudng dan cho
ting loai thiét bi, vi tri ctia cac thiét bi trong phong may chi; hé théng lam mat cho ti
may chu, thiét bi mang.

¢) Hang thang:

- Thyc hién vé sinh mdi trudng phong may chu va cac thiét bi trong phong méy
chu.

- Kiém tra cac thiét bi may chu, thiét mang, bao mat, luu trit trong phong may
chu.

- B4o c4o Lanh dao don vi vé tinh hinh hoat dong cuia phong may chu.
Picéu 21. Cong tac trién khai, vin hanh thiét bi cong nghé thong tin

1. Kiém tra, danh gia hiéu qua khai thac st dung thiét bi CNTT béo céo Lanh
dao don vi va BHXH Viét Nam (Trung tdam CNTT).

2. T6 chirc tiép nhan, cai dat, 1§1p dat thiét bi tai don vi va ban giao béng van
ban cho nguoi dung.

3. Thu hoi thiét bi ciia ngudi dung khong sir dung va nhép kho.

4. Tiép nhan thiét bi hong tir nguoi dung, giri bao hanh, theo ddi don ddc thoi
gian bao hanh, ban giao cho cac bo phan lién quan sau khi bao hanh xong. Panh gia
chat lugng bao hanh ctia cac don vi cung cap thiét bi.

5. Theo ddi cac truong hop hong hoc va qua trinh sira chira khic phuc. Kiém
tra thi€t bi sau bao hanh.

6. X0a toan bo dir liéu nghi€p vu va dir liéu nguoi dung trén thiét bi may chu,
may tram, luu trir trude khi di€u chuyén thiét bi tir don vi ndy sang don vi khac hoac
khi thanh ly tai sén.

Chuong IV

KHAI THAC, SU DUNG HE THONG HA TANG THONG TIN

Piéu 22. Khai thac, sir dung thiét bi cong nghé thong tin



1. Nguoi dung tai cac don vi ¢ trach nhiém tiép nhan va quan 1y cac thiét bi
CNTT duoc cip (may tinh dé ban, may tinh xach tay, mdy tinh bang, ban phim, chudt,
6 DVD, thiét bi luvu dién, may in,...). Lanh dao phong, BHXH huyén tiép nhan cac
thiét bi CNTT dung chung ctia don vi va ban giao cho mét vién chirc chiu trach nhiém
quan ly.

2. Ngudi dung mang thiét bi CNTT (dic biét 1a may tinh xach tay) ra ngoai co
quan chi st dung phuc vu cong viéc cua Nganh, khong dugc lam viéc riéng cta ca
nhan; khong tu y thao lap, thay ddi cac thanh phan cua thiét bi CNTT duoc co quan
trang bi.

3. Nguoi dung st dung mdy tinh xach tay di cong tac, hoi hop, thanh tra, kiém
tra phai dang ky thoi gian stt dung va dugc sy dong ¥ cua lanh dao phong, BHXH
huyén, dong thoi phai ty luu, biao quan dit liéu cia minh trude khi ban giao lai cho
nguoi khac st dung.

4. Ngudoi dung phai ban giao lai thiét bi CNTT cho don vi cii khi chuyén vi tri
cong tac moi, nghi huu. Pi véi may tram/may tinh bang duoc cdp cho ca nhan thuc
hién diéu chuyén theo vi tri cong tdc moi trong cung don vi truc thuoc BHXH Viét
Nam, BHXH tinh va phai bao dam tiéu chuan, dinh mutrc cia BHXH Viét Nam.

5. Nguoi dung phai chiu trach nhiém boi thuong trong truong hop thiét bi
CNTT bi mat hoic hong do 16i ctia ngudi dung.

6. May tinh phé}i dl:f(_)'C cai dat ,Vé. cu hinh cac phén mém theo quy dinh cua
BHXH Vié¢t Nam va két noi voi hé thong AD. Nguoi dung luu dir li€u vao 6 dia khac
vo1 0 dia cua hé diéu hanh Windows.

7. Ngudi dung phai st dung tai khoan dugc cip dé dang nhap vao may tinh.
Khong dang nhap may tinh bang tai khoan quan tri, ngoai trir cac Quan tri vién. Gilr bi
mat vé mat khau tai khoan c4 nhan va dinh ky thay d6i mat khau theo khoan 4 Dleu 4
Quy ché nay. BO phan CNTT quan 1y mat khau quan tri may tram, mat khéu ciu hinh
phan cting may tinh (BIOS), khong cung cap cho ngudi dung.

8. Thuong xuyén quet méd doc trén mady tinh két ndi vao mang. Hing tun,
nguoi dung dugc cap may tinh xach tay phai két ndi vao mang LAN dé cip nhat cho
phan mém phong chéng mi doc. Kiém tra va diét ma doc trén cac thiét bi ngoai vi,
thiét bi co kha nang luu trit dit liéu ngay khi cim vao may tinh.

9. Str dung bo phong chir tiéng Viét Unicode (UTF-8) thong nhat trong Nganh
BHXH Viét Nam. Khong dugc phép cai dit thém tng dung ngoai danh sach tmg dung
trién khai cia BHXH Viét Nam duoc cung cép b0 cai dat trén hé théng cua Nganh.
Truong hop dic biét phai dugc sy dong ¥ cia B phan CNTT va Bo phan CNTT c¢6
trach nhiém cai dat. Khong tu y g6 bo cac tmg dung da duoc BHXH Viét Nam va B
phan CNTT cai dit sin. Khong thay d6i tén may tram, thong sé ky thuat ma Bo phan
CNTT da cai dat. Nguoi dung phai thoat khoi h¢ thong (logout) ngay khi roi khoi vi
tri lam viéc. Phai tat mdy tinh, hé thong luu dién va cac thiét bi khac trude khi roi co
quan.

10. Khong cho ngudi ngoai Nganh, co quan muon hodc st dung may tinh dé
tranh that thoat, 16 lot thong tin, dir li¢u.

11. Khong ¢b ¥ sao chép, stra d6i, pha hoai cac tap tin va dit lidu trén may tinh
khong thuoc pham vi quan ly.



12. Khong do tim mat khau ciia nguoi khac.

13. Nghiém cdm choi cac tro choi dién tir trén hé thong may tinh do Nganh
trang bi.

14. Khi thiét bi CNTT bi hong hoc phai bao ngay cho ddu mdi hd tro dé dugc
xu ly.

‘ 15. Nguoi dung phai c6 y thire gitr gin, bao quan cefm than céac thiét bi CNTT;
hang thang v¢€ sinh cac thiét bi CNTT dugc cap; khong dé cac vat dung ca nhan lén
may tinh.

16. Ngudi ding khong mang thiét bi CNTT ca nhan bén ngoai két ndi truc tiép
vao mang LAN cua Nganh khi chua dang ky sir dung voi Bo phan CNTT va bao dam
an toan toi1 thiéu cho thi€t bi may tinh.

Piéu 23. Khai thac, sir dung mang may tinh

1. Chi doc tin tirc trén mang Internet ngoai gio hanh chinh.

2. C6 trach nhiém bao vé hé théng mang (LAN, WAN, Internet, VPN, WiFi)
cua don vi, cadnh gidc véi nhitng mat trai cua Internet. Chiu trdch nhiém trudc phap
luat néu bao che hodc cho nguoi khac st dung trang thiét bi, mat khau cua minh dé
thuc hién cac hanh vi pham phap.

3. Chiu sy kiém tra, giam sat ciia don vi va cac co quan chtrc ning ciia Nha
nude doi voi cac thong tin giri 1én hé thong mang va chiu trach nhiém vé céc thong tin
do.

4. Khéng truy cdp vao nhimng trang Web khong lanh manh gay anh hudng dén
an ninh, chinh tri, xa hoi.

5. Khong gay can trd, pha hoai hoat dong ciia mang mdy tinh, lam anh hudng
dén cac h¢ thong thong tin khac, hodc xam pham dén quyén loi, danh du cua c4 nhan
khac.

6. Khong st dung thiét bi truy cap Internet khac tai don vi. Khong sir dung céc
cong cuy, phan mém va cac bién phap k¥ thuat dudi moi hinh thirc nham chiém dung
bang thong duong truyen, gay tac nghén mang.

7. Khong sir dung cac phan mém diéu khién tir xa truy cap dén may tinh trong
co quan ngoai gid hanh chinh.

Chuong V

TO CHUC THUC HIEN
Diéu 24. Trich nhiém ciia cic don vi tryc thuge Bdo hiém xi hoi Viét
Nam, Bao hiem xa h¢i tinh va Bao hiém xa h¢i huyén
1. Thyc hién cong tac quan ly, trién khai, van hanh he thng ha ting thong tin
tai don vi bao dam hé thong hoat dong an toan theo Quy ché nay.

2. B6 tri cac ngudn luc can thiét dé thuc hién viéc quan 1y, trién khai, van hanh,
giam sat, bao dam ATTT va xur Iy cac su ¢ trong hoat dong g dung CNTT.



3. Kién nghi BHXH Viét Nam boi dudng kién thirc CNTT, ATTT cho CCVC
quan ly, trién khai, van hanh h¢ thong ha tang thong tin dap ing yéu cau thuc hién céac
hoat dong nghiép vu.

4. Chi dao, d6n dbc, hd tro, kiém tra cac don vi truc thude trong qua trinh quan
1y, trién khai, van hanh, khai thac, st dung h¢ thong ha tang thong tin.

5. Tuép thu va thuc hién cac quy dinh vé CNTT, ATTT va céc quy dinh néu
trong Quy ché nay.

Piéu 25. Trach nhiém ciia Trung tAm Cong nghé thong tin

1. Huéng dan, hd tro cac don vi trién khai, thuc hién céc quy dinh trong Quy
ché nay.

‘ 2. Phéi hop cac don vi lién quan to chirc cac khoa bdi dudng cap nhat kién thirc
vé CNTT cho vién chirc CNTT tai cac don vi phu hop vdi yéu cau cong viéc dugce
phan cong.

3. Huéng dan cac biéu miu bao cdo theo Quy ché: nhét ky van hanh, bao cdo
ve tinh trang hoat dong cua ha tang mang, bdo cdo quan 1y thiét bi CNTT, bdo céo tinh
hinh bao dam ATTT... tai cac don vi.

4. Cung cip bo cai dat trén hé théng ctia Nganh cac phan mém tmg dung vin
phong thuong xuyén dugc st dung nhu trinh duyét Web, giai nén...

Piéu 26. Té chirc thyc hién

1. Thu truéng cac don vi chiu trach nhiém thi hanh Quy ché nay va c6 trach
nhiém quan triét, chi dao va gidm sat CCVC thudc don vi minh thuc hién nghiém
chinh céc nd1 dung Quy ché nay.

2. boi Ung ctiru sy ¢ ATTT Nganh thyc hi¢n ing ctru su cd cua cac hé théng
ha tang thong tin tai cac don vi theo sy di€u phoi cia BHXH Viét Nam.

3. Trong qua trinh t6 chie thue hién, néu c6 kho khian vuong méc, cac don vi
can phan anh kip thoi vé BHXH Viét Nam (qua Trung tim CNTT) xem xét sira doi,
bd sung Quy ché cho phu hop.

4. Pon vi, CCVC tai cic don vi vi pham Quy ché nay thi tuy theo tinh chét,
muc do vi pham bi xtr 1y ky luat hodc cac hinh thic xur Iy khac theo quy dinh cua phéap
luat va cua BHXH Viét Nam./.



