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S6: 3846/BHXH-CNTT Ha Noi, ngay 17 thang 11 nam 2023

V/v quan triét cong tac bao dam
an toan dir lieu nganh BHXH

Kinh giri: - Cac don vi tryc thudc Bao hiém x3 hoi Viét Nam,
- Bao hiém xa hoi céc tinh, thanh pho truc thudc Trung vong.
(Sau day goi chung la cac don vi)

Ngay 07/11/2023, tai phién chat van ctua Qudc hoi, Bo Cong an di danh gia
bao vé dit liéu ca nhan 1a van dé rat quan trong, dac biét la trong qué trinh chuyén doi
s6 hién nay. Trong nim 2023, B6 Cong an di canh bao, xtr 1y hang chuc triéu vu viée
co lién quan dén xam pham dir 1iéu ca nhan. Theo d6, B0 Cong an dang thuc hién mot
sO giai phap dé nang cao hiéu qua quan 1y nha nudc vé bao vé dit liéu c4 nhan, trong
tam 13 t6 chtrc thuc hién c6 hiéu qua cac quy dinh cua Ludt An ninh mang, Nghi dinh
sd 13/2023/ND-CP ngay 17/4/2023 cta Chinh phu vé bao vé dit liéu ca nhan (Nghi
dinh s6 13/2023/ND-CP).

Bao hlem xd hoi (BHXH) Viét Nam trong nhiing ndm qua da thuong xuyén
quan tAm trién khai cong tac bao dam an toan dir liu. Tuy nhién, van con c6 don vi
chua quan tim ding murc, ¥ thic cuia mot sd cong chirc, vién chirc, ngudi lao dong
(CCVC) trong Nganh vé bao vé dir liéu nghiép vu chua cao, van xay ra tinh trang 16
lot tai khoan ciia ngudi ding dan dén nguy co dir liéu nghiép vu ctia Nganh bi xam
pham. Pac biét, da c6 truong hop ting 1a vién chirc cua co quan BHXH truy cap va
chiém doat trai phép thong tin ca nhan ciia nguoi tham gia BHXH bi co quan chuc
nang x\r 1y hinh sy va mot sé truong hop khac dang dugc co quan Cong an diéu tra co
dau hiéu vi pham phép luat vé bao vé thong tin c4 nhan.

Truéc tinh hinh trén, dé thuc hién c6 hiéu qua cac quy dinh cua Luat An toan
thong tin mang, Ludt An ninh mang, Nghi dinh sé 13/2023/ND-CP va Céng van sd
2916/BCA-A0S ngay 22/8/2023 cua Bo Cong an vé viée tang cuong cong tac bao vé
dir liéu c4 nhan, BHXH Viét Nam yéu cau cac don vi khan truong trién khai mot so
ndi dung sau day:

I. Doi véi cac don vi

1. T6 chirc trién khai va thuc hién nghiém cac quy dinh vé bao vé dir liéu ca
nhan, nhitng hanh vi bi nghiém cam tai Piéu 7 Luat An toan thong tin mang, Diéu 8
Luit An ninh mang, Diéu 9 Quy ché quan 1y, khai thac va str dung thong tin tir co s
dir liéu tap trung nganh BHXH (Quyét dinh s6 2366/QD-BHXH ngay 28/11/2018);
Picu 12 Quy ché bao dam an toan thong tin trong tng dung cong nghé thong tin cua
nganh BHXH (Quyét dinh sd 967/Qb- -BHXH ngay 20/06/2017), chu trong t6 chirc
phd bién, quan triét t6i toan bo CCVC vé quyén va nghia vu theo quy dinh ctia phap
luat.

2. Nghién ctru quy dinh vé khai thac va sir dung thong tin tir co so dit liéu tap
trung nganh BHXH, xur ly thong tin, dt li¢u cd nhan cua nguoi tham gia BHXH,



BHYT (sau day goi tat 1a dit liéu ca nhan) trén phan mém nghiép vu, tir 46 xac dinh rd
quyeén han, trach nhi¢m ctia CCVC trong viéc khai thac, xt ly dir li€u ca nhan.

3. Phan cong, giao nhiém vu bang vin ban cho CCVC duoc khai thac, xu 1y dir
liéu cd nhan. X4c minh, lam r6 cac truong hop dé 16 lot mat khau tai khoan, cho muon
tai khoan, str dung khong dung tai khoan dé truy cép, khai thac dir li€u c4 nhan tai don
vi va bao cdo vé BHXH Viét Nam (qua Trung tim CNTT).

4. Tuan thi huéng dan tai Cong van sd 1610/BHXH-CNTT ngay 17/06/2022
vé viéc ting cuong cong tac quan ly, bao dam an toan thong tin truy cép hé thong
thong tin cia Nganh; Cong van s6 2201/BHXH-CNTT ngay 19/07/2023 vé viéc trién
khai xac thuc OTP kiém soat truy cdp VPN. Ra soat viéc quan 1y st dung tai khoan
VPN, x4c dinh 3 nhu ciu, thdi han st dung va su phu hop véi cong viéc dugc phan
cong ciia CCVC; kip thoi thu hoi tai khoan khong cé nhu cau, hét thoi han sir dung,
nghi huu, thoi viée, chuyén cong tac...

5. Kiém soét cac kénh trao ddi cia CCVC voi cac ca nhan, don vi bén ngoai
Nganh, bao dam khong ro ri, 10 lot dit li€u c4 nhan trén khong gian mang; thuc hién
dung quy dinh ctia phap luat va cia Nganh khi cung cap dit liéu ca nhan cho cac don
vi ngoai Nganh.

6. Thuong xuyén theo ddi canh bao cua BHXH Viét Nam veé 16 lot mat khau tai
khodan, 16 hong, diém yé€u an toan thong tin trén nén tdng di€u phdi, ung clru xu 1y su
co d¢ kip thoi xur ly.

I1. D6i véi c4 nhan

1. Tuan tha cic quy dinh cua phap luat va cta Nganh vé bao vé dir liéu cé
nhan.

2. Chi dugc truy cap va khai thac cac dir liéu nghi€p vu cua Nganh theo dung
nhiém vu duoc phan cong, phan quyén; tuyét dbi khong sir dung tai khoan ctia nguoi
khac hoac cho nguoi khac st dung tai khoan; c6 y thice trach nhiém bao vé tai khoan
va thiét 1ap mat khau manh, an toan.

3. Nghiém c4m hanh vi loi dung so ho, diém yéu cua hé thdng thong tin, phan
mém nghiép vu dé thu thap, khai thac dit liéu c4 nhan; Sir dung cong cu, phuong tién,
phan mém dé khai thac trai phép, thu thap dir liéu c4 nhan tir hé thong thong tin, phan
mém nghiép vu, co sé dir liéu cua Nganh.

4. Thyc hién cac cong viéc duoc phan cong va st dung tai khoan nghiép vu, tai
khoan VPN duoc cip trén dung may tinh dugc giao, may tinh di ding ky st dung,
hoan toan chiu trich nhiém c4 nhan khi dé xay ra vi¢c truy cap, khai thac trai phép,
lam 10 lot dir li¢u ciia Nganh trén may tinh, tai khoan duoc giao quan ly, sir dung.

III. Trung tam Cong nghé thong tin

1. La don vi chu tri xay dung cac giai phap k¥ thudt dé thuc hién cong tac bao
vé dir liéu ca nhan.

2. Thyc hién canh bao cac truong hop dé 16 lot mat khau tai khoan, cho muon
tai khoan, su dung khong dung tai khoan dé truy cap; truong hop st dung cong cu,
phuong tién, phan mém dé khai thac trai phép 16 hong, dlem y€u an toan thong tin cla
nguoi ding trén nén tang diéu phdi, tng ctru xtr 1y su ¢ dé cac don vi xac minh, lam
ro.



3. Thuc hién céc bién phap ngan chan c?c hanh vi c6 dau hiéu vi pham, khai
thac dir liéu ca nhén trai phep tai cac don vi; tong hop va bao cao BHXH Viét Nam
nhimg tai khoan c6 du hiéu bat thuong; thong bao vi pham quy dinh vé bao vé dir

liéu ca nhan khi phat hién xay ra vi pham vé co quan Cong an theo huong dan tai
Nghi dinh s 13/2023/ND-CP.

BHXH Viét Nam yéu cau cac don vi nghiém tac thyc hién, phé bién, quan tri¢t
t61 toan thé CCVC trong don vi; nghiém cdm moi hanh vi cung cdp dit liéu c4 nhan
cho cac to chirc, c4 nhan ngoai Nganh khi chwa c6 sy dong y cua BHXH Viét Nam.
Thi truong cac don vi truc thudéc BHXH Viét Nam, Giam déc BHXH cc tinh, thanh
phé chiu trach nhiém trudc Tong Giam dbc va trude phap luat néu dé 16 lot dir liéu ca
nhan va xay ra vi pham trong pham vi quan 1y ctia don vi. Cac van dé& vudng mic
trong qué trinh trién khai, bdo cao BHXH Viét Nam (qua Trung tim CNTT) dé duogc
huong dan, ho tro./.
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