BO TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM

TONG CUC HAI QUAN Péc 1ap - Tu do - Hanh phiic
S6: 2926/QD-TCHQ Ha Néi, ngay 06 thang 10 niam 2014
QUYET PINH

VE VIEC BAN HANH QUY CHE BAO DAM AN NINH, AN TOAN HE THONG CONG
NGHE THONG TIN HAI QUAN

TONG CUC TRUONG TONG CUC HAI QUAN

Can cir Lugt Hai quan $6 29/2001/QH10 ngay 29/06/2001; Ludgt s6 42/2005/QHI11 ngay
14/6/2005 swa doi, bo sung mot so diéu cua Ludt Hai quan;

Can cit Ludt giao dich dién tir s6 51/2005/QH11 ngay 29/11/2005;
Can cit Ludt Cong nghé théng tin so 67/2006/QH11 ngay 29/06/2006;
Can cir Nghi dinh 174/2013/ND-CP ngay 13/11/2013 cua Chinh phi quy dinh xu phat vi

pham hanh chinh trong linh viee Buu chinh, vién thong, céng nghé thong tin va tan sé vé tuyén
dién;

Can cir Nghi dinh 64/2007/NP-CP ngay 10/04/2007 ciia Chinh phii vé iing dung cong nghé
thong tin trong hoat dong cua co quan nha nudc,

Can cw Quyet dinh s6 02/2010/0D- TTg ngay 15 thang 01 nam 2010 cua Thu twong Chinh

phii quy dinh vé chirc ndng, nhiém vu, quyén han va co cau té chire ciia Tong cuc Hdi quan truec
thuoc Bé Tai chinh;

Xét dé nghi ciia Cuc trong Cuc Cong nghé théng tin va Thong ké Hai quan,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an ninh, an toan Hé thong
cdng nghé thong tin Hai quan”.

Piéu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Piéu 3. Cuc truong Cuc Cong nghé thong tin va Théng ké hai quan, Thu truong cac don vi
thugc, truc thuoc Tong cuc Hai quan chiu trach nhiém thi hanh Quyét dinh nay./.

KT. TONG CUC TRUONG
Noi nhén: PHO TONG CUC TRUONG

-Nhudidu3;
- B¢ Tai chinh (dé b/c);
- Luu: VT, CNTT (5b).

Nguyén Céng Binh



QUY CHE
BAO DAM AN NINH, AN TOAN HE THONG CONG NGHE THONG TIN HAI QUAN
(Ban hanh kem theo Quyet dinh so: 2926/QD-TCHQ ngay 06 thang 10 nam 2014 cua Tong cuc
truong Tong cuc Hai quan)
Chuong I
QUY DINH CHUNG
Pi¢u 1. Pham vi ap dung

Trong toan bo qua trinh xay dung, phat trién, quan ly, van hanh, khai théc, sir dung H¢
thong cong ngh¢ thong tin hai quan.

Diéu 2. Péi twong ap dung

1. Cac don vi thudc, truc thudc Téng cuc Hai quan.

2. Can b0, cong chtrc, vién chic, nguoi lao dong trong nganh Hai quan.
3. D6i tac khi dén 1am viéc tai co quan hai quan.

Pidu 3. Giai thich thuit ngir, tir viét tit

Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

CNTT: Cbng ngh¢ thong tin.

TCHQ: Tong cuc Hai quan.

ANTT: An ninh théng tin.

Log: Ghi nhat ky.

ID: (Identification number) Tai khoan.

DC: Trung tam dir li¢u (Data Center - DC) thuoc TCHQ.

DR: Trung tam dy phong (Disaster Recovery - DR) thuéc TCHQ.
TTDL&CNTT: Trung tam dir liéu va Cong nghé thong tin.
TTQLVH-HTCNTT: Trung tdm quan 1y, van hanh hé théng Cong nghé thong tin hai quan.
Cong TTDT Hai quan: Cong thong tin dién tir Hai quan.

Tai san CNTT: Bao gom céc trang thiét bi CNTT, cac phan mém thwong mai, phan mém
ung dung.

Phuong tién x1r Iy thong tin: HE théng, dich vu hay co s¢ ha tﬁng thong tin, hodc cac vi tri
vat ly dé dat chung.



An toan thong tin: Sy duy tri tinh bi mat, tinh toan ven va tinh sin sang; ngoai ra con c6 thé
bao ham mdt s6 tinh chat khac nhu tinh xéc thyc; gidi trinh trach nhiém, khong thé choi bo va tin
cay.

Rui ro: Su két hop giira kha ning xay ra mot sy kién va hau qua.

Déi tac: TH chirc hay ca nhan (ké ca bén doc 1ap vai t6 chirc, ca nhan) tham gia cac viéc
trién khai hé thong, mang, trang thiét bi CNTT; bao dam ANTT; nghién ctru phat trién, ki€m thu,
trién khai img dung thuoc Hé¢ thong CNTT Hai quan.

H¢ théng Cong nghé thong tin hai quan: bao gdém hé théng mang, phan cing may tinh va
cac thiét bi ngoai vi; hé thong bao dam an ninh mang, an toan thong tin; phan mém quan tri hé
thong, phan mém tng dung trién khai tap trung, phan tan, phan mém quan tri co so dir lidu trién
khai tai TCHQ, Cuc Hai quan cic tinh, thanh phd; cac trang/cong Thong tin dién tir trong nganh
Hai quan.

Heé théng mang: bao gém mang cuc bg tai cac don vi thudc, truc thuoc TCHQ, mang dién
rong nganh Hai quan.

H¢ thong an ninh thong tin: bao gdm phan clmg (may tinh va cac thiét bi Firewall), phan
mém quan ly an ninh; cac chinh sach bao dam an ninh, an toan thong tin.

Phan mém: bao gdm phan mém thuong mai va phan mém ung dung

Phan mém tmg dung: bao gdm phan mém tmg dung xir 1y dit lidu tap trung, phin mém tng
dung xtr Iy dir liéu phan tan.

Phan mémql’mg dung xur 1y dir liéu tap trung: 1a Hé thong chwong trinh tng dung xr 1y dir
liéu tap trung trién khai tai DC, DR, TTDL&CNTT (VNACCS/VCIS va céc ung dung lién quan;
H¢ thong thong quan mot cira quoc gia v.v..)

Phan mém tng dung xtr 1y phan tan: 1a Hé thong chuong trinh timg dung duoc xur 1y dit liéu
phan tan cai dat tai DC, DR; phong may chu thugc TTDL&CNTT, van phong Cuc, Chi cuc Hai
quan.

Dir liéu dién tir hai quan: 13 dir liéu thu thap tir cic Phan mém ung dung xtr 1y dit liéu tap
trung, phan tan; cac nguon dir li¢u dién tir khac theo quy dinh (VD: van ban quét trén mang).

Phan mém thwong mai: 12 phan mém déng géi, trién khai trong cac hé thong CNTT nhu
Windows Server; windows 20xx; SQL Server; Oracle; Virus v.v...

Nguoi dung: bao gdm quan tri vién, nguoi sit dung chwong trinh (goi chung 1a nguoi
dung).

Tai khoan ngudi dung: gom tén truy cdp va mat khau dung dé truy cap vao cac chuong
trinh trong Hé thong CNTT Hai quan.

Mat khau dic quyén: Mat khau duy nhat c6 dac quyen cao (goi tat 1a mat khau dic quyén)
1a mat khau cua cac tai khoan trong yeu c6 quyen cao nhat d6i v6i Hé thong cong nghé thong tin
Hai quan, nhu quyén cai dit, cdu hinh lai hé théng, quyén tao ra cac tai khoan khac trong hé
thdng, quyén khoi phuc lai dit liéu hodc ban than hé thong tir cac ban sao luu.



Mat khau quén tri: La cdc mat khau cua tai khoan dung dé quan tri Hé théng CNTT Hai
quan (chi c6 mot so quyén nhat dinh).

Mat khau nguoi dung: Mat khau cua tai khoan nguoi st dung khi ding nhap Hé théng
Cong ngh¢ thong tin Hai quan.

Xac thyc da nhan t6: Xac thuc da nhan t§ dya trén nhitng thong tin ma nguoi dung biét (sé
PIN, mat khau) cung véi nhitng gi ma nguoi dung cé (SmartCard, USB, Token, Grid Card...) dé
chirng minh danh tinh.

RAID (Redundant Arrays of Independent Disks): 1a hinh thirc ghep nhiéu 6 dia cing vat ly
thanh mot hé thong 6 dia cirng c6 chiic nang gia tang toc do doc/ghi dit li¢u hodc nham tang

thém su an toan cua dir liéu chira trén hé thong dia hoidc két hop ca hai yéu t6 trén.

Nhéan dang sinh tric hoc: tuc 1a su dung cac dac diém hanh vi va sinh hoc nhu d4u van tay,
dang di va tham chi ca hinh dang tai dé xac nhan danh tinh.

Diéu 4. Trach nhiém bio dam an ninh, an toan Hé thong CNTT Hai quan ciia cac don
vi

1. Trach nhiém quan 1y, bao dam ANTT ctia Cuc CNTT&Thong ké hai quan
a) Hé théng mang va trang thiét bi CNTT
- Mang dién rdng (WAN) nganh Hai quan;

- H¢ théng mang ndi bd (LAN) va trang thiét bi CNTT trién khai tai DC, DR va co quan
TCHQ;

- Hé théng bao dam an ninh, an toan cho Hé théng CNTT Hai quan tai cac DC, DR;
- May tinh va thiét bi CNTT tai Cuc CNTT&Thdng ké hai quan.

b) Ph?m mém thuong mai: Trién khai tai DC, DR va Hé théng may tinh cia Cuc
CNTT&Thong ké hai quan.

¢) Phan mém tng dung:

- Phan mém tng dung xir 1y dir liéu tap trung, phan tan trién khai tai DC, DR;

- Cong Thong tin dién tir Hai quan.

2. Trach nhi€ém quén 1y, bdo ddm ANTT Cuyc Hai quan céc tinh, thanh phé

a) Hé théng mang va trang thiét bi CNTT

- Mang dién rong (WAN) tir Cuc Hai quan cac tinh thanh phd téi cac Chi cuc Hai quan;

- Hé thong mang LAN, may tinh trién khai tai cic TTDL&CNTT, Phong may chu, vin
phong lam viéc tai Cuc, Chi cuc Hai quan;

- Hé théng bdo dam an ninh, an toan thong tin tai TTDL&CNTT, cac Phong may chu thudc
Cuc;



- May tinh va trang bji CNTT tai Cuc Hai quan céc tinh, thanh phé, Chi cuc Hai quan truc
thuoc.

b) Phan mém thuong mai:

- Trang bi tai TTDL&CNTT, Phong may chu, cac may tinh thuéc Cuc Hai quan cac tinh,
thanh phd.

¢) Phan mém tng dung

- Phin mém tmg dung xtt Iy dit liéu tap trung, phan tan trién khai tai TTDL&CNTT, Phong
May chu thudc Cuc, Chi cuc Hai quan;

- Cac phﬁn mém ung dung khac do Cuc Hai quan tinh, thanh phé phat trién, trién khai tai
don vi;

- Hoat dong cua trang/cong thong tin dién tir hai quan do Cuc Hai quan tinh, thanh phé
quan ly.

3. Trach nhiém quén ly, bdo ddm ANTT cua céc don vi thudc co quan TCHQ
a) Hé théng mang va trang thiét bi CNTT trang bi tai don vi.

b) Cac phan mém thuong mai trién khai trén cac may tinh do don vi quan Iy.
¢) Phan mém tmg dung

- Phan mém tmg dung xur 1y dit liéu tap trung, phan tan trién khai trén cac may tinh do don
vi quan ly, van hanh.

- Hoat dong ctia trang/cong Thong tin dién tr do don vi quan 1y.

Piéu 5. T chirc dam bao an ninh, an toan cho H¢ théng CNTT Haii quan

1. Quy dinh vé t6 chirc

a) Trach nhiém cua Lanh dao vé dam bao an ninh, an toan

Lanh dao Hai quan cac cdp phai nhan thirc rd tim quan trong vé bao dam an ninh, an toan
cho H¢ thong CNTT Hai quan; t6 chic trien khai, gidm sat két qua thuc hién cac quy dinh vé
dam bdo an ninh, an toan cho H¢ thong CNTT tai don vi minh.

b) Phéi hop vé dam bao an ninh, an toan

- Cac don vi thudc, truc thu(:)c TCHQ c¢6 trach nhiém phdi hop VQi Cuc CNTT & Théng ké
hai quan thue hién céc quy dinh vé ddm bdo an ninh, an toan cho H¢ thong thong tin Hai quan.

- Péi tac khi thuc hién céac cong viéc lién quan dén He théng CNTT Hai quan phai thuc
hién quy dinh v€ bao dam an ninh, an toan thong tin.

¢) Lién lac v&i cac co quan/to chirc ¢6 tham quyén



- Cuc CNTT & Théng ké hai quan 1a don vi dau ngéi cua Téng cuc Hai quan lam viéc véi
B0 Tai chinh, B§ Thong tin truyén théng, cac co quan, to chtrc c6 tham qpyén; cac nhom chuyén
gia, hi¢p hdi an toan an ninh thong tin d€ bao ddm an ninh, an toan H¢ thong CNTT Hai quan.

- Cac TTDL & CNTT, cac don vi phu trach CNTT (d6i vé6i cac Cuc hai quan khong c6
TTDL & CNTT) chu tri, dau mo6i trong phoi hop voi Cyc CNTT & Thong ké hai quan va cac
don vi quan 1y chuyén nganh tai dia phuong vé dam bao an ninh, an toan cho H¢ thong CNTT
Hai quan.

2. Quy dinh vé bao dam an ninh, an toan nguén nhan lyc CNTT

Cac don vi thuoc, truc thuoc TCHQ thuc hién:

a) Xac dinh nhiém vu vi tri tuyén dung, phan cong thyc hién cong tac bdo ddm an ninh, an
toan H¢ thong CNTT Hai quan.

b) Kiém tra 1y lich, xem xét ddnh gia nghiém ngit tu cach dao duc, trinh @6 chuyén mén
khi tuyén dung, phan cong can b, cong churc, vién chirc lam viéc tai céc vi tri trong yéu cua hé
thdng CNTT nhu quan tri hé théng, quan tri hé thong an ninh théng tin, quan trj tng dung va co
so dir licu.

¢) Quyét dinh phan cong hoic hop dong tuyen dung (néu co) phai quy dinh cac diéu khoan
vé trach nhiém dam bao an ninh, an toan Hé thng CNTT Hai quan ciia ngudi dugc giao nhiém
vu, lam viéc trong Hé théng CNTT Hai quan.

3. Quan ly can bd, cong chirc, vién chiic

Pon vi hai quan quan 1y truc tiép can bg, cong chuc, vién chitc cham dut hoac thay doi
cong viéc phai:

a) Xac dinh rd trach nhiém cua can by, cong chire, vién chure va céc bén lién quan trong
thoi gian 1am viéc trong HE thong CNTT Hai quan.

b) Lap bién ban ban giao tai san CNTT vé1 can bo, cong chirc, vién chirc.

¢) Thu héi hodc thay d6i quyén truy cap vao Hé }héng CNTT Hai quan cta can bg, cong
chure, vién chue cho phu hop véi cong viee duge thay doi.

Di¢u 6. Pam bio an ninh, an toan khi c6 su tham gia ciia ddi tac
1. Quy dinh chung

- Trude khi dén 1am viéc, ddi tac phai ky v6i co quan hai quan chu tri thoa thuan, thyc hién
bdo dam an ninh, an toan H¢ thong CNTT Hai quan;

- Péi tac chi lam viéc tai khu vuc mang riéng cho ddi tac; khong duogc tuy tién 1am viéc &
nhirng noi ngoai quy dinh khi chua dugc phép;

- Pugc truy cip vao phan ma ngudn, dit liéu ma hai bén di thoa thuan.

2. Quy dinh thu tuc véi nguoi cuia doi tdc dén lam viéce



- Xuét trinh gidy ra vao v&i don vi chu tri tai ban dén tiép toa nha (ching minh thu hodc ho
chiéu, gidy lién h¢ cong tac), va chi vao co quan khi dugc cap thé khach hodc dugc phép cua Bo
phan don tiép;

- Khi vao, ra phai dugc phép, c6 su giam sat, hudéng dan ctia can bo truc tai DC, DR;

- Khi ra vao TTDL&CNTT hoidc cac phong may chu tai Cuc Hai quan cac tinh, thanh phd
phai dugc phép, va cé sy giam sat, hudng dan cua can b thude don vi chi quan.

3. Quy dinh quan ly, bao dam an ninh chdng lai phdn mém doc hai

- Nguoi ciia dbi tac khi dén 1am viée tai co quan hai quan khong duogc sir dung cac thiét bi
thong minh (SmartPhone) dé truy cép vao may tinh trong mang ndi by cia co quan hai quan;

- Khong duoc tu y cai dat thém bat cr phan mém nao vao may tinh ctia co quan hai quan;

- Khong dugc truy cép vao thu dién tir cia co quan hai quan dudi moi hinh thire, khi khong
duogc phép.

4. Quy dinh kiém tra, giam sat cia co quan hai quan véi doi tac

Cuc CNTT&Thdng ké hai quan, TTDL&CNTT, don vi quan 1y b phan CNTT (Cuc Hai
quan chua ¢c6 TTDL&CNTT):

- T6 chirc huéng dan cac quy dinh cho dbi tac trudce khi tham gia vao Hé thong CNTT Hai
quan;

- Quan ly, giam sat d6i tac khi lam viéc lién quan t&i Hé théng CNTT Hai quan;

- Thudng xuyén kiém tra, giam sat phat hién cac anh huong cé thé gay ra doi voi Hé thong
CNTT Hai quan.

Chuong 11

DPAM BAO AN NINH, AN TOAN TRONG THIET KE, XAY DUNG, TRIEN KHAI HE
THONG CNTT HAI QUAN

Muc 1: TRANG THIET BI CONG NGHE THONG TIN

Dicu 7. Pam bao an ninh, an toan phong may chi

1. Phong may chu: phong may chu tai DC, DR, TTDL&CNTT, Cuc Hai quan cac tinh,
thanh ph6 (chua c6 TTDL&CNTT), Chi cuc Hai quan phai dugc b6 tri thanh phong riéng, voi
cac thiét bi CNTT dang hoat dong trong cac H¢ thong CNTT Hai quan.

2. Méi truong hoat dong cia Phong may chu

a) Moi truong kho rao, ’sach sé’, khong dot, ’khf)ng :thém nudc, cac trang thiét bi lép dat trén
san k¥ thuat, khong bi anh nang chiéu roi truc tiép. D6 am, nhiét dé dat ti€éu chuan quy dinh cho

cac thiét bi tin hoc.

b) Dién tich phong méay chu tai Cuc Hai quan phai dam bao dii dién tich, chiéu cao dé b tri
da cac trang thiét bi CNTT va ha tang k¥ thuat chung; c6 cac bién phap ky thuét, hanh chinh



ngin chin viéc tiép can trai phép céac trang thiét bi, duong truyén mang trong va ngoai phong
may chu.

3. Trang bi cac thiét bi bao dam an ninh, an toan
a) Hé thong phong chéy, chita chay

- Phong may chii dugc b tri hé thong phong chay, chita chay chuyén dung cho phong may
tinh.

- B4 tri cac thiét bi dap chay nhur binh bot, binh CO2, v.v..
b) Hé thdng dién

- Phong may chu duoc bd tri hé théng dién du cong suét hoat dong cho cac thiét bi lép dat
trong phong.

- C6 hai dudng dan dién khac nhau dé phong rui ro.
- Trang bi hé thong phat dién, nhién liéu du phong khi mat dién.
¢) Hé théng luu dién (UPS)

- Thiét bi trong phong may chu dugc b6 tri hé thong luu dién tap trung hodc cho ting thiét
bi, du cong suat hoat dong.

- Kiém tra thiét bi luru dién phai bao dam hoat dong khi c6 su c6 mat dién.
d) Hé thong tiép dat

- Phong may chu dugc b tri hé théng tiép dat theo tiéu chuan an toan cho hé thong may
tinh.

- Kiém tra thuong xuyén, bdo dam hoat dong ctia hé théng tiép dat.
d) Hé théng chdng sét lan truyén

- Phong may chii dugc b tri hé thong chdng sét bao gom: chong sét danh thang, sét danh
lan truyén qua duong cap dién nguon, dién thoai, dudng mang.

- Kiém tra, bao dam hé théng chéng sét hoat dong lién tuc.
e) Heé thong diéu hoa

- Phong méy cha duoc b tri hé thong dicu hoa lam maét, bao dam nhiét do va d6 am cho
thiét bi theo tiéu chuan cia nha san xuat quy dinh.

- C6 hé thong dicu hoa dy phong cho cac phong méy chu, béo ddm h¢ thong diéu hoa phai
hoat dong lién tuc 24/24h cac ngay, du cong suat.

f) Hé théng camera giam sat



- Phong may chu tai DC, DR, TTDL&CNTT c6 hé théng Camera giam sat hoat dong lién
tuc 24/24h cac ngay.

- Hé thdng Camera giam sat duoc két ndi v6i may tinh dé luu trir di liéu va may tinh cua
bd phan giam sat.

4. Hé théng may chu trang/cong thong tin dién tir

a) Hé thong may chu clia trang/cong thong tin dién tir b tri tdi thiéu mé hinh (2 16p): may
chu cai chuong trinh tng dung web ddc lap véi may chu quan tri dir li€u; trong diéu ki¢n cho
phép c6 thé bo tri theo mo6 hinh an ninh cao hon (n 16p), c6 can bang tai cho cdc may chu Ung
dung web.

b) May chu web dat tai DC, TTDL&CNTT, phong may chu ctia don vi, phai tuan tha theo
dung thiét ke, dat trong vung mang danh cho may chu web, c6 tuong lra bao dam an ninh, an
toan va thyuc hién ki€m soat an ninh.

¢) May chu web dang thué dat bén ngoai, don vi quan ly trang/cong théng tin dién tir phai
c6 cac thoa thuan, diéu khoan bao dam vé an ninh, an toan ddi véi nha cung cap dich vu nhu dat

tudng lira, kiém soét truy cap trai phép v.v...

Pi¢u 8. Pam bio an ninh, an toan trang thiét bi CNTT trong qua trinh trién khai lip
dat trudc khi sir dung

1. Kiém tra trang thiét bi CNTT

a) Khong c6 phin mém da cai dat san trong cac thiét bi CNTT (mdy chu, may tram, trang
thiét bi CNTT), truong hop thiét bi CNTT da co san phan mém, don vi quan 1y trang thiét bi
CNTT phai kiém tra, néu phat h,1¢n phan mém doc hai, phai thuc hién céc bién phap xur ly, dé
bdo ddm an ninh, an toan tuyét doi.

b) Thiét bi phai diing ngudn gdc, xuat xir thudc Quyét dinh khi trién khai hop dong.

¢) Lap bién ban qua trinh kiém tra, xir 1y thiét bj CNTT.

2. Trién khai trang thiét bi CNTT

a) Trién khai trang thiét bi CNTT t&i cac vi tri trong ban thiét ké, hodc ké hoach trang bi
thiét bi CNTT da dugc phé duy¢t cua cap tham quyén.

b) Thyc hién cac bién phap bao dam an ninh trong qua trinh trién khai trang thiét bi CNTT
nh}I van qhuyép an toan, khong tiét 10 muc dich sur dung cua thiét bi cho nhiing ngudi khong cod
tham quyén biét v.v...

¢) Sau khi trién khai xong thiét bi, thyc hién kiém thir, van hanh.

d) Thyc hién cac thi tuc ban giao trang thiét bi CNTT theo cac quy dinh hién hanh.

Muc 2: HE THONG MANG

Di¢u 9. Pam bao an ninh, an toan cho hé thong

1. Thiét ké mang dién rong



Thiét ké va van hanh mang dién rong theo Quy ché quan ly, van hanh va sir dung ha tang
truyén thong thong nhit nganh Tai chinh ban hanh tai Quyet dinh s 109/Qb-BTC ngay
15/01/2009 ctia Bo truéng Bo Tai chinh va cac van ban sira ddi, cap nhat quy ché nay néu c6.

2. Phan ving va thiét ké mang noi bo

a) Phan vung mang ndi bo

- Phan chia hé thong mang ndi bo thanh cic ving mang theo pham vi truy cap, thyuc hién
kiém soat truy cip giita cac ving bang tudng lira. Phan chia cic ving mang tbi thiéu nhu sau:

+ Vung mang cho truy cdp tir Internet khu vuc dé dir liéu trung gian (DMZ) truy cép
internet ap dung vdi cac dich vu cong hoac g dung cung cap ra Internet doi vdi trang/cong

thong tin di¢n tir dat tai don vi.

+ Ving mang truy cap Internet (trung chuyén cac yéu cau truy cap Internet tir nguoi ding
hodc may chu);

+ Vung mang may chu ndi bo;

+ Vung mang quan tri (cac hoat dong quan tri hé théng, quan tri ANTT phai duoc thyc
hién thong qua ving mang nay);

+ Vung mang ngudi dung, trong d6 tach riéng ving mang cho két ndi c6 day va khong day;

+ Ving mang riéng dbi tac: ap dung cho ddi tac t6i lam viéc tai co quan hai quan theo cac
thoa thuan, hop dong c6 cac cong viée lién quan dén cac Hé thong CNTT Hai quan.

- V6 hiéu hoa (tit) tat ca cac dich vu khong sir dung tai timg viing mang.

- Thuc hi¢n cac bién phap bdo mat, tranh truy cép truc tiép tr ngoai to1 cac dia chi mang
bén trong (Internet, ha tang truyén thong nganh Hai quan).

- Cai dat cac ban cdp nhat, va 16i ding han cho cac tuong lira dé khéc phuc céac diém yéu an
ninh nghiém trong; thuc hién ché do bao hanh hodac thiét bi du phong d€ dam bao su hoat dong
lién tyc cua tuong lira.

b) Thiét ké mang ndi bd

- Khi thiét ké mang ndi by (LAN): Bao dam dap tmg cac hoat dong nghiép vy, nang lyc
hoat dong cua h¢ thong va kha nang du phong (bao dam nut mang/ngudi; giai thong; tiéu chuan

vé ddy cap, dau nbi mang, tiéu chuan di ddy ndi mang, bién phap chdng nhiéu).

- Lanh dao don vi chu tri quan 1y Hé théng CNTT Hai quan phé duyét toan bd so do thiét
ké.

c) Trién khai lép dat mang ndi bo
- Trién khai lap dat mang ndi bo phai dung voi so do thiét ke da duoc cap thAm quyén phé
duyét; cac trang thiét bi k¥ thuat mang bao dam dung xuat xir ngudn gdc, tiéu chuan k¥ thuat va

bdo ddm my quan.

- Trién khai cac bién phap giam sat trong qua trinh thi céng lip dit mang va thiét bi mang;



- Thuc hién kiém thtr mang sau khi hoan thanh lip dat bang cac giai phap ky thuat khac
nhau, bdo dam mang khi di vao hoat dong dap tng cac nang luc cta h¢ thong nhu thiét ke.

d) Trién khai cac phan mém thuong mai

- Cac phan mém thuong mai (VD: Windows Server, windows xx, v.v...) phai c6 ban quyén;
thuc hién kiém thit trude khi trién khai chinh thire.

- Trién khai, cai dit cdc phan mém thuong mai trén Hé thong CNTT Hai quan va céc phan
mém khac dé bao ddm moi truong trién khai ing dung nghiép vu, quan ly cua co quan Hai quan.

- Trién khai cai dat ngay cac ban va méi nhit cia cic phan mém thuong mai (ban vé cia
chinh hang cap hodc ngudn gbc cung cip tin cdy), cac phan mém ngin chin mi doc hai va cic
phan mém khac bao dam di méi trudng trién khai tmg dung nghiép vu, ing dung chuyén mon
khéc cia nganh Hai quan.

Muc 3: PHAN MEM UNG DUNG

Piéu 10. Quy dinh dam bio an ninh, an toan trong thiét ké img dung

1. Céc tai liéu phén tich yéu ciu ngudi st dung; tai lidu thiét ké hé thong cua phan mém
mg dung; tai liéu dao tao, chuyén giao cong nghé va cac tai liéu lién quan phai luu trir day du,
an toan.

2. Tai liu thiét ké hé thong cua phan mém mg dung chi dugc luu trén cic may tram an
toan (co cai hé théng phat hién phong chéng ma doc, khong cho phép truy cap tur xa, cai dat mat
khau xac thyc manh). Khong luu trit tai lidu thlet ké hé thdng phan mém ung dung trén cac
phuong tién luu trir thong tin co thé dich chuyen, néu luu trit tam thoi can co bién phap bao mat

va x6a ngay sau khi van chuyén.

3. Tai liéu thiét ké hé thong cua phan mém Ung dung c6 su tham gia cta doi tac, phai co
thoa thuan vé dam bao an ninh, an toan cho tai liéu.

Piéu 11. Quy dinh dam bio an ninh, an toan trong xiy dung phin mém irng dung
1. Xay dung phan mém tng dung

a) Phai c6 quy dinh bao dam an ninh, an toan tir ma nguon khi phét trién phan mém.

b) Cac cong cu phat trién, xdy dung phan mém phai c6 ban quyén.

¢) Khi x4y dung Phadn mém tng dung phai thuc hién ding, diy du cac chirc ning di duoc
mo ta trong ndi dung yéu cau nghiép vu - k¥ thuat.

d) Ddi tac tham gia phat trién hé thong thong tin phai ky cam két bao dam an ninh, an toan
céc giai doan trong qué trinh xdy dung phan mém ung dung.

2. Kiém thir phan mém tng dung

a) Phan mém phat trién, kiém thir phai chay trén cic hé théng hodc bo vi xir Iy may tinh
khéc nhau va nam trong cac thu muc, tén mién khac nhau véi hé thong van hanh chinh thuec.



b) Moéi truong hé théng kiém thir can duoc mo phong gidng moi trudng khai thac gan nhét
dén muc c6 thé dé thyc hién cac bién phap kiém tra an ninh, an toan.

¢) Khong duoc sao chép dit liéu nhay cam vao méi truong hé thong kiém thir.

d) Tai khoan dung khi truy cdp dé kiém thir phdn mém khéc tai khoan truy cap vao phan
mém trién khai chinh thure.

Diéu 12. Quy dinh dam bao an ninh, chuén bi trién khai ing dung
1. Céap nhat, kiém tra dit liéu chuin
a) Cuc CNTT&Thong ké hai quan

- Thong bao t6i cac don vi nghiép vu cung cAp méi va bd sung du, chinh xac, ding thoi
gian dit lidu chuan cho timg phin mém tng dung;

- Thuc hién nhap sb liéu cho cac tép dit liéu chudn, don ddc va phdi hop véi cac don vi
nghiép vu trong viéc nhap dir liéu chuin (da phan cong cu thé déi véi timg phan mém tmg dung)
bao dam dung thoi gian, chinh xac va day du dir lidu;

- Kiém tra tinh hop 18, day du, chinh xac cua dit liéu chuén.

b) Cac Cuc, Vu nghiép vu thuoc TCHQ:

- Chiu trach nhiém cung cap thong tin dit liéu chuén cta ting hé thong (d3 phéan cong cu
thé doi véi tirng phan mém ung dung); dir liéu bao dam chinh xac, du va dang thoi gian quy
dinh;

- Tham gia c4p nhat dit liéu chuan, kiém tra dit liéu chuan theo quy dinh.

2. Kiém tra cac tép trong co s¢ dit licu

a) Kiém tra ngau nhién dir liéu dau vao hodc st dung céc hinh thtrc kiém tra khac nhau dé
ki€m tra tinh hop 1€, da va chinh xac cua dir liéu dau vao cua ting dung;

b) Kiém tra dinh ky noi dung cac truong chinh hodc céc tép dit liéu trong phin mém tng
dung, nham xac dinh tinh toan ven va hgp 1€ ctia chiing.

¢) Ghi nhat ky cac hoat dong lién quan dén qua trinh xtr Iy dir liéu.
Piéu 13. Quy dinh dam bio an ninh, an toan trong trién khai phin mém ing dung
1. Quy dinh chung

a) Trudc khi trién khai chinh thirc, phai thuc hién quét va khic phuc 16 hdng bao mat phan
mém ung dung.

b) Chuong trinh da trién khai chinh thuc dinh ky ném/l‘ﬁn kiém tra, khéc phuc 1§) h(f)ng bao
mat cua ung dung; doi voi ing dung quan trong sdu thang/lan kiém tra, khac phuc 10 hong bao
mat.



¢) Lanh dao don vi chu tri, thuc hién phé duyét phan mém tmg dung duoc trién khai chinh
thirc.

2. Quy dinh trién khai v&i Phin mém tng dung ning cip

a) Trudce khi trién khai chinh thirc, thuc hién sao chép (backup) lai toan bd cic chuwong
trinh, ng dung va co s¢ dit liéu cua chuong trinh dang hoat dong.

b) Thuc hién bién phap kiém thir, bao dam toan bd chuong trinh, tng dung va dit liéu da
sao chép, khi thuc hién khéi phuc phai ddm bao hoat dong binh thuong.

c) Trién khai chinh thirc ung dung va co s¢ dir li¢u; kiém tra hoat dong cua tng dung va co
s dir lidu sau khi trién khai chinh thirc, bao dam hoat dong tdt, dap tng cac chic nang cua
chuong trinh.

d) Sau khi trién khai chinh thirc, chuong trinh tmg dung va co s& dit liéu khong dam bao
hoat dong, dap tng dii cac chiic ning cia chwong trinh, bd phan trién khai phai thuc hién khoi
phuc lai chuong trinh va co s¢ dir 1iéu cua h¢ théng da trién khai trude day, dé bao dam céc hoat
dong nghiép vu khong bi gian doan.

3. Quy dinh véi Phan mém tng dung trién khai lan dau

a) Cai dat, cau hinh an ninh, an toan day du h¢ diéu hanh, phan mém h¢ thong, h¢ quan tri
co s& dir liu, va cac phan meém khac bao ddm moi truong dé trién khai tmg dung.

b) Cai dit cac chuwong trinh phong, chdng ma doc hai...
c¢) Cai dat irng dung; co so dit licu.

d) Kiém tra hoat dong ctia chuong trinh tmg dung va dir liéu, bao dam hoat dong binh
thuong.

d) C6 day du tai liéu huéng din str dung cac chitc ning Phan mém tng dung trién khai lan
dau.

Chuong 111

PAM BAO AN NINH, AN TOAN TRONG VAN HANH GIAM SAT HE THONG CONG
NGHE THONG TIN HAI QUAN

Muc 1: TRANG THIET BI CONG NGHE THONG TIN

Diéu 14. Pam bio an ninh, an toan khi van hanh trang thiét bi CNTT
Cén b9, cong churc, vién chirc thyc hién cac quy dinh sau:

1. Quy dinh an ninh, an toan khi str dung may tinh

a) Chi dugc sir dung may tinh vao céc hoat dong nghiép vu.

b) Khong st dung may tinh dé truy cép, tai vé, luu trit, phat tan vin hoa pham doi truy hoic
nhirng ndi dung vi pham phap luat.



¢) Kiém tra ngudn dién trude khi bat may tinh ca nhén.

d) Khong dé chat 1ong, hoa chat, chat dé chay nd ¢ gan va co thé gay nguy co hu hong dén
may tinh ca nhan.

e) Khong ty tién thay dbi cau hinh, phan cting ctia may tinh ca nhan.
f) Khong tu tién cai dit, thay d6i, g& bo cac ung dung, phan mém, chuong trinh hién c6
trén may tinh; khong duogc tai vé va cai dat cac phan mém do quét mat khau, tan cong va do quét

mang.

_ ) Khong st dung may tinh dé truy cép, cb ging truy cp t6i cac hé thong khong duoc phan
quyeén.

h) Khong duogc cung cdp tai khoan stir dung may tinh cho ngudi khac.
i) Dat va sir dung mat khau theo “Quy dinh vé quan 1y mat khau”.

j) Cac dit liéu xép hang mat hay tuyét mat luu trit trén may tinh c4 nhan phai tuan thu quy
dinh v€ quan ly tai liéu mat.

k) Khoéa man hinh may tinh khi ro1 khéi ban lam viéc.

1) Ping xuat khoi hé thdng, tmg dung khi ngimg sir dung.

m) T4t may sau mdi budi lam viéc.

2. Quy dinh an ninh, an toan khi str dung thiét bi di dong: dia cimg rdi, USB

a) Chi str dung 6 dia cting roi, USB cho cac hoat dong nghiép vu, quan 1y khi dugc sy dong
y cua Lanh dao don vi.

b) Thyc hién cac bi¢n phép bdo dam an ninh, an toan cho dia cting roi va USB nhu khi su
dung may tinh.

3. Thiét bj CNTT hoat dong bén ngoai tru s¢

a) Thiét bi va phuong tién xu ly thong tin khi mang ra ngoai try s6 phai bao dam an toan,
tranh bi chd y, trom cap, nghe trom, truong hop lam mat hoic 16 thong tin trén thiét bi va phuong
tién xu ly thong tin c6 chura dur licu vé hé thong CNTT Hai quan, phai bao ngay cho lanh dao va
don vi c6 tham quyén dé cd bién phap khac phuc kip thoi.

b) Lanh dao don vi trién khai cac bién phap quan Iy phu hop, bao dam an ninh, an toan voi
cac thiét bi lam vi€c ngoai try s¢ hai quan. VD cai dét cac phan mém phong chong ma doc,
chong nghe trom, gidm sat truy cap v.v...

Picu 15. Quy dinh an toan cho thiét bi, thong tin di doi, hét han sir dung, tai sir dung

1. Quy dinh loai phuong tién xu ly thong tin di doi

a) Lanh dao don vi phé duyét danh muc phuong tién s€ loai khoi co quan.

b) Phan cong can bd, céng chirc, vién chirc thue hién chuyén cac phuong tién di doi.



2. Loai bo thong tin trén phuong tién xtr Iy thong tin
a) Phuong tién luu giir thong tin khi hét han sir dung dugc luu giit can than.

b) Thuc hién di’nh c,lanh phuong tién bi loai bo va thyc hién loai bd an toan (khong thé khoi
phuc dugc), vi du: dot, cat nhd, xoa dir lidu.

¢) Co thé tap trung toan bo thiét bi xur Iy thong tin da hét han sir dung, thuc hién loai bo an
toan tap trung; (dot, cdn hong v.v...).

d) Nhat ky viéc loai bo phuong tién nham duy tri truy vét.
3. Quy dinh an toan khi tai sir dung thiét bi xr Iy thong tin

a) Thiét bi xtr 1y thong tin khi tai sir dung: Tat ca cac bo phan thiét bi c6 chua cac phuong
tién luu trir thong tin phai dugc kiém tra k¥, bao dam rang cac di liéu nhay cam va phan mém c6

ban quyén phai duoc x6a bo hodc ghi dé trudce khi loai bo hodc tai sir dung thiét bi cho muc dich
khac.

b) Cac thiét bi hu hong lai chtra cac dit liéu nhay cam can duoc danh gia, xac dinh phuong
phap loai bo.

Muc 2: HE THONG MANG

Diéu 16. Kiém soat truy cap

1. Quan ly truy cép mang

a) Chinh sach truy cap mang, Hé théng CNTT Hai quan

- Can b, cong chire, vién chirc duge phép truy cap vao mang, hé théng CNTT Hai quan (tir
trong h¢ thong mang) dé tac nghiép nghiép vu.

- Chi Quan tri vién hé théng dugc 1anh dao don vi phan cong mdi thuc hién truy cap tir xa
(bén ngoai) vao HE thong CNTT Hai quan dé tac nghi¢p, xu ly ky thuat.

- Quan tri vién hé thong: khi thuc hién truy cap tir bén ngoai vao Hé thdng CNTT Hai quan,
phai thye hién cac bién phap bao dam an ninh, an toan cho cac phuong tién xu 1y thong tin (cai
dat cic hé théng giam sat, phong chéng ma doc, chdng nghe trom, chong liy cép tai khoan
v.v...); cac thong tin quan trong khi truy cip tir ngoai vao Hé thing CNTT Hai quan phai thuc
hién cac bién phap ma hoa, bao ddm an ninh, an toan.

- Lanh dao don vi to chirc cho can bd, cong chtrc, vién chtrc thuc hién dang ky va phé duyét
danh sach de nghi cap tai khodn truy cap mang, thu hoi tai khoan véi nguoi thay doi vi tri, khong
tiép tuc cong viéc.

b) Xac thuc nguoi ding cho két ndi bén ngoai

- Lanh dao don vi phé duy¢t danh sach can b, cong chirc, vién chirc dugc truy cap tir bén
ngoai qua (VPN) dé khai thac thong tin nghiép vu, quan 1y trong mang noi b hodc dé nghi thu
héi tai khoan déi véi can bo, cong chirc di thay doi vi tri cong viéc, khong tham gia truy cap qua
mang a0 (VPN) dé vao Hé théng NetOffice; Hé thong thong quan dién tir tap trung (co quan 1y



chuyén cira khau) giri vé TCHQ (Cuc CNTT&Thdng ké hai quan) dé cap, hodc thu hoi tai khoan
truy cap.

- Cuc CNTT&Théng ké hai quan: Kiém tra, cip tai khoan truy cap (quyén truy cdp) tir xa;
thudong xuyén ra soat thu hoi quyén truy cap tur xa voi can bd, cong chirc da ngung cong viéc,
chuyén doi vi tri cong tac, khong duogc giao nhiém vu truy cép lay thong tin qua mang 4o VPN.

¢) Pinh danh thiét bi trong mang

- Trién khai thiét bi giam sat, kiém tra tinh trang hoat dong cua mang, cac thiét bi dang két
noi trong hé thong mang.

- Thiét bi giam sat can chi & dia chi ma thiét bj dang két ndi; dia chi bi ngét két ndi, dé
gilp qua trinh giam sat, xtr 1y kip thoi su co.

d) Chuin doén, bao vé ciu hinh mang
Cuc CNTT&Théng ké hai quan trién khai:

- Thyc hién dong tat ca cac céng, dich vy, va céc tinh nang tuong tu trén may tinh hay thiét
bi mang chua sur dung do61 véi cac H¢ thong CNTT Hai quan tai DC, DR. Cong TTPT Hai quan.

- Huéng dan cac don vi thudc, truc thuoc TCHQ thyc hién dong tat ca cac céng, dich vu,
va cac tinh nang tuong tu trén may tinh hay thi€t bi mang khong dung toi.

Cac don vi thudc, truc thudéc TCHQ trién khai:

- "ljrién khai thyc hién dong ’tét ca cac céng,l dich vy, va céac tinh nang tuong tu trén may
tinh, thiét bi mang chua stir dung doi vdi cac HE thong CNTT Hai quan tai TTDL&CNTT, phong
may chu; trang/cong thong tin dién tir trong pham vi quan 1y cia don vi.

D) Quan 1y két ndi

- Cyc CNTT&Théng ké hai quan thyc hién quan 1y két ndi mang trong pham vi toan
nganh; ho tro té1 Cuc Hai quan céc tinh, thanh phd quan 1y két noéi mang trong pham vi Cuc Hai

quan quan ly.

- Cac don v1 thugc, tryc thuge TCHQ phéi hop v6i Cuc CNTT&Théng ké hai quan trong
viéc theo doi, cap, thu hoi cac quyen truy cap mang cua nguoi dung.

e) Quan 1y dinh tuyén
Cuc CNTT&Théng ké hai quan va Cuc Hai quan céc tinh, thanh phd:

- Trién khai quan 1y dinh tuyén mang dé bao dam cac két ndi mang may tinh va ludng
thong tin khong vi pham chinh sach quan 1y truy cap.

- Trién khai quan ly dinh tuyén can dugc dua trén co ché kiém tra dia chi nguon va dia chi
dich.

- Céc cong bao v¢ can dugc kiém tra dé xac dinh dia chi nguon va dich tai cac thoi diém
quan ly bén trong, bén ngoai mang néu cac k¥ thuat chuyén doi dia chi mang va/hodc may trung
gian duoc st dung, can hiéu biét tinh day du va sy thiéu sot cia co cau dugc trién khai.



2. Quan Iy truy cap Hé diéu hanh
a) Céc don vi thudc, truc thuoc TCHQ

- Quan 1y nguoi dung da duoc cip quyén truy cp hé didu hanh, phu hop véi chinh sach
quan ly truy cép da xéc dinh.

- Sau ba lan truy cap khong thanh cong s& bi hity quyén truy cap.

- Sau 5 phut truy cap khong thanh cong s& bi hity quyén truy cap.

- Ghi nhat ky viéc str dung cac dic quyén cia hé thong.

- Ghi nhat ky nhiing nd luc x4c thuc hé théng thanh cong va that bai.

b) Thu tuc dang nhép an toan

- Quan tri vién hé théng:

+ Thue hién ding nhap, ding xuit theo ding tai khoan di dang ky;

+ S6 lan ding nhap t6i da ba (3) 1an, qua ba lan dang nhép, s& bi két thiic dang nhép.
- Nguoi dung:

+ Thyc hién dang nhap, dang xuét theo diing tai khoan da dang ky; trong ciing thoi diém
khong dugc dang nhap cung mot tai khoan trén nhiéu may tinh khac nhau;

+ S6 lan ding nhap t6i da nim (5) 1an, qué nam lan dang nhap, s& bi két thiic dang nhép;
+ Khong dugc dang nhap tir tai khoan cta ngudi khac.
¢) Binh danh va xac thuc nguoi dung

Tt ca nhiimg ngudi ding déu phai dinh danh duy nhét (dinh danh nguoi ding — User ID)
dé su dung riéng cho ho:

- Cac ID cua ngudi dung can st dung dé theo ddi cac hoat dong cua ca nhan. Khong dugc
thuc hién nhitng hoat dong ctia nguoi dung thong qua cac tai khoan dac quyén, quan tri vién hé
thong.

- Trong trudng hop ngoai 18, khi yéu cau xur 1y nghiép vy, co thé sir dung ID nguoi dung
chia s¢ mot nhom ngudi dung hodc mdt cong viéc nhat dinh, dugce lanh dao don vi phé duyét.

- Khi ¢6 yéu cau xac thuc manh hodc xac minh dinh danh thi thuc hién cac phuong thirc
xac thuc thay thé mat khau, vi du cac phuong tién ma hoa, thé thong minh, thé hodc cac phuong
tién sinh trac hoc hay ma thong bao s€ dugc st dung.

d) Hé théng quan 1y mat khau

- Bit budc sir dung cac ID va mat khdu c4 nhan riéng dé duy tri kha ning giai trinh trach
nhiém.



- Trién khai cac quy dinh vé quan Iy mat khau.

D) Gidi han thoi gian phién lam viéc

- Cac phién lam viéc khong hoat dong sé dong lai sau thoi gian khong hoat dong 1a 15 phat.
- Khi tam ngimg 1am viéc, phai ding xuét hodc khoa man hinh.

Piéu 17. Van hanh va giam sat hé thong mang

1. Trach nhiém Cuc CNTT&Théng ké hai quan

- Xay dung, trinh cdp c6 tham quyén ban hanh quy trinh van hanh, giam sat hoat dong cia
H¢ thong mang Hai quan;

- Thuc hién giam sat hoat dong cua H¢ théng mang dién rong (WAN), trén pham vi toan
nganh Hai quan;

- Thyc hién tryc, giam sat hoat dong ctia hé théng mang hai quan 24/24 h cic ngay, dong
thoi nghién ctu trién khai thiét bi giam sat hoat dong hé thong mang (két hop véi tiép nhan
thong bao qua di¢n thoai, mail), dua ra thong bao kip thoi vé tinh trang cia mang; khi bi gian
doaq hoat dong mang dua ra dia chi, thoi gian bi gian doan, dé to chirc chi dao khéc phuc ngay
su ¢O;

- Hudng dan cac don vi thudc, truc thuéc TCHQ van hanh, giam sat, khéc phuc su cd véi
hé thong mang trong pham vi don vi chu tri quan ly.

2. Trach nhiém ctia Cyc Hai quan céc tinh, thanh phd
- Thuc hién van hanh, tryc gidm sat hoat dong ctia Hé théng mang WAN, LAN trén dia ban
(pham vi) don vi dugc giao chu tri quan ly theo ding quy trinh van hanh, giam sat hé thong

mang.

- Thong bao ngay cac sy c¢b vé mang may tinh vé TCHQ (Cuc CNTT&Théng ké hai quan)
de trién khai cac bi¢n phap khac phuc.

- Khi ¢6 su ¢6 xay ra, don vi phai trién khai ngay bién phap khic phuc, bao dam hé thong
mang hoat dong lién tuc, phuc vu cong tac.

- Phéi hop voi Cuc CNTT&Thong ké hai quan trong van hanh, giam sat, khic phuc su cb
veé mang may tinh, trién khai cdc bién phép k¥ thudt trong van hanh, giam sat hoat dong cua
mang may tinh.

3. Trach nhiém cuia cac don vi thudc Téng cuc Hai quan

- Thuc hién giam sat hoat dong ctia H¢ théng mang LAN trién khai tai don vi;

- Thong bao ngay cac sy c¢b vé mang may tinh vé TCHQ (Cuc CNTT&Théng ké hai quan)
de trién khai céc bién phap khac phuc.

Muc 3: PHAN MEM UNG DUNG



. Dié‘eu 18. Quy dinh bdo didm an ninh, an toan khi vin hanh, giam sat hoat djong cia
phan mém tng dung

1. Quy dinh bao dam an ninh, an toan khi van hanh phan mém tng dung
a) Trach nhiém cua Cuc CNTT&Thdng ké hai quan

- Xay dung, trinh cp c6 thim quyén ban hanh quy trinh van hanh, giam sat ddi véi timg
phan mém tng dung;

- Van hanh cic phan mém tng dung trién khai tai DC, DR va Cong TTDT Hai quan;
- Bao dam cac tmg dung hoat dong lién tuc 24/24h tit ca cac ngay;

- Ho tro cac don vi hai quan thudc, truc thuoc TCHQ van hanh, xir 1y cac su c¢d lién quan
den van hanh, gidm sat phan mém ung dung.

b) Trach nhiém ctia Cuc Hai quan cac tinh, thanh ph

- Van hanh cc phin mém tng dung do don vi quan 1y, trién khai tai TTDL&CNTT, phong
may chu thudc Cuc, Chi cuc; van hanh hoat dong trang/cong thong tin dién tir ciia don vi;

- Bao dam cac tng dung hoat dong lién tuc 24/24h tit ca cac ngay;

- Thue hién dung thao tac van hanh ing dung dé quy dinh trong cac quy trinh van hanh quy
dinh cho tirng phdn mém tng dung;

- HO tro cac chi cuc Hai quan tryc thudc van hanh cdc phan mém ung dung, trién khai tai
Chi cuc hai quan;

- Thuc hién bao céo, kién nghi vuong méc qué trinh bao dam an ninh, an toép khi van hanh
phan mém tng dung vé TCHQ (Cuc CNTT&Thong ké hai quan) dé kip thoi khac phuc vuong
mac va trién khai quy dinh méi cho phu hop.

¢) Trach nhi¢m cua cac don vi thugc TCHQ

- Van hanh cac phan mém tng dung, trang/cong thong tin dién tr do don vi quan 1y;
- Bao dam céc ing dung hoat dong lién tuc 24/24h tat ca cac ngy;

- Thyc hién dang thao tac van hanh phan mém ung dung;

B - Thuc hiéq bao cdo, kién nghi Vuéng méc qua trinh bg?lo dam an ninh, an toan van phﬁn
mém ng dung vé TCHQ (Cuc CNTT&Thong ké hai quan) dé kip thoi khac phuc vuéng mac va
trién khai quy dinh méi cho phu hop.

2. Bao dam an ninh, an toan trong giam sat hoat dong cia phan mém tng dung

a) Trach nhiém cua Cuc CNTT&Théng ké hai quan

- T chuc truc giam sat hoat dong cua céc phén mém ung dung da trién khai tai DC, DR;
Cong TTDT Hai quan;



- Trlen khai cong ngh¢ trong hoat dong gidm sat tap trung cac hoat dong, kip thoi phat hién
cac sy ¢d vé hoat dong cua phan mém tng dung, c6 bién phap khic phuc dé bao dam cac hoat
dong lién tuc;

- Hudng dan, hd tro cac don vi hai quan thudc, truc thuoc TCHQ thyc hién giam sat hoat
dong cua cac phan mém ung dung, trang/cong thong tin dién tlr cua cac don vi;

b) Trach nhiém ctia Cuc Hai quan cac tinh, thanh ph

- Tb chtrc tryc giam sat hoat dong cua cac phan mém tng dung di trién khai tai
TTDL&CNTT, phong may chu, trang/cong thong tin dién tir cua don vi,

- Phéi hop véi Cuc CNTT&Thong ké hai quan trién khai cong nghé trong hoat dong giam
st tap trung hoat dong cua cac phan mém tng dung, kip thoi phat hién cac su c¢b vé hoat dong
ctia tmg dung, bao cdo vé TCHQ (Cuc CNTT&Théng ké hai quan) dé trién khai cac bién phap
khic phuc.

- Huong dan, hd tro cac don vi hai quan thudc, tryc thugc Cuc thuc hién gidm sat hoat dong
cua cac phan mém Ung dung, b4do cdo vé Cuc céc sy cb lién quan dén hoat dong cua phan mém
ung dung.

¢) Trach nhiém cua cac don vi thugc TCHQ

- T chirc truc gidm sat hoat dong cua cac phan mém Gng dung, trang/cong thong tin dién
tr cua don vi;

- Phéi hop véi Cuc CNTT&Thong ké hai quan trién khai cong nghé trong hoat dong giam
sat tap trung hoat dong cua cac phan meém tng dung, kip thoi phat hién cac su cd Ve hoat dong
ctia phdn mém tmg dung, bao cdo vé TCHQ (Cuc CNTT&Thdng ké hai quan) dé trién khai cac
bién phap khic phuc.

Piéu 19. Quy dinh an ninh, an toan ddi véi viéc khai thac, sir dung thong tin tir dir liu
dién tir hai quan

1. Cuc CNTT&Théng ké hai quan

- Xay dung, trinh cép tham quyén ban hanh quy trinh khai thac s6 liéu nghiép vu trén cac
phan mém tng dung;

- Chu tri khai thac dit liéu dau ra cta cac phén mém ung dung, phuc vu cong tac nghi€p vu
va Thong ké Nha nudc vé Hai quan;

- Hudng dan cac don vi thudc, truc thuoc TCHQ khai thac dit liéu dau ra cia cac phan
mém Ung dung, phuc vu cong tac nghi€p vu;

- Kiém soét céac truy cap dé khai thac dir liéu dau ra ctia cic phan mém ung dung, kip thoi
thong bao tdi cac don vi nhitng van dé can thiét dé tang cuong bién phap quan ly s6 liéu.

2. Cac don vi thudc, truc thugc TCHQ

- Thuc hién khai thac dir liéu trén cac phﬁn mém ung dung dé phuc vu cong tac nghiép vuy,
quan ly cia don vi;



- Chiju trach nhiém kiém tra, giam sat can bd, cong chirc, vién chirc thuoc don vi tham gia
khai thac, st dung dir li€u ding muc dich cong viéc;

- Chiu trach nhiém quan ly, bao mat s6 liéu da thuc hién khai thac trén cac phén mém ung
dung theo cac quy dinh hién hanh;

- Théng bao V‘é‘ TCHQ (Cuc CNTT&TI}éng ké hai quan) nhimng yéu ciu phat sinh, kién
nghi, ca nhiing van dé can phoi hop quan ly d€ bao dam an toan an ninh cho dit li¢u da tham gia
khai théc.

Diéu 20. Quy dinh an ninh, an toan sao lru dit liéu dién tir hai quan

Cuc QNTT&Théng ké hai quan chu tri sao luu H¢ théng CNTT hai quan trién khai tai cac
DC, DR, Cong TTDI Hai quan va ho trg, hudng dan cho cac Cuc Hai quan tinh, thanh pho thuc
hién sao luu, phuc hoéi dir liéu.

Céc don vi thudc, tryc thudc TCHQ chu tri sao luu, phuc hoi dit liéu cac Hé thong CNTT
hai quan trién khai tai don vi (TTDL&CNTT, Phong may chu tai don vi, Chi cuc hdi quan);
trang/cong thong tin dién tor do don vi quan ly.

Noi dung sao luu phuc hdi dit liéu nhu sau:

1. Quy dinh viéc Té chuc sao- phuc hoi sao luu

Lanh dao don vi chu tri quan 1y Hé thing CNTT Hai quan phé duyét:

a) Ké hoach sao luu, phuc hdi dit lidu (ké hoach quy dinh vo thoi gian, dia diém, ni dung
sao toan bo hay tung phan chwong trinh va di liéu, phwong phadp sao luu, phuc hoi dir liéu).

b) Ké hoach dam bao an toan - an ninh trong sao luu, phuc hoi dir liéu;

¢) No1 dung thue hién kiém thir cac bién phap sao luu, phuc hdi dir liéu trude khi ap dung
vao h¢ thong that.

d) Xay dung, phé bién tai liéu hudng dan, bién phap an toan khi sao Iuu, phuc hoi dit liéu.
2. Bao dam an ninh, an toan van hanh sao luu

a) Thuc hién cac bién phap sau day dé dam béao viéc van hanh sao luu, phuc hdi dit liéu
dugc thong suot

- Thiét 1ap hé théng mang du phong cho sao luu;

- Chuan bi thiét bi thay thé du phong cho hé théng sao luu dit liéu;
- Sir dung céc thiét bi va chuan két ndi toc do cao;

- Bam bdo kha nang luu trlr cac ban sao dit li€u;

- Xay dung h¢ théng kiém thtr cho viéc sao luu, phuc hoi dit liéu.

b) Thuc hién dam bao viéc sao luu dir li¢u dugc thuc hién chinh xac



- Kiém tra trang thai hé théng trudc va sau khi sao luu dir liéu;

- Kiém tra, xac dinh chinh x4c dir liéu can sao luu va noi luu trit ban sao dit lidu;
- Kiém tra dir liéu trude va sau khi sao luu;

- Thyc hién kiém thir trudce khi tién hanh sao luu.

¢) Phai thuc hi¢n cac cong vi¢c sau day dé dam bao viée phuc hdi dit liéu duoc thuc hién
chinh xac

- Kiém tra trang thai hé théng trudc va sau khi phuc hoi dit lidu;

- Kiém tra, xac dinh chinh x4c dit liéu can phuc hdi trudce khi thuc hién phuc hoi dit licu;
- Kiém tra dit liéu trude va sau khi phuc hoi;

- Thyc hién kiém thir trude khi phuc héi dit lidu.

3. Bao dam an ninh, an toan trong thyc hién sao luu

a) Thuc hién dung bién phap, quy trinh khi sao luu, phuc hi dir liéu.

b) Thyc hién dénh gid 6 théng/lﬁn murc d an toan trong sao luu, phuc hoi dit liéu; dé xuét
cac thay do6i nham nang cao muc an toan.

4. Bao dam an ninh, an toan cho ban sao luu
a) Céc bién phap dam bado an toan cho ban sao dir licu:
- Cau hinh RAID trén cic may chu va trén hé thong luu trir mé rong st dung dia ctng;

- Chuan bi thiét bi luu trir du phong dé thay thé cho cic thiét bi khong con kha ning st
dung;

- Str dung ti luu trit chéng chay va c6 khoa dé luu tri dir licu.

- Kiém soat, phan quyén céc truy nhap vét 1y va truy nhap tir xa toi ban sao dit lidu.

b) Hity bo céc thiét bi luu trit ban sao dit liéu khong con kha ning sir dung.

Diéu 21. Quy dinh an ninh, an toan Kkhi sir dung mat khau

1. Quy dinh trach nhiém quan ly mat khéau

a) Quy dinh chung, phén loai va nguyén tic cAp mat khau

= Quy dinh chung vé mat khau: cac phan mém quan tri h¢ théng; phan mém ung dung;

phan rqém quan tr‘i co so dur liéq; hé thong an ninh an toan déu c6 hé thong mat khau riéng (mot
mat khau dac quyén, cac mat khau quan tri va mat khau nguoi dung, nhom nguoi dung).

- Trach nhiém quan 1y mat khau:



+ Cuc CNTT&Thong ké hai quan quan 1y, cap phat, thu hdi mat khau dic quyen mat khau
quan tri hé thong, mat khau nguoi ding, nhém ngudi ding véi cac Hé thong CNTT trién khai tai
DC va DR; Céng TTDT Hai quan.

+ Cuc Hai quan cac tinh, thanh phd quan 1y, cép phat, thu hdi mat khau dac quyén, mat
khau quan tri hé théng, mat khau nguoi dung, nhom ngudi dung véi cac Hé théng CNTT trién
khai tai TTDL&CNTT, Phong may chu cac don vi thude Cuc; trang/céng thong tin dién tr do
don vi quan 1y. Quan 1y mat khau quan tri, mat khau nguoi dung da ding ky va duogc cip tai
khoan truy cap.

ot Céac don vi thugc co quan TCHQ: Quan ly, cap phat, thu hoi mat khau dic ’quyén, mat

khau quan tri hé thong, mat khau nguoi dung, nhom nguoi dung véi cac HE thong CNTT,
trang/cong thong tin dién tr do don vi chu tri quan ly. Quan 1y mat khau quéan tri, mat khau
nguoi dung da dang ky va dugc cap tai khoan truy cap vao cac H¢ thong CNTT Hai quan.

b) Nguyén tic quan 1y, cap mat khau

- Mit khdu ddc quyén: Tai TCHQ do Cuyc truéng Cuc CNTT va Théng ké quan 1y hodc
phan cong quan ly; tai cac don vi thudc, truc thuoc TCHQ do Truong TTDL&CNTT hoac
trudng don vi phu trach Bo phan CNTT quan 1y;

- Mat khau quan tri: Cap cho quan tri vién cta timg hé thong (quan tri vién hé thong, quan
tri vién ANTT, quan tri vién ung dung, quan tri vién quan tri co s¢ dir li¢u).

- Mat khau ngudi dung, nhém ngudi dung: cap cho ngudi st dung trong cac Hé thong
CNTT Hai quan.

- Nguyén tic cap: Mot can bd, cong chirc, vién chirc khong lam quan tri dong thoi hai hé
thong, hai ing dung (quan tri vién h¢é thong, quan tri vién ANTT, quan tri vién ung dung, quadn
tri vién quan tri co so dir liéu).

2. Quy dinh quan Iy mat khau

a) bang ky nguoi dung

- Can b, cong chtrc, vién chirc dang ky va st dung cac ID ngudi dung duy nhat; viée sir
dung ID nhém chi dugc thuc hién khi ¢6 su phé duyét ctia lanh dao don vi;

- Pon vi dugc giao quan ly hé théng CNTT thuc hién:

+ Kiém tra ngudi dung da duoc cap quyén truy cap sir dung hé thong hodc dich vu thong
tin;

+ Kiém tra cac quyén truy cap dugc cap co phit hop muc dich nghiép vu va phi hop chinh
sach an ninh cua co quan khong;

+ Thiét 1ap h6 so quan 1y tat ca cac nguoi da dang ky str dung dich vu;

+ Loai bo hodc ngin chin kip thoi cac quyén truy cdp cua nhitng nguoi ding di tam
ngurng, nghi hodc thay doi vi tri cong viéc;

+ Kiém tra dinh ky, loai bé hodc chan cac ID ngudi dung va céc tai khoan thira;



+ Pam bao rang cac ID thira khong dugc cap cho nhitng ngudi khac.
b) Quy dinh chung khi sir dung mat khau
- Gitr bi mat mat khau, khong cho ngudi khac biét;

- Tranh giit ho so (gidy, tap tin phan mém hodc thiét bi cam tay) c6 ghi mat khau, trir khi ho
so dugc gilr an toan va phuong phap luu gitt dugc phé duyét;

- Mat khau dit theo tiéu chi mat khau manh:
+ C6 it nhat 8 ky tu;

+ Chtra tir 3 trong 4 loai ky ty sau: chir hoa (A, B, C...), chir thuong (a, b, ¢), chir s6 (0, 1,
2...), ky tu dac bi¢t (@#...); rieng doi véi VNACCS/VCIS chua st dung ky tu dac biét.

+ Khong chira tit ca hodc mot phan tén tai khoan ngudi dung tuong Umg;

+ Khong stir dung: ngay sinh nhat, tén dau hoac cudi, tén viét tat, tén vg con, tén co quan,
sO dién thoai, v.v....

+ Khong d& ton hai boi nhimg tdn cong do tim mat khau thong qua tir dién (tic 1a khong
chura céc tur trong tur di€n);

+ Khong phai 1a day ky tu hay s6 giéng nhau lién tiép.

- Thyc hién thay d6i mat khau dinh ky: 6 thang /lan doi voi tai khoan clia ngudi dung; 3
thang /lan doi vai tai khoan quan tri h¢ thong;

- Khéng sir dung chung mat khau cua tng dung nghiép vu véi cac ing dung ca nhan;

- Khi két thic cong viéc phai thuc hién vi¢c dang XUuét;

- Khi bi 16 mét khau, hodc nghi ngo bi 16 mat khau phai d6i mat khau va bao cdo ngay can
bo quan tri dé thuc hién khoa ngay tai khoan, nhiam ngin chian cic hanh dong pha hoai, lay cap
thong tin, lo1 dung tin nhiém;

- Néu quén mat khau, nguoi st dung thuc hién theo quy trinh cép méat khiu méi;

- Khi str dung mét khau méi, phai d6i sang mat khau khac;

- Khong dua mat khau vao thu tuc dang nhap tu dong, vi du ding ky trong chuong trinh
macro hay khoéa chirc nang;

- Khong chia sé mat khau ngudi dung ca nhan.

¢) Quy dinh quan Iy mat khau dic quyén

- Tuan tha Quy dinh chung khi str dung mat khau;

- Mat khau ddc quyén dugc quan ly, bao mat, luu trir bang cac bién phap dic biét: luu ra

gidy (c6 dit khoa ma hoa riéng); mat khau va mi khoa riéng cia mat khau duoc niém phong doc
lap trong phong bi va cat doc 1ap trong cac tii hodc két c6 ma khoa;



- Nguoi quan ly mat khau dic quyén dugc phép tao ra tai khoan c6 dic quyén cao dé du
phong; Mat khau cua tai khoan nay phai dugc luu gitr v6i d6 an toan bao mat cao nhu mat khau
dac quyen Mat khau nay dugc cat trir riéng biét, khong luu trong cac hé thong quan 1y tu dong;
khéng ct cing v6i mat khau dic quyén;

- Mat khau dic quyén ‘cac may chu cua trang/céng thong tin dién tr hai quan (thué chd
ngoai): do lanh dao don vi cap Phong, TTDL truc ti€ép quan ly va tuan tha theo nguyén tac quan
Iy mat khau dac quyén tai muc (a,b) khoan nay;

- Nguoi quan ly mat khau dic quyen dugc phép tao ra mot mat khau c6 dic quyén cao, du
dé thyc hién nhiém vu cap mdi, thu hoi mat khau quan tri, mat khau nguoi st dung theo tham
quyén duoc quy dinh;

- Mat khau dic quyén va mat khiu c6 dic quyén cao dé du phong khéng sur dung trong
thuc t€, chi dugc s dung trong cac truong hop dac biét: Khac phuc sy c6 khan cap hoac sir dung
trong cac truong hop khac da dugc Lanh dao don vi phé duyét, chi dao.

d) Quy dinh quan 1y mat khau quan tri

- Tuan tha Quy dinh chung khi st dung mat khau.

- Luu trit mat khau bang cac bién phap an toan, ma hoa mat khau trong qua trinh luu trit va
truyén tai qua mang.

- Mt khau mic dinh ciia nha san xuat (méi cap) phai duoc thay doi ngay 1ap tic sau khi
dua vao hoat dong.

- Mat khau quan trj trong Hé thong CNTT Hai quan, chi thuc hién truy cap vao Hé thong tir
cac mdy tinh dung cho quan tri vién H¢ thong trong khu vuc phuc vu kiém soat an ninh thong
tin, c¢6 xac thuc manh.

- Mt khau quan tri khi truy cip tir xa (bén ngoai) vao Hé théng CNTT Hai quan chi duoc
thuc hién khi 1anh dao don vi phan cong, chi dao cho thuc hién, khi truy cap tir xa phai thyc hién
cac bién phap xac thyc da nhan td, va thuc hién trén cac phuong tién xur ly thong tin da c6 cac H¢
thong bao dam an ninh, an toan.

- Phai thyc hién ding xuat trong vong 30 phut d6i véi tai khoan nguoi dung va 15 phat dbi
voi tai khodn quan tri khi khong st dung.

- Ghi nhat ky (log) diing nhap va thay d6i mat khau.
d) Quy dinh quéan 1y mat khau nguoi ding
- Tuan tht Quy dinh chung khi sir dung mat khau.

- Nguoi dung phai co tai khoan ca nhan, bao g(‘”)m’tén dang nhap va mat khau, dé xac thuc
va quan ly dinh danh nguoi dung khi tham gia vao hé thong CNTT Hai quan.

- Nguoi dung ¢6 mot mat khau tam thoi an toan va phai dugc thay déi ngay lap tic sau 1an
su dung dau tién. Mat khau tam thoi phai 1a duy nhat, khong dugce tai sit dung va phai tuan thu
véi yéu cau vé cach thac chon.



- Thyc hién bién phéap an toan dé cung cAp mat khau tam thoi cho ngudi dung, vi du: phong
bi ddm bao dan kin c6 niém phong, qua céc kénh trao doi thong tin ndi bo c6 ma hoda, v.v...

- Viéc clp phat lai mat khau can dam bao ding quy trinh cip mat khdu méi.

- Trong mdt sb truong hop ngudi dung doi hoi yéu ciu bao mat cao, can trién khai bién
phép xac thuc da nhan to, toi thi€u la hai nhan to.

3. Kiém tra quyén truy cap mat khiu
a) Kiém tra dinh ky 3 thang mot lan cic quyén truy cdp cta quan trj vién, 6 thang mot lan
cac quyen truy cdp nguoi dung, va khi co6 thay doi bat ky, vi du dugc dé bat, bi gidng chirc hodc

két thiic cong viéc, thi phai stra hodc thu hdi quyén truy cap.

b) Kiém tra cac mat khau c6 dic quyén truy cap, tai khoan nhom dé bao dam truy cap dung
muc dich cong viéc.

e) Ghi nhat ky kiém tra quyén truy cap (ghi bién ban).
Diéu 22. Pam bio an ninh, an toan truy cip Internet
1. Trach nhiém Cuc CNTT&Théng ké hai quan, Cuc Hai quan céc tinh, thanh phd

a) Duy tri két ndi Internet tai co quan Tong cuc Hai quan; vin phong Cyc Hai quan cac
tinh, thanh phd, bao dam du bang thong khi truy cap; khic phuc khi bi su ¢6 trén mang internet.

b) Thiét lap cac giai phap bao dam an ninh, an toan dbi v6i mang ndi bo khoéi cac nguy co
tur moi truong Internet: quy dinh khu vuc may tinh dugc két ndi internet; xay dung tuong ltra bao

vé duong vao, ra internet.

¢) Thiét lap giai phap loc noi dung, giai phap nham dam bao ngin chin viéc lam dung két
nbi Internet vao cac muc dich ca nhan; toi wu bang thong dit lidu tai 1én va tai ve.

d) Tuan tha theo quy dinh kiém tra va bao céo.
2. Trach nhiém cac don vi thudc, truc thugec TCHQ
a) Phé duyét danh sach can bo dugc phép truy nhap Internet.

b) Quan 1y, huéng dan viéc st dung Internet ctia cong chirc, vién chirc thudc don vi dung
vo1 muc dich nghiép vu.

¢) Thyc hién diing trach nhi¢m cu thé khi sir dung internet.

3. Trach nhiém khai thac thong tin trén internet

Can b9, cong chuc, vién chuc:

a) Nghiém cdm st dung may tinh trong cic diy chuyén nghiép vu truy cap vao internet.

b) Chi thyc hién truy cap vio internet tir cic may tinh da dugc cip quyén truy cép; sir dung
cac thong tin trén internet vao cac muc dich cong viéc cta co quan.



~ ¢) Nghiém cAm may tinh ding dé soan thao, in 4n, luu trir bi mat Nha nudc, cac tép dir liéu
chuan (CSF tiéu chi quan ly rai ro, danh muyc rui ro vé gia v.v...) cia cac chuong trinh nghiép vu
két no1 vao Internet.
Pi¢u 23. Pam bio an ninh, an toan hé thdng thw dién tir
1. Quy dinh st dung thu dién tir

Cén b9, cong chue, vién chuec:

a) Su dung hop thu dién tir cua Nganh c6 tén mién ( .customs.gov.vn) dé€ trao doi, phuc vu
cong viéc cua co quan.

b) Khong st durlg thu dién t&r ciia Nganh dé thuc hién cac muc dich, cac hoat dong khong
hop phap; tham gia dién dan cong cong.

¢) Khi trao doi thong tin qua thu dién tir, néu nhan duoc file dinh kém tir mot hop thu
khong biét, hodc file dinh kém c6 dinh dang: .exe, .com, .scr, .pif, .bat, .cmd, .vbs thi phai st
dung cac phan mém quét, phat hién ngin chin mi doc trude khi mé ching, hodc théng bao cho
ngudi quén tri biét.

d) Tt ca cac may ca nhan sir dung dé trao d6i thong tin bang thu dién tir phai duoc cai dat
cac phan mém phong chong ma doc, virus ....

e) Khong dugc phép ¢b v giri va luu chuyén thu dién tir dd nhiém ma doc hai. CAm chuyén
tiép cac loai thu dién tur rac cd ndi dung doc hai va céac loai thu dién tir chira ma tu dong chay

hodc c6 kha nang tu thyc thi (file flash, exe...).

f) Cong chure, vién chirc khong dugce phep truy nhap tai khoan thu dién tr ca nhén cua
nguoi khac (chi trir khi duge phép cta cap co tham quyén).

g) Thuong xuyén xem lai cac thu di¢n tir dugc luu trit va xo6a céc thu dién tor voi ndi dung
khong can thiét dé tiét kiém dung luong luu trir.

_ h) Sau khi dugc ban giao tai khoan thu dién tur, nguoi dung phai thay ddi ngay 1ap tirc mat
khau mac dinh cho tai khoan do6.

i) Phai thyc hién ding xuat (log-out) sau khi két thiic cong viéc trén hé thong thu dién tu.
2. Quy dinh quan tri thu dién tir
Cuc CNTT&Théng ké hai quan quan 1y Hé thong thu dién tir:

a) Thuc hién co ché canh bao vé an toan thong tin cho ngudi dung thu dién tir (vi du: dung
lugng khong du dé gui nhan, thu dién tir khong gui téi noi,...);

b) Cap dung luong luu trir trong thu dién tir phu hop véi chirc vy, yéu cau nghiép vu cua
can bg, vién chuc;

¢) Trién khai céc co ché xac thuc doi véi céc tai khoan nguoi dung trong viéc nhan va guri
cac thong tin qua thu dién tur, chang han nhu viéc st dung mat khau “manh”, st dung chir ky so,

cey



d) Thyc hién bién phap loc chan: loc chan thu rac, loc chan cac ndi dung khdng phu hop
V.V...,

e) Thyc hién cac chinh sach vé quan Iy mat khau ngudi ding theo quy dinh;
f) Thuc hién cac bién phap bdo mat cho may chu thu dién tu;

g) Bdo cdo lanh dao don vi vé cac truong hop xam pham, xem trom thu ca nhin ngudi
khac;

h) Cim khong dugc chia sé mat khéu quan tri cua hé théng thu dién tur.

Diéu 24. Quy dinh bao vé chdng Iai ma doc va mi di dong

1. Quy dinh trién khai cac phén mém chéng ma ddc hai, di dong

a) Trién khai giai phap phong chdng ma doc

Cuc CNTT&Théng ké hai quan:

- Trién khai cac giai phap phong chéng méa doc hai; cai dat chuong trinh tim, phat hién, diét
me} doc trén may tinh thuéc DC ye‘l DR thuoc TCHQ; ho trg Cuc Hai quan cac tinh, thanh pho
trién khai chuong trinh phong chong ma ddc trén cac may tinh cia don vi;

- Str dung hai hodc nhiéu san pham phan mém phong chong ma doc cua cac nha cung cap
khac nhau dé€ nang cao hi€éu qua phong chong ma doc;

- Tiép nhén thong bao vé su ¢6 lién quan dén ma doc hai tir cac don vi thude, truc thudce
Tong cuc Hai quan;

- X4c dinh nguyén nhéan va dé ra bién phap xt Iy ma doc.

- Thuc hién céac bién phap xur 1y su cd lién quan dén m3 doc hai trén may tram va may chu;
- Khéi phuc hoat dong hé thong sau khi xir 1y su ¢6 lién quan dén ma doc hai.

Cuc Hai quan céc tinh thanh pho:

- Trién khai cac giai phap phong chéng ma ddc hai; cai dat chuong trinh tim, phat hién, diét
ma doc hai trén cac may tinh thudc Cuc Hai quan quan ly;

- Tiép nhén thong bao vé su ¢b lién quan dén ma doc hai tir cac Phong, Ban, Chi cuc hai
quan truc thudc, bao cao vé TCHQ;

- Phéi hop véi Cuc CNTT&Thong ké hai quan, trién khai cac bién phap xir Iy su cb lién
quan dén ma ddc hai trén may tram va may chu;

- Khéi phuc hoat dong cac may tinh thu¢c Cuc (Phong, Ban, Chi cuc) sau khi xur ly su )
lién quan dén ma doc hai.

b) Trach nhiém cua cac don vi quan 1y trong viéc bao vé chong lai ma doc cia cac don vi:



- Quan ly, theo ddi cac giai phap phong chéng ma doc hai va dam bao cac giai phap nay
van hanh lién tuc;

- Theo ddi va phat hién sém ngudn phat tan ma doc hai dé kip thoi xur 1y;

- B4o cao Tong cuc Hai quan khi cac giai phap phong chéng ma doc hai khong hoat dong
hodc hoat dong khong dung chirc ning va khi xay ra su ¢d lién quan dén ma doc hai;

- T6 chtec cac don vi ¢6 lién quan trong viée xir 1y cac sy ¢ lién quan dén ma doc hai.

2. Quy dinh bao vé chéng lai ma doc va ma di dong

Cén b9, cong chuec, vién churc thyc hién:

a) Khong duogc sir dung phan mém trai phép.

b) Nang cao cong tdc bao v€ bi mat Nha nudc, khong dugc st dung cac thiét bi di dong
thong minh (dién thoai thong minh Smartphone, may tinh bang, thiét bi thu phat media...) vira
ket noi vao internet vira két ndi vao mang cuia co quan hai quan, hodc luu trir cdc bi mat nha
nuoc.

¢) Khong mang cac thiét bi di dong thong minh vao cac cudc hop co6 ndi dung bi mat, han
ché dén murc thap nhat viéc stir dung céc thiét bi di dong thong minh va dich vu truc tuyén tai noi
lam viéc.

d) Dé ché do ty dong kiém tra, quét phat hién ma ddc trén cac chuong trinh quét ma doc hai
dé quét may tinh va cac phuong tién xu ly thong tin dé phat hién, ngan chdn ma doc. Hang tuan
ki€ém tra sy hoat dong ctiia chuong trinh quét ma doc hai.

Piéu 25. Panh gia an ninh, an toan H¢ thong CNTT Hii quan

1. Quy dinh trach nhiém

a) Trach nhiém cua Cuc CNTT&Théng ké hai quan

- Trién khai ndi dung kiém tra 15 héng bao mat ddi vai cac Heé théng CNTT Hai quan mdt
nam/lan; phan mém Ung dung quan trong 6 thang/lan.

L Thuc hién khéc phuc 16 héng bao mat voi cac HE théng CNTT trién khai tai cac DR, DC;
Cong TTDT Hai quan;

- Th()ng bao, huN()ng dan noi dung can khic phuc tGi cac don vi thugf)c, truc thuéc TCHQ
thuc hi¢n khac phuc 10 hong bao mat doi véi Hé thong CNTT Hai quan trién khai, do don vi hai
quan chu tri quan ly.

- Tong hop két qua, bao cdo cia cac don vi thude, truc thudéc TCHQ; bao cdo Lanh dao
TQHQ, Lanh dao B¢ Tai chinh theo dinh ky thdng 6 va thdng 12 hang nam, va céac bdo cdo dot

xuat.

b) Trach nhiém ctia Cuc Hai quan céc tinh, thanh phd



- Khi ¢6 thong bao tir Cuc CNTT&Théng ké hai quan, thyc hién khic phuc 16 hong bao
mat véi cac Hé théng CNTT Hai quan trién khai tai Cuc Hai quan, Chi cuc hai quan tryc thudc;
trang/cong TTDT Hai quan do don vi quan 1y;

- Bao c4o két qua khic phuc 16 hong bao mat vé TCHQ (Cuc CNTT&Thdng ké hai quan)
téng hop bao cao TCHQ, B Tai chinh trudc ngay 20/6 va 20/12 hang nim; cac bao céo kiém tra
chap hanh hé thong; bao cdo dot xuét.

¢) Trach nhi¢m cac don vi thudc co quan TCHQ

- Khi c6 thong bao tir Cuc CNTT&Théng ké hai quan, thuc hi¢n khic phuc 16 héng bao
mat véi cac HE thong CNTT Hai quan; trang/cong thong tin dién tir do don vi trién khai, quan ly.

- B4o céo két qua khic phyc 16 hong bao mét vé TCHQ (Cuc CNTT&Théng ké hai quan)
tong hop bao cao TCHQ, B Tai chinh trudce ngay 20/6 va 20/12 hang nam; cac bao cao kiém tra
chap hanh hé thong; bao cdo dot xuét.

2. Panh gia hé thong, an ninh an toan hé thong thong tin

a) Cuc CNTT&Théng ké hai quan cin cur két qua kiém tra, khac phuc 16 hong bao mat ctia
Cuc va cac don vi thudc, truc thuoc TCHQ, tong hop xay dung bao cdo danh gia an ninh, an toan

Hé théng CNTT Hai quan theo dinh ky sau thang, mdt nam.

b) Dé xudt cac giai phap k¥ thuit tién tién, trién khai cac bién phap dé kiém soat, bao dam
an ninh, an toan cdc H¢ thong CNTT Hai quan.

Diéu 26. Quy dinh hoat dong lién tuc ciia hé thong
1. Cuc CNTT&Théng ké hai quan, thyc hién

a) Xay dung Ké hoach, quy trinh, quy ché bao dam hoat dong lién tuc ddi voi cac hé théng
CNTT quan trong cua nganh Hai quan;

b) Danh sach cac hé théng quan trong ctia Nganh duoc xac dinh:
- Phan mém xt 1y dir liéu tap trung;

- M6t s6 phan mém xir 1y dit liéu phan tan trién khai toan Nganh (do Cuc CNTT&Théng ké
hai quan) xac dinh tung ndm;

- CAc trang/cong thong tin dién tir trong nganh Hai quan.
¢) Kiém tra giam sat va bio cdo

- Kiém tra, giam sat, danh gia viéc thuc hién cong tac thuc hién ddm bao hoat dong lién tuc
cua hé thong CNTT 6 thang/lan;

- Bao cé}o lén Lanh dao TCHQ viéc thuc hiéq Ké hoach cong tdc bao dam hoat dong lién
tuc cua Hé thong CNTT Hai quan, dinh ky 6 thang/lan.

2. Noi dung bao dam hoat dong lién tuc



~a) Lanh dao don vi phé duyét Ké hoach, quy trinh dam bao hoat dong lién tuc dbi véi hé
thong CNTT do don vi chu tri quan 1y.

’ b) Mot Lanh dao don vi thuong truc trong cong tac dam bao hoat dong lién tuc ddi voi Hé
thong CNTT Hai quan.

c¢) Cong tac thyc hién dam bao tinh lién tuc hé théng CNTT phai dugc thyc hién boi cac
thanh vién da dugc phan cong.

d) C6 day du cac tai liéu huéng din thuc hién, kiém thir, va duy tri cong tac dam bao hoat
dong lién tuc doi véi hé thong CNTT.

d) Thye hién bao cdo cong tac bao dam hoat dong lién tuc 1én TCHQ (Cuc CNTT&Théng
ké hai quan) dé tong hgp, trinh 1anh dao TCHQ theo dinh ky 6 thang/lan.

3. Quy dinh kiém tra, xay dung va cap nhat ké hoach

a) Quy dinh vé ké hoach kiém tra va trinh Lanh dao don vi bao gom:
- X4c dinh pham vi va myc tiéu cua timg bién phap kiém tra.

- Phai 1ap lich thuc hién cc cong tac kiém tra 6 thang/lan.

Noi dung kiém tra:

al. Kiém tra cac kich ban khac nhau (trong d6 thao luan vé céac kich ban khéi phuc hoat
dong nghiép vu sur dung cac gidn doan mau);

a2. Kiém tra viéc khoi phuc k¥ thuat (dam bao cac hé thong thong tin c6 thé duoc khoi
phuc thue sy);

a3. Hoan tit cac dot dién tap (kiém tra bao dam réng to churc, ca nhan, thiét bi, cac phuong
tién va qua trinh c6 thé doéi pho dugc véi cac gian doan).

a4. Kiém tra viéc khoi phuc tir mot vi tri khac (chay cac quy trinh nghiép vu song song véi
cac hoat dong khoi phuc ¢ xa vi tri chinh);

a5. Cac cudc kiém tra phuong tién va dich vu cua nha cung cap (dam bao rang cac dich vu
va san pham dugc cung cap tir bén ngoai sé tuan theo cam két trong hop dong).

b) Quy dinh vé cap nhat ké hoach thay d6i

- Cap nhat nhing thay d6i, quy trinh m&i bo sung thay quy trinh cii;
- Hé théng CNTT co thay ddi vé cong nghé hoac dia diém;

- Sau khi thure hién céc bién phéap kiém tra, danh gia va cac dé xuat.

¢) Quy dinh vé ké hoach dao tao: Xay dyng va ban hanh céc tai liéu dao tao cho timg dbi
tugng cu thé: can bg, cong chure, k¥ nang cho can bd ky thuat va trinh d§ quan ly.

Diéu 27. Quy dinh an ninh khi khdi phuc sw ¢4 va bao cao



1. Quy dinh an ninh khi khéi phuc su ¢d
a) Quy dinh xay dung Ké hoach khéi phuc su ¢d

- K& hoach, quy trinh khoéi phuc sau sy ¢ d6i véi hé théng CNTT tai don vi da dugc Lanh
dao don vi phé duy¢t.

- X4y dung céc tai liéu huéng dan thyc hién ké hoach, kiém thir ké hoach, va cdp nhat ké
hoach khéi phuc sau sy ¢6 doi voi h¢ thong CNTT.

- Phai t6 chirc bao céo 1én Lanh dao don vi dinh ky 6 thang mot 1an vé viéc thuc hién ké
hoach khoi phuc sau sy c6 doi véi hé thong CNTT.

b) Quy dinh ddi véi viéc xem xét va cap nhat ké hoach

- Xem x&t, cap nhat bd sung ké hoach khéi phuc sau su ¢ dinh ky thuc hién mot nam/lan.
Khi c6 thay doi hé thong CNTT thi xem xét, cap nhat ké hoach ngay;

- Xay dung va cép nhat cac bién phap khoi phuc sau su c6 d6i véi cac hé thdng méi.

- Ghi nhat ky qua trinh cdp nhat Ké hoach.

2. Quy dinh thyc hién bao c4o an ninh, an toan Hé thong CNTT Hai quan

a) Cac don vi thudc, truc ‘ghu(f)c TCHQ thuc }}iép bao cdo dinh ky 6 théng/lén vé Téng cuc
Hai quan (qua Cyc CNTT&Thong ké hai quan) d€ tong hop, trinh Lanh dao TCHQ va B¢ Tai
chinh trudc 20/6 va 20/12 hang nam.

b) Trong cac truong hop can thiét phai thuc hién cac bién phap vé an toan théng tin, khac
phuc sy ¢6 hodc c6 vudng mac phat sinh, cac don vi thude, truc thuoe TCHQ s& thuc hién bao
céo dot xuat vé TCHQ (qua Cuc CNTT&Théng ké hai quan) dé tong hop, trinh Lanh dao TCHQ.

¢) Mau bao céo: quy dinh tai Phy luc I kém theo quy ché nay.

Chuwong IV

PAM BAO AN NINH, AN TOAN CHO TAI LIEU, QUAN LY THAY POI, CAP NHAT
BAN VA, BAO TRI HE THONG CNTT HAI QUAN

Pic¢u 28. Quy dinh bio dim an ninh, an toan cho tai litu CNTT

1. Trach nhiém Cuc CNTT& Théng ké hai quan

Luu giiv theo tiéu chudn bi mdt Nha nwéc cia nganh Tai chinh quy dinh tai Thong tw
56/2013/BCA-A81 ngay 13/11/2013 V/v Quy dinh bi mdt Nha nudce cua Tai chinh, va Tai liéu

nghiép vu cua nganh Hai quan:

a) Ma nguon, thiét ké chi tiét cac phin mém tng dung phuc vu cong tic ctia nganh Hai
quan.

b) Tai liéu m6 ta chi tiét hé théng mang, hé thong an ninh thong tin hai quan (bao gdm thiét
ké thi cong, so do két noi va céc thong so k¥ thuat) luu gilr day du.



¢) Béo cdo chi tiét 16 hong bao mat hé thdng mang, may chu, co so dit liéu va cac ung dung
hoat dong trén h¢ thong mang cua nganh Hai quan.

d) Mat khau, cac phuong tién xac thuc ddi twong truy cdp va cac hé théng thong tin cua
nganh Hai quan (ngoai trir cac hé thong phuc vu cong tac gidi thi¢u, dao tao va thir nghiém).

e) Tai liéu nghi¢p vu vé cac file dit li€u chuan (CSF), ti€u chi quan 1y rai ro, danh muyc rii
1o V€ gia v.v....

2. Trach nhiém cac don vi thude, truc thuoc TCHQ

a) Luu giir cac tai liéu quy dinh tai muc (28.1) do don vi chu tri thiét ké, trién khai tai don
Vi.

b) Kién nghi, dé xuét bao vé tai liéu méi vé TCHQ (Cuc CNTT&Théng ké hai quan).
Diéu 29. Quan ly thay doi

1. Quan ly thay d6i ddi voi tmg dung

a) Xac dinh nhitng ndi dung thay dbi cua tng dung.

b) Lap ké hoach kiém tra nhiing thay d6i ciia tmg dung; danh gia anh huong cta nhiing
thay doi doi vdi cong vige hién tai.

¢) Thi tuc chdp nhan thay doi: ning cap Gmg dung va co so dir liéu;
d) Trude khi nang cép thyc hién luu trit dit lidu, chuong trinh.

e) thL‘t'C hién kiém thir chuong trinh, dir li¢u (dung mat khéau khac véi mat khau ung dung
dang trién khai).

f) Trién khai chinh thirc sau nang cip chuong trinh va dit liéu.
2. Quan Iy thay d6i di v6i Hé diéu hanh, Co s¢ dit liéu, phan mém 16p giita

a) Thuc hién kiém thir d6i véi phién ban, ban vad HE di€u hanh, co s¢ dit 1i€u, phan mém
16p gitra.

b) Trién khai chinh thirc phién ban, ban va Hé diéu hanh, co s¢ dir liéu, phan mém 16p
gitra.

¢) Thay d6i mat khau quan tri d6i véi mdi lan nang cip, thay thé hé diéu hanh, Co so dit
liéu, phan mém 16p gitra.

3. Quan Iy thay d6i d6i voi Trang thiét bi CNTT, ANTT
a) Xéac dinh nhitng ndi dung thay ddi dbi vai trang thiét bi CNTT, ANTT;
b) Trién khai, van hanh thir nghiém thiét bi CNTT, ANTT khi thay thé.

¢) Trién khai chinh thirc.



Piéu 30. Quy dinh an ninh an toan khi béo tri, cip nhit ban va
1. Trach nhiém quan 1y, kiém tra, bao tri, cap nhat ban va
a) Cuc CNTT&Thdng ké hai quan: Quan 1y toan b cac phan mém, ban va phan mém.

Thuc hién kiém tra, béo tri, cap nhat ban va dbi v&i cac Heé théng CNTT Hai quan trién
khai tai cac DC va DR; Cong TTPT Hai quan.

b) Cuc Hai quan céc tinh, thanh phd thyc hién kiém tra, bao tri, cap nht ban v dbi véi cac
H¢ thong CNTT Hai quan trién khai tai TTDL&CNTT, Phong may chu tai Cuc, Chi cuc hai

quan truc thudc; trang/cong thong tin dién tir ciia don vi quan 1y.

c) Cac dqn vi hai quan thudc co quan TCHQ kiém tra, cap nhat ban va ddi véi ung dung
CNTT, trang/cong thong tin do don vi quan ly.

2. Quy dinh bao tri hé thdng, thiét bi CNTT
a) Béo tri hé thong mang; trang thiét bi CNTT

- Dinh ky (3-6)thang/lan thyc hién kiém tra, bao dudng céc trang thiét bi CNTT; ndm/lan
v6i thi€t bi mang.

- N6i dung bao tri thuc hi¢n theo yéu cAu cuia nha san xut.

- Nanv/lan kiém tra, nang cap k¥ thuat di v6i cac trang thiét bi CNTT.
- Ghi nhét ky qua trinh bao tri; hoat dong cua thiét bi.

b) Bao tri phan mém thuong mai

- Kiém tra thuong xuyén hoat dong cua cac phén mém thuong mai (VD: Windows; Oracle;
SQL Server v.v...).

- Cap nhat du cac ban va méi nhat (cung cap tir chinh hang hoac noi cip tin cay).
- Kiém thir cac ban nang cip, ban va, danh gia trude khi trién khai chinh thirc.

¢) Béo tri rng dung

- Phan mém tmg dung phai duoc nha cung cap bao hanh theo thoa thuan.

- Phén mém tmg dung phai dugc bao tri thudng xuyén, sau bao hanh.

- Hang nam déu ra soat lai chirc nang chuong trinh, phan mém tng dung dugc nang cap dé
bao dam du chirc ning, yéu cau k¥ thuat dé dap ting cac yéu cau quan 1y, nghiép vu.

- No1 dung bao tri tng dung thuc hién theo tai li¢u huong dan.

3. Quy dinh cap nhat ban nang cip, ban va 15 hong bao mat



a) Can bd quan tri ctia cac hé thdng thuc hién kiém tra thuong xuyén, cap nhat ban ning
cap, ban vad mdi nhat doi véi hé thong CNTT (mang, hé dieu hanh, tudong ltra, phan mém thuong
mai, quan tri dir li¢u, phan mém tng dung).

b) Ban nang cip va ban va do chinh hing cung cép (hodc tir ngudn cung cap tin ciy).

¢) Trude khi cap nhat ban nang cép, ban va phai thuc hi¢n kiém thir, ban kiém thtr bao dam,
khong giy anh hudng t6i ban chinh thirc dang van hanh.

d) Cap nhat ban nang cp, ban va theo huéng dan k¥ thuit ctia nha cung cép.
4. Loai bé phin mém an toan

a) Lanh dao don vi phé duyét danh sach phin mém (phin mém thuong mai, phin mém tng
dung) s€ bi loai bo;

b) Thuc hién loai bé phan mém an toan, khong thé khoi phuc duoc (d6t, nghién nat v.v...);

¢) Phan mém quan tri: phién ban hét han sir dung can luu giir an toan, phuc vu kiém tra truy
vét khi can.

Chuwong V
TO CHUC THU'C HIEN
Piéu 31. Trach nhiém ciia cac don vi
1. Cuc CNTT&Théng ké hai quan

a) To chuc trién khai Quy ché dbi véi cac Hé thing CNTT Hai quan, DC, DR, Cong TTDT
Hai quan.

b) Hb tro cac don vi thudc, truc thuoc TCHQ trién khai quy ché nay.

_ ©) Xay dung trinh Tong cuc ban hanh cic quy trinh cu thé, huéng din van hanh timg phan
mém Umg dung CNTT.

d) T6 chire cac 16p dao tao, tap huan, phd bién dén can bo, cong chirc, vién chic trong toan
nganh vé cong tac van hanh, bao dam an ninh, an toan hé thong CNTT nganh Hai quan.

e) To chuc kiém tra, huéng dan viéc thue hién quy ché do6i vai cac don vi thudc, truc thude
Tong cuc Hai quan.

f) Tiép nhan, téng hop céc bao cédo vé an ninh, an toan thong tin cia céc don vi thudc, truc
thuéc TCHQ; dinh ky bao cio Lanh dao TCHQ, Cuc Tin hoc va Thong ké Tai chinh 6 thang/1in
vao thang 6 va thang 12 hang ndm va bao co dot xuat nhitng noi dung lién quan dén ANTT can
phai xtr 1y ngay.

2. Cuc Hai quan céc tinh, thanh ph

a) Trién khai quy ché d6i vdi cac hé théng CNTT thudc pham vi Cuc quan 1y (cip Cuc, Chi
cuc Hai quan).



b) Phéi hop v6i Cuc CNTT&Théng ké hai quan dé tuyén truyén, phd bién quy ché, t6 chic
cac 16p dao tao vé ANTT.

¢) Binh ky bao cao vé TCHQ (qua Cuc CNTT&Théng ké hai quan) cong tac ATTT sau (6)
thang/lan vao thang 6 va thang 12 hang ndm va bio cao dot xuat nhitng ndi dung lién quan dén
ANTT can phai xu 1y ngay.

3. Céc don vi Vuy, Cuc thudc co quan Téng cuc Hai quan

a) Trién khai quy ché ddi v6i cac hé théng CNTT thong tin; trang/cong thong tin trong
pham vi don vi quan ly;

b) Pinh ky béo cdo vé TCHQ (qua Cuc CNTT&Thong ké hai quan) cong tic ATTT séu (6)
thang/lan vao thang 6 va thang 12 hang ndm va bdo cao dot xuat nhirng ndi dung lién quan dén
ANTT can phai xur 1y ngay.

4. Vu tai vu quan tri

Vu Tai vu quan trj phdi hop Cuc CNTT & Théng ké Hai quan wu tién bo tri kinh phi thuc
hién céc nhi€ém vy ddm bao an ninh, an toan cho cac H¢ thong CNTT Hai quan.

5. Thanh tra Téng cuc Hai quan: phéi hop véi Cuc CNTT&Théng ké hai quan trong viéc
ki€ém tra thyc hién quy ché nay.

Picu 32. Piéu khoan thi hanh
Trong qué trinh thuc hién, c6 khé khan, vuéng mic hodc kién nghi bo sung, cac don vi kip

thoi béo vé Tong cuc Hai quan (Cuc CNTT&Thdng ké hai quan) dé xem xét, giai quyét, kip thoi
bd sung./.



PHU LUC

CAC MAU BAO CAO
MAU SO 01

BAO CAO PINH KY

(Ban hanh kém theo Quy ché s6 ......... ngay ..... thang ... nam 2014 ciia Tong cuc trucng
Tong cuc hai quan)

TONG CUC HAI QUAN CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phuc

PON VI: coiiiiiiinnee
BAO CAO PINH KY
Kinh giri: Tong cuc hai quan
Bio c4o dinh 6 Thang 0 Nam o
ky Tir thang...dén thang...

I. Tinh hinh hoat djng:

- Tinh hinh chung

- Céac hoat dong, cong viéc mdi phat sinh
- Béo cao su cd

I1. Kién nghi

. A Uy .. ngay ...... thang ..... nam .....
NGUOI LAP BIEU THU TRUONG DON VI



MAU SO 02
BAO CAO POT XUAT

(Ban hanh kém theo Quy ché sé ......... .. Ngay ... thang ..... nam 2014 ciia Téng cuc truong
Tong cuc hai quan)

TONG CUC HAI QUAN CONG HOA XA HOI CHU NGHIA VIET NAM
------- Poc lap - Tw do - Hanh phuc

PON VI: coveeeeeennrennnnnnns
BAO CAO POT XUAT
Kinh giri: Tong cuc hai quan
B4o cho dot Khi c6 su cb Khi c6 su viéc phét sinh Khéc
xuét O O O

I. Tinh hinh hoat djng:

- B4o céo khi c6 sy co: Thuc hién bao cdo khi c6 sy 6 dot xuat khong thé xtr ly can xin y kién
chi dao cua Tong cuc hai quan.

- Khi ¢6 sy viéc phat sinh: Thuc hi¢n bao cdo khi c6 su viéc mdi phat sinh can xin y kién chi dao
xu ly.

I1. Dé xuit kién nghi

........ , Ngay ...... thang ..... nam .....

NGUOI LAP BIEU THU TRUONG PON VI



MAU SO 03

BIEN BAN KIEM TRA
(Ban hanh kém theo Quy ché 56 ............ ngay ... thang ..... nam 2014 ciia Téng cuc truong

Tong cuc hdi quan)

TONG CUC HAI QUAN CONG HOA XA HOI CHU NGHIA VIET NAM
------- Péc lap - Tw do - Hanh phuc
PON VI: coveeeeeennrennnnnnns
BIEN BAN KIEM TRA

I. Cin cir kiém tra
Vin ban sb....
IL. Thoi gian kiém tra: ... gio.... ngdy ..... thang .... nam 201....

I11. Pia diém kiém tra



Bién ban dugc 1ap thanh 02 (hai) ban c6 gia tri nhu nhau, .............. gitr 01 ban, Poan kiém tra

giit 01 ban.

Bién ban két thuc vao luc ........ gio...... cung ngay, dd doc lai cho cic bén cung nghe va thong

nhét noi dung, ky tén vao Bién ban./.

R TS , ngay ... thang ... nam .....
NGUOI LAP BIEU THU TRUONG DON VI



