THU TUONG CONG HOA XA HQI CHU NGHIA VIET NAM

CHINH PHU Péc lap - Tu do - Hanh phic
S6: 964/QP-TTg Ha Néi, ngay 10 thang 8 nam 2022
QUYET PINH

PHE DUYET CHIEN LUGC AN TOAN, AN NINH MANG QUOC GIA, CHU
DONG UNG PHO VOI CAC THACH THUC TU KHONG GIAN MANG DEN
NAM 2025, TAM NHIN 2030

THU TUONG CHINH PHU

Can cir Lugt T6 chirc Chinh phii ngay 19 thang 6 nam 2015; Ludt sita doi, bo
sung mot so diéu cua Ludt To chirc Chinh phu va Ludat To chirc chinh quyén dia
phuong ngay 22 thang 11 nam 2019;

Can cur Luat An ninh mang ngay 12 thang 6 nam 2018;
Can cur Luat An toan thong tin mang ngay 19 thang 11 nam 2015,

Cdn cir Nghi quyét s6 30-NO/TW ngay 25 thang 7 nam 2018 cua Bo Chinh tri
vé Chién lwgc An ninh mang quoc gia;

Can cit Nghi quyét s6 22/INQ-CP ngay 18 thang 10 nam 2019 cua Chinh phi
ban hanh Chuong trinh hanh dong thuc hién Nghi quyét sé 30-NQ/TW ngay 25 thang
7 ndm 2018 ciia Bé Chinh tri vé Chién lwoc An ninh mang quoc gia;

Theo dé nghi ciia BY truong Bé Cong an va Bé truong Bé Théng tin va Truyén
thong.

QUYET PINH:

Piéu 1. Phé duyét Chién lugc An toan, An ninh mang qudc gia, chi dong ng
pho v6i cac thach thire tur khong gian mang den nam 2025, tam nhin 2030 (sau day goi
tat 1a Chién luoc) v6i nhimg nodi dung chu yéu sau day:

I. QUAN PIEM

1. Bao dam su lanh dao toan dién cua Pang, sy quan ly cua Nha nudc trong
cong tac bao dam an toan thong tin mang va an ninh mang (goi tat 13 an toan, an ninh
mang), chu dong ing phé véi cac thach thure tir khong gian mang. Xay dung luc luong
bdo dam an toan, an ninh mang hién dai, chuyén nghi¢p, cé du nguén nhén luc chat
luong cao dap tng yéu cau thuc tién.

2. An toan, an ninh mang la trong tdm cua qua trinh chuyén déi s6, 1a tru cot
quan trong tao 1ap niém tin sd va su phat trién thinh vuong trong ky nguyén sd. An
toan, an ninh mang l1a nhiém vy trong yeu, thuong xuyén, lau dai nham khoi tao va
duy tri mbi truong mang an toan, lanh manh, tin cdy cho cac co quan, to chirc, doanh
nghiép va mdi ngudi dan. Pau tu cho an toan, an ninh mang 1a dau tu cho phat trién
bén viing va tao ra gia tri.



3. Nam bt kip thoi, tan dung hi€u qua cac co hdi do khong gian mang mang lai
dé phat trién kinh té, x4 hoi, dong thoi chi dong phong ngira, san sang ung phé dé han
ché cac tac dong tiéu cuc, bao dam qudc phong, chii quyén, loi ich, an ninh qubc gia,
trat tuy an toan xa hoi va tinh bén viing cta qua trinh phat trién dat nudc trong thoi dai
Céach mang cong nghiép lan thi tu.

4. Phat huy stc manh cua ca hé thong chinh tri va toan xa hoi, chi dong ng
pho tir som, tir xa v6i cdc nguy co, thach thie, hoat dong gay tén hai t6i chit quyen
loi ich, an ninh quéc gia trén khong gian mang va an toan thong tin mang quéc gia,
trong d6 co quan quan 1y nha nudc giir vai tro diéu phdi, gan két, chia sé thong tin.
Xac dinh nguén luc nha nudc la quyét dinh, chién luoc, co ban lau dai; sy tham gia
ctia to chirc, doanh nghiép va phat huy sttc manh ctia quan chung nhin dan 1a quan
trong, dot pha. B6 Cong an, B6 Qudc phong, B6 Thong tin va Truyén thong chia sé
thong tin giam sat khong gian mang nham phuc vu cong tac bao dam an toan, an ninh
mang va bao vé chil quyén qudc gia trén khong gian mang.

5. Chuyén doi cin ban vé nhan thic va cach lam dé thich mg mét cach cha
dong, linh hoat va giam thiéu cac nguy co, de doa an toan, an ninh mang (cyber
resilience): Tir m6 hinh bao v€ phan tan sang mo hinh bao vé€ tap trung; tir bi dong
mg ctru su ¢d sang chu dong du bao sém, canh bao sém, phong ngira va ing phé hiéu
qué; tir don doc bao vé, gidu kin thong tin bi tan cong mang sang chi dong hop tac,
chia sé thong tin nham chu dong phong ngtra va hd tro xir 1y su cd, phuc hdi hoat dong
binh thuong ciia hé thdng thong tin.

6. Thiic day chuyén gia, nghién ctru, phat trién ty chu vé cong nghé, san pham,
dich vu an toan, an ninh mang Viét Nam la giai phap cén co bao dam an toan, an ninh
mang qudc gia; phat trién thi truong, doanh nghlep, nang lyc canh tranh vé an toan, an
ninh mang, dua Viét Nam tr& thanh qudc gia ¢ ning luc cao vé bao dam an toan, an
ninh mang.

7. Chu dong hoi nhap qudc té trong linh vuc an toan, an ninh mang trén tinh
than lam ban, dbi tac tin cdy, c6 trach nhiém trong cong dong qudc té, ton trong chu
quyén qudc gia trén khong gian mang ciia cac nudc khac, tuan thu luit phap qudc té
va cac hi€p udc da phuong, song phuong ma Vi¢t Nam tham gia.

II. TAM NHIN PEN NAM 2030

Tro thanh quéc gia tu chu vé an toan, an ninh mang dé bao vé su thinh vuong
cua Viét Nam trén khong gian mang.

1. MUC TIEU
1. Muyc tiéu tong quat

Khong glan mang qubc gia dugc xay dung, phat trién van minh, lanh manh, 1a
dong luc tham gia cudc Cach mang cong nghiép 1an thir tu. Nang luc qudc gia vé bao
dam an toan, an ninh mang dugc nang cao, chui dong, san sang tng pho voi cac nguy
co, thach thuc tu khéng gian mang nham bao vé vimng chic chu quyén loi ich, qudc
phong, an ninh quoc gia, trat ty an toan xa hoi; bao vé chu quyén qudc gia trén khong
gian mang va cong cudc chuyén doi sé qudc gia, quyén va loi ich hop phap cua t6
churc, ca nhan Vi¢t Nam trén khong gian mang.

2. Muc tiéu cu thé dén nam 2025



a) Duy tri thir hang 25 dép 30 vé Chi sd an toan, an ninh mang theo danh gia
ctua Lién minh Vién thong quoc te (Chi s6 GCI).

b) Xay dung duoc hé théng Thé tran An ninh nhan dan trén khong gian mang
c6 kha nang chi huy, két ndi, chia s¢ thong tin, tiép nhan va xur 1y sém cac thong tin
gay hai t&1 khong gian mang quoc gia tur cac bg, nganh, dia phuong, cac doanh nghi¢p
vién thong, Internet, dich vu ndi dung sd.

c¢) Hinh thanh lyc lugng bdo dam an toan, an ninh mang tai cadc bg, nganh, co
quan nha nudc, cac td chirc chinh tri - xa hoi va cac tap doan, téng cong ty nha nudc;
dam bao mdi co quan, td chirc, doanh nghi€p nha nudc c6 moét by phan dugc giao
nhiém vu 1am dau mdi, chiu trach nhiém vé cong tic bao dam an toan, an ninh mang.
Khuyén khich cac doanh nghiép khac c6 mot don vi bao dam an toan, an ninh mang.

d) Cac b9, co quan ngang bd, co quan thudc Chinh phu, Uy ban nhan dan tinh,
thanh phé tryc thudc trung uong, cac td chtrc chinh tri - xa hoi, doanh nghi¢p nha
nudc, hi€ép hoi doanh nghiép thyc hién bdo dam an toan, an ninh mang theo quy dinh
ctia phap luat vé an toan thong tin va an ninh mang.

d) Bao vé€ co s¢ ha tﬁng khong gian mang qudc gia, trong tam la h¢ thdng thong
tin quan trong vé an ninh qubc gia theo quy dinh cua phap luat vé an ninh mang. Bao
vé hé thong thong tin cua 11 linh vuc quan trong can uu tién bao dam an toan thong
tin mang (theo Quyét dinh s6 632/QD-TTg ngay 10 thang 5 ndm 2017 ctia Thu tuéng
Chinh phu).

e) Phan dau 80% ngudi st dung Internet ¢6 co hoi tiép can hoat dong nang cao
nhén thtrc, k¥ ndng va cong cu bdo ddm an toan, an ninh mang.

g) Pt nén mong hinh thanh nén céng nghiép an ninh mang va cong nghiép an
toan thong tin mang. Xay dung nén tang chinh sach phu hop cho khéi nghiép vé an
toan, an ninh mang.

~ h) Phat trién tir ba dén nim san pham, dich vu an toan thong tin trong diém,
chiém linh thi trudng trong nudc, cd kha nang canh tranh qudc té.

i) Doanh thu thi truong an toan, an ninh mang hang nam tang trudng tir 20 dén
30%.

k) Thanh 1ap Hiép hoi An ninh mang quéc gia.

1) Hinh thanh mét trung tdm nghién ctou, d61 mdi, sang tao vé an ninh mang,
thu hat dugc cic nha khoa hoc trén theé gidi, nha khoa hoc Viét Nam vé nudc dé
nghién curu, ché tao, san xuat san pham.

m) Hinh thanh mot Trung tam Nghién ctru va phat trién (R&D) vé an toan
thong tin mang, tao moi trudong thudn lgi cho nghién clru, thir nghiém san pham, dich
vu an toan thong tin mang mai.

n) Kinh phi bdo ddm an toan, an ninh mang dat ti thiéu 10% kinh phi chi cho
khoa hoc cong ngh¢, chuyén doi so, ing dung cong nghé thong tin.

3. Muc tiéu cu thé dén nim 2030

a) Duy tri, nang cao nang lyc, thr hang vé an toan, an ninh mang cua Viét Nam
trén bang xEp hang toan cau.



b) Xay dung duoc Thé trdn An ninh nhén déan trén khong gian mang voi su
tham gia dong dao, tich cuc cua quan ching nhan dan.

¢) Cung cb, ting cudng luc lugng bao dam an toan, an ninh mang.

d) Phan dau 90% nguoi sir dung Internet c6 co hoi tiép can hoat dong nang cao
nhan thic, k¥ nang va cong cu bao dam an toan, an ninh mang.

d) Hinh thanh trung tdm nghién ctru, doi mdi, sang tao vé an ninh mang co
danh tiéng trong khu vuc va thé gidi.

e) Hinh thanh hai dén ba Trung tim Nghién ciru va phét trién (R&D) vé an toan
thong tin mang, tao moi trudong thudn 1gi cho nghién ctru, tht nghiém san pham, dich
vu an toan thong tin mang mai.

g) Viét Nam tr¢ thanh mét trong nhiing trung tdm bdo dam an toan, an ninh
mang hang dau chau A. Hinh thanh dugc thi truong vé bao dam an toan, an ninh
mang, cé sy canh tranh va anh huong trén toan khu vuc va the gioi.

h) Duy tri doanh thu thi trudong an toan, an ninh mang hang nam tang truong tu
10 - 20%.

IV. NHIEM VU, GIAI PHAP
1. Tang cuong vai tro 1anh dao ciia Bang, quan ly cua Nha nudc

a) Thong nhat nhan thtc tir trung wong téi dia phuong vé bao dam an toan, an
ninh mang 1a trach nhi¢m cua ca hé théng chinh tri, trong d6 Ban Chi dao An toan, An
ninh mang quéc gia diéu phdi chung sy phdi hop giita 4 luc luong (cac Bo: Cong an,
Qudc phong, Thong tin va Truyén thong va Ban Tuyén gido Trung wong). Cac luc
luong nay chu dong, phdi hop thuc hién theo chirc nang, nhiém vu dugc giao.

b) Thuong xuyén phd bién, quan triét chu truong ctia Pang, chinh sach, phap
luat cua Nha nudc vé an toan, an ninh mang, coi ddy la nhiém vu quan trong cua hé
thong chinh tri.

¢) Néang cao nhan thirc, trach nhiém cua cac cap uy dang, chinh quyén, Mit tran
T6 qudc, cac to chirc chinh trj - x4 hoi, nguoi dan, doanh nghi€p trong cong tac bao
dam an toan, an ninh mang. Nguoi dung dau cap uy truc tlep lanh dao, chi dao va chiu
trach nhiém vé cong tac an toan, an ninh mang, chu dong ra soat, xac dinh rd nhiing
van dé trong tam, trong diém dé chi dao thuc hién hiéu qua.

d) Phét huy sy tham gia c6 hiéu qua ctia quin ching nhan din trong cong tac
bao dam an toan, an ninh mang va chu dong tmg pho véi cac nguy co, thach thuc tir
khong gian mang.

@) Hinh thanh Thé tran An ninh nhan déan trén khong gian mang két hop chat
ché voi The tran Quoc phong toan dan trén khong gian mang.

e) Nha nuéc wu tién chuyén giao va tmg dung manh mé cong nghé, ky thuat an
toan, an ninh mang; thuc déy nghién clru, tao moi trudng thuan lgi va hd trg c6 trong
tam, trong diém dé to chirc, ca nhan tham gia xay dung cong nghiép an toan thong tin
mang va cong nghiép an ninh mang. Xay dung co ché hop tac giita Nha nudc va cac
doanh nghiép, hiép hoi doanh nghiép trong xay dung va thuc thi cac chinh sach vé an
toan, an ninh mang. Pay manh pho bién ky ning tham gia khong gian mang an toan.

2. Hoan thién hanh lang phap ly



a) Bo Cong an

- Xay dung, hoan thién chinh sach, phap luat vé bao vé an ninh mang déng bo,
thong nhét tir trung uong dén dia phuorng theo dinh huéng diéu chinh dﬁy da cac linh
vire phat sinh hanh vi sir dung khong gian mang xam pham an ninh quoc gia, trat tu an
toan xa hoi; ndng cao nang luc bao vé chu quyén quoc gia trén khong gian mang theo
churc nang, nhiém vu duoc giao.

- Xay dung, hoan thi¢n chinh sach, phap luat vé bao vé dit liéu quéc gia, dir
lidu ca nhan, quy dinh vé hoat dong thu thap, luu trix, xir Iy dit liéu cong dan Viét Nam
va trach nhiém cua céc to chirc, doanh nghiép trong va ngodi nudc trong bao vé chu
quyén, an ninh quc gia ca Viét Nam trén khong gian mang,

- Nghién ctru, ra soat, dé xuét sira doi, bd sung van ban quy pham phap luét ve
an ninh mang dé dong b, thong nhét, toan dién, dap tng duoc yéu cau dau tranh, xir
1y vi pham phép luét vé an ninh mang.

- X4y dung, hoan thién cic vin ban huéng din thi hanh Luat An ninh mang,
cac vian ban quy pham phap luat vé diéu kién kinh doanh cac san pham, dich vu an
ninh mang, nhat 1a cc san pham, dich vu sir dung trong hé thong thong tin quan trong
vé an ninh qubc gia, hé théng thong tin ciia co quan nha nudc.

- Chu tri, phéi hop véi Bo Thong tin va Truyén thong, Bo Khoa hoc va Cong
ngh¢ nghién cuu, 4p dung co ché khoan chi cho cac deé tai khoa hoc vé an toan, an
ninh mang.

b) B6 Thong tin va Truyén thong

- X4y dyng, hoan thién chinh sach, phap luat vé an toan thong tin mang, nhat 1a
cac ché tai xtr ly vi pham phap luat vé an toan thong tin mang.

- Nghién ctru, ra soat, dé xuat xdy dung, sira doi, bd sung van ban quy pham
phap luat va vin ban huéng dan thi hanh vé bao dam an toan thong tin mang cho giao
dich dién tu, chuyén ddi so, ha tﬁng sb, nén tang sb, dir licu sd, bao vé thong tin ca
nhan trén mang.

¢) Bo Québc phong

Xay dung, hoan thién chinh sach, phap luat Ve linh vue quéc phong, bao vé To
qudc trén khong gian mang, bao vé chu quyén quéc gia trén khong gian mang theo
churc nang, nhiém vu duoc giao.

d) Cac b, co quan lién quan theo chirc nang, nhiém vu duoc giao td chirc bao
vé doi ngll chuyén gia, tri thirc, nhan su dau nganh, linh vyc tham gia xay dung co
ché, chinh sach, phéap luat vé an toan, an ninh mang va ddi ngli van hanh hé théng
thong tin quan trong cua Dang, Nha nudec.

3. Bao vé chu quyén qudc gia trén khong gian mang

a) Nghién ctru, dé xuét ban hanh chu truong, chinh sach, phép luat vé bao vé
chu quyén quoc gia trén khong gian mang phu hop véi tinh hinh thyc t€ cia nudce ta
va chirc nang, nhiém vu cua cac bd, nganh co li€n quan.

b) Xay dung nang lyc tu chu, phan tng trudc cac hoat dong xdm pham chu
quyén qudc gia trén khong gian mang.



¢) Chui dong tham gia cac dién dan, t6 chic da phuong va song phuong, vin
ban va dicu udc quoc te ve bao v¢ chu quyén quoc gia trén khong gian mang.

d) Bo Quéc’ phong, B Cong an, Bé Th@ng tin va Truyén thong va céac bg, co
quan lién quan phoi hgp bao v¢ chu quyén qudc gia trén khong gian mang theo diing
churc nang, nhiém vu duoc giao.

4. Bao v¢ ha tang so, nén tang so, dir li¢u s0, co s¢ ha tang khong gian mang
quoc gia

a) Bao vé co so ha tang khong gian mang qudc gia

- Bao dam an toan, an ninh mang trong qua trinh lya chon, trién khai cac dich
vu, cong nghé cho co so ha ting khong gian mang qubc gia; wu tién sir dung san pham
an toan, an ninh mang Viét Nam.

- Bao dam an toan, an ninh mang trong qua trinh thiét ké, xay dyng, van hanh,
khai thac co sé ha ting khong gian mang quoc gia. Giam sat, canh bao som cac hanh
vi vi pham phap luat trén khong gian mang d6i v6i co sé ha ting khong gian mang
qudc gia.

- Nang cao nang lyc ty chu vé an toan, an ninh mang.

- Bdo dam an toan, an ninh mang cho qua trinh trién khai Chinh phu dién tt,
chuyén doi so.

- Xay dyng B tiéu chi danh gia rui ro an ninh mang va xép hang nang lyc bao
dam an ninh mang d6i véi chii quan hé thong théng tin quan trong vé an ninh quéc

gia.
b) Bao v¢ ha t?mg $6
- B Thong tin va Truyén thong:

+ Ban hanh tiéu chuan, quy chuan k¥ thuat va tiéu chi ky thuat vé an toan thong
tin mang doi voi ha tang, dich vu dién toan dam may, thiét bi 5G va thiét bi Internet
két no1 van vat (IoT).

+ Phat trién va lam chil cong nghé dién toan ddm may Make in Viet Nam.
Danh gia, cong bo cac doanh nghi€p cung cap dich vu dién todn ddam may dap Gng
tiéu chi an toan thong tin mang.

+ Chi dao, kiém tra, danh gia cac doanh nghiép ha tang sb thuc thi trach nhiém
va st m¢nh bao ddm an toan thong tin mang quoc gia theo chuc nang, nhi¢ém vu dugc
giao.

+ Phat trién Nén tang diéu hanh, chi huy an toan théng tin mang tap trung voi
cac y€u cau:

. C6 nang luc tiép nhan va phan tich di liéu 16n tir hon 100 trung tdm diéu hanh
an toan thong tin mang (SOC) cua cac b, nganh, dia phuong, cac doanh nghiép ha
tang so céc to chirc nudc ngoai.

. C6 nang lyc dy bao, canh bao sém cac nguy co, rui ro trén khong gian mang
Viét Nam, cac 16 hong bao mat trén dién rong, 16 lot dir liéu nghiém trong giup cac co
quan, t6 chtic, doanh nghiép Viét Nam ngin chin kip thoi cic cudc tdn cong mang,
giam thi€t hai trén dién rong.



. C6 nang lyc diéu hanh, chi huy va giam sat tuan thi an toan thong tin mang
24/7 trén pham vi toan quoc.

+ Theo chirc nang, nhi€ém vu duogc giao thyc hién thu thap, tong hop, phan tich
dir liéu luu luong truy c@p Internet trén mdi truong mang Viét Nam nham phat hién
cac dau hiéu, nguy co dé du bao som, kip thoi ngin chan hanh vi tAn cong mang.

+ Phat trién h¢ thong tén mién Internet (DNS) qudc gia an toan sin sang cho
5G, IoT, IPv6, tmg dung cac cong nghé, tiéu chuan bao dam an toan cho hé thong tén
mién Internet quoc gia “

+ T6 chtrc cac Chién dich ra quét, xtr Iy béc g& ma doc trén toan qudc.

- B6 Quéc phong:

+ Chu dong chi dao, kiém tra cac don vi truc thudc, cac doanh nghiép c6 hoat
dong lién quan t¢i linh vuc qudc phong.

+ Chi dao, kiém tra, danh gia cac doanh nghiép ha tang so thyc thi trach nhiém
va sir ménh bao vé chi quyén quoc gia trén khong gian mang, phong chong chién
tranh thong tin, chién tranh khong gian mang theo chtrc ning, nhiém vy dugc giao.

+ Phéi hop voi Bo Cong an, B6 Thong tin va Truyén théng va cac bd, co quan
lién quan trong cong tac chi dao, kiém tra, ddnh gia cdc doanh nghiép cung cap dich
vu nén tang so thuc thi trdch nhiém va st ménh bao dam an toan, an ninh mang.

- Bo Cong an: Chi dao, kiém tra, danh gia cac doanh nghi¢p ha tﬁng sb thyuc thi
trach nhiém va sit ménh bao ddm an ninh mang theo chtic nang, nhi¢ém vu dugc giao.

- Doanh nghiép ha tang sé:

+ Cung cép dich vu vién thong, Internet an toan (Security by Default).

+ Bao dam an toan théng tin mang 5G va cac thé hé mang tiép theo trong toan
bd qua trinh thiét ke, xay dung va van hanh, khai thac, bao gom:

. Kiém tra, danh gia an toan thong tin mang (Pentest) va sin ling mdi nguy hai
(Threat hunting). Xay dung moi truong thir nghiém (Test-bed) dé dien tap, nang cao
k¥ nang va tri thire cho chuyén gia an toan thong tin cua doanh nghiép.

Kiém tra, danh gia an toan thong tin mang d6i voi céc thiét bi d?lu cudi trude
khi cung cip cho nguoi sir dung. Uu tién st dung cac thiét bi dau cubi do doanh
nghiép trong nudc san xuat da dugc kiém tra, danh gid, cong bd vé an toan thong tin
mang theo quy dinh.

+ Khic phuc, xtr 1y hodc thay thé thiét bi dau cudi cung cip cho ngudi sir dung
(Modem, Router, Camera giam sat, cac thiét bi [oT,...) c6 dau hi¢u mat an toan thong
tin mang.

+ Trién khai trung tam diéu hanh an toan thong tin mang (SOC).

+ Phat trién ha ting mang IoT an toan, bao gdom:

. Panh gia, cong bd dap ung tiéu chi ki thuat vé an toan thong tin ddi voi thiét
bi [oT. Lya chon thiét bi loT da dugc danh gia, cong bo dap ung tiéu chi ki thuat ve
an toan thong tin khi thiét 1ap ha tang mang IoT.

. Phat trién cac san pham, giai phap cong két ndi thiét bi IoT (loT Gateway)
Make in Viet Nam bdo dam an toan thong tin cho thiét bi [oT.



+ Bdo dam an toan thong tin mang cho ha tang dién toan dam may, bao gom:
Phat trién ha tang dién toan dam may Make in Viet Nam; két nbi cic nén ting cung
cap dich vu dién toan dam mAy cta Viét Nam (Multi Cloud), bao dam tinh lién thong,
an toan, hi¢u qua.

+ Cong khai mirc d§ an toan thong tin mang cua cac dich vu ha tﬁng s0.

+ Ul tién st dung san pham an toan, an ninh mang Make in Viet Nam.

- T chtrc, c4 nhan st dung dich vu:

+ Lua chon st dung dich vu vién thong, Internet va dich vu ha ting sé duoc
cong khai muc dd an toan, an ninh mang. Uu tién st dung san pham an toan, an ninh
mang Make in Viet Nam.

+ Chu dong théng bao cho luc lugng chire nang khi xay ra cac hanh vi vi pham
phap luét trén khong gian mang; thyc hién hodc thong bao, ph01 hop v&i doanh nghiép

ha tang sb khac phuc, xir Iy hodc timg budc thay thé thiét bi ddu cudi co dau hi¢u mat
an toan thong tin mang.

c) Bao v¢ nén tang so
- Doanh nghiép chu quan nén tang so:

+ Xac dinh cép do an toan thong tin va trlen khai phuong 4n bdo dam an toan
hé thong thong tin theo cap do dbi véi nén tang sb.

+ Phat trién nén tang s6 c6 kha nang tu bdo v¢€; ¢ cac cong cu sang loc, phat
hién, xu 1y, g& bd thong tin vi pham phép ludt trén nén tang so.

+ Cong khai chinh sach quan ly, sir dung thong tin, dir liéu cua nguoi st dung
trén nén tang s6. Bao dam an toan thong tin c4 nhan, thong tin Ve tai khoan, mat khau
tin nhén, lich sir giao dich ctia ngudi st dung dich vu nén tang so.

+ Cung cap cho nguoi sir dung co ché khiéu nai, phan anh, xdc minh tin gia,
thong tin vi pham phap luat va tién hanh xu Iy theo quy dinh.

+ Chu dong phat hién, ngan chan, xt ly, x6a bo tin gia, thong tin vi pham phép
luat hodc cung cap cac bang chiing dé truy vét, xdc dinh nguén goc thong tin; xtr ly,
x0a bo thong tin vi pham phdp ludt theo yéu cau cua co quan chiic ndng c6 tham
quyeén.

+ Khéng cung cip hoidc ngimg cung cap dich vu cho t6 chirc, ca nhan diang tai
trén moi truong mang thong tin ¢6 ndi dung vi pham phap luat Viét Nam.

+ Phat trién cac nén tang sé6 Make in Viet Nam c6 hang triéu ngudi Viét Nam
va quoc té su dung.

- B0 Thong tin va Truyen thong: Chi dao, kiém tra, d4nh gia cac doanh nghiép
cung cap dich vu nén tang s6 thuc thi trach nhiém va sit ménh bao dam an toan thong
tin mang quoc gia theo chirc nang, nhi¢ém vu dugc giao.

- Bo Cong an: Chi dao, kiém tra, danh gia cac doanh nghiép cung cip dich vu
nén tang sO thuc thi trach nhi¢ém va st mé¢nh bado dam an ninh mang theo chiric nang,
nhiém vu duogc giao.

- B6 Quéc phong:



+ Chu dong chi dao, kiém tra cac don vi truc thudc, cac doanh nghiép c6 hoat
dong lién quan t¢i linh vuc qudc phong.

+ Chi dao, kiém tra, danh gia cac doanh nghiép cung cap dich vu nén tang sb
thuc thi trach nhiém va st ménh bao vé chu quyén quoc gla trén khong gian mang,
phong chdng chién tranh thong tin, chién tranh khong gian mang theo chiic ning,
nhiém vu dugc giao.

+ Phdi hop voi Bo Cong an, B Thong tin va Truyén théng va cac bo, co quan
lién quan trong cong tac chi dao, kiém tra, danh gia cdc doanh nghiép cung cip dich
vu nén tang so thuce thi trach nhi¢m va st ménh bdo dam an toan, an ninh mang.

- Céc bd, nganh, dia phuong: Chu dong giam sat, phat hién va cong bo hanh vi
vi pham quy dinh phap luat cia Viét Nam thugc pham vi quan ly trén cac nén tang s0.
Xu ly theo thAm quyén hodc phbi hop vdi Bo Cong an, B0 Thong tm va Truyen thong
xir 1y t6 chirc, ca nhan vi pham, g& bo thong tin vi pham trén cac nén tang so.

- T chtrc, c4 nhan st dung dich vu:
+ Lya chon str dung dich vy nén tang s6 an toan, lanh manh.

+ Than trong khi cung cép thong tin, dir liéu ca nhan trén nén tang s6; bao mat
tai khoan, mat khau dé khong bi 10 lot, loi dung thuc hién hanh vi vi pham phap luat.

+ Tuan thu cac quy tic tng xu, khong dang tai, lan truyén cac ndi dung vi
pham phép luat trén moi trudng mang.

+ Chia s¢, lan téa cac thong tin tich cuc; canh bdo va phan anh, to giac cac
hanh vi vi pham phép luat.

d) Bao vé dir liéu cua t6 chirc, c4 nhan
- Xay dung chinh sach, phap luat vé bao vé dit liéu nham bao vé quyén va loi
ich hop phap cua t6 chue, cd nhan, dac biét 1a dir liéu quan trong quoc gia.

- Phat trién cac Trung tdm dir liéu dat tiéu chuan qudc té tai Viét Nam va thic
day cac t0 chirc, ca nhan thué dich vu cua cac Trung tam dir li¢u nay.

- Kiém tra, danh gia cac doanh nghiép cung cap dich vu xuyén bién gioi d6i voi
viéc tuan thu quy dinh ctia phap luat Viét Nam vé luu trit, xtr Iy dit liéu ctia to chirc, c4
nhan Viét Nam.

- B4o dam an ninh mang, an toan thong tin mang theo cap do cho cac co so dir
liéu qudc gia va co s¢ dir li€u quan trong cua cac nganh, linh vuc.

- Thiét 1ap co ché danh gia rui ro bao mat dit lidu tap trung, hiéu qua va co
tham quyén; bao cdo, chia sé thong tin, giam sat va canh bao sém; ting cuong thu
thap, phan tich, nghién ctru, phédn doan va canh bao sém vé thong tin rai ro bao mat dir
licu. Xay dung co ché phan ng khan cap trong truong hgp xay ra sy ¢o bao mat dir
liéu.

5. Bao vé hé thong thong tin cta cac co quan Pang, Nha nude

a) Chil quan hé théng thong tin

- Nang cao trach nhiém tu bao vé hé théng thong tin thudc pham vi quan 1y.
Gan trach nhi¢ém cua nguoi dung dau co quan chu quan h¢ thong thong tin véi trach
nhi¢m bao dam an toan, an ninh mang.



- Xay dung, cap nhat, van hanh hé théng thong tin theo tiéu chuén, quy chuin
ky thuat vé an toan, an ninh mang.

- Ra soat, 1ap ho so dé nghi dua cac hé thong thong tin trong yeu phu hop voi
quy dinh cta phap luat vao Danh muyc hé thong thong tin quan trong vé an ninh qudc

gia.

- Thyc hién nghiém tic cic quy dinh phap luat vé bao vé an ninh mang; xac
dinh cap do va trach nhiém bao dam an toan hé thong thong tin theo timg cip do va
trién khai mo hinh bao vé 4 16p trude khi dua vao sir dung.

- Chii dong giam sat, kip thoi phat hién nguy co mit an toan, an ninh mang
trong qua trinh thi cong, lap dat thiét bi trong cac hé thong thong tin. Uu tién st dung
san pham, giai phap an toan, an ninh mang Make in Viet Nam.

- Pau tu nguon lyc, thudng xuyén nang cap hé théng, cap nhat ban quyén, ning
cao nhan thuc va k¥ nang an toan, an ninh mang cho can b9, cong chirc, vién chic va
ngudi lao dong. Tdi thiéu 1 nam/1 lan t6 chirc dién tap, hudng din, kiém tra, ing pho
va ing cliru sy c¢d an toan, an ninh mang.

- Phoi hgp véi co quan chuyén trach vé an ninh mang cia B Cong an dé két
noi voi Trung tdm An ninh mang quoc gia dé giam sat an ninh mang.

b) B6 Cong an

- Xay dung quy trinh kiém tra, danh gia an ninh mang d6i véi cac thiét bi ky
thuat, phuong ti¢n dién tu, phﬁn mém st dung trong nhiing h¢ théng thong tin quan
trong vé an ninh qudc gia trude khi dua vao sir dung, nhat 1a nhitng thiét bi, phuong
tién dugc nudc ngoai, doanh nghiép tai trg hodc tang, cho.

- Xay dung co ché phdi hop, tham gia tu van, thim dinh vé an ninh mang d6i
v6i cac hé thong thong tin quan trong veé an ninh qudc gia.

- Chu dong xay dung ké hoach, t6 chtrc kiém tra an ninh mang ddi v6i hé thong
thong tin quan trong vé an ninh quéc gia va hé thong thong tin khéac cta cac co quan
Pang, Nha nudc khi c6 dé nghi ctia chu quan hé théng théng tin. T6 chirc danh gia,
xép hang muc d9 an ninh mang d6i v6i hé thong thong tin ciia co quan nha nudc.

- T6 chirc dién tap thuc chién vé an ninh mang cap quoc gia, ¢ sy tham gia cua
cac chu quan hé thong thong tin quan trong vé an ninh qudc gia, co quan, to chic,
doanh nghiép bao dam an ninh mang.

- Xay dung, hinh thanh Mang ludi ing phé, khic phuc su c6 an ninh mang, lay
lyc lugng chuyén trach bao v€ an ninh mang lam trung tam, phdi hop chit ch& véi cac
co quan, t6 chtc, c4 nhan trong Gmg phd, khac phuc su ¢d an ninh mang.

- Chi tri, phdi hop v6i Bé Qudc phong, Bo Thong tin va Truyén thong, cac bo,
nganh c¢o lién quan xay dung co ché phoi hop, chia sé thong tin gidm st an toan, an
ninh mang hé thong thong tin cia cac by, ban, nganh, dia phuong, t6 chuc, doanh
nghi¢p trong yeu.

- Phéi hop vdi chi quan hé thong thong tin khic phyc, xtr Iy nguy co de doa an
ninh mang, su c6 an ninh mang, diém yeéu, 16 hong bao mat, phan cung doc hai.

- Trién khai céc bién phap phong ngira, dau tranh, xir Iy hanh vi xdAm pham an
ninh mang, hoat dong cua cac doi tugng, thé luc thu dich st dung khong gian mang
xam pham chu quyén, lgi ich, an ninh qudc gia, trat tu an toan xa hoi.



¢) Bo Qudc phong

- Chu dong, kip thoi phat hlen va ngin chin cac nguy co mét an toan, an ninh
mang nham bao vé chu quyén quoc gia trén khong gian mang, phong chéng chién
tranh thong tin, chién tranh khong gian mang.

- T6 chirc lyc lwong bao dam an toan thong tin, an ninh mang cho cac hé thong
thong tin cta co quan Pang, Nha nudc, hé théng thong tin quan trong vé an ninh quéc
gia, hé thong thong tin quan su theo chirc ning, nhiém vu duoc giao.

- Tham muu, dé xuAt xay dung cac h¢ théng ky thuat nghiép vu, trién khai cac
bién phap phong ngura, dau tranh voi hoat dong cua cac thé lyc thu dich su dung
khong gian mang xam pham quoc phong, chu quyén qudc gia trén khong gian mang.

d) Bo Théng tin va Truyén thong

- Trién khai Nén tang dién toan dam mAy riéng cua Chinh phu dap Gng yéu cau
bao dam an toan thong tin mang, tao co s& ha tang an toan cho cac tng dung Chinh
phu dién tr dung chung.

- Phat trién Nén tang Diéu hanh, chi huy an toan thong tin mang tap trung, két
ndi, phan tich dir li€u 16n, chia s¢ thong tin rdi ro an toan thong tin mang véi 100%
SOC ciia cic co quan nha nudc nham dy bao, canh bao sém, giup ngan chan, xir ly
kip thoi su c¢d an toan thong tin mang, tranh thiét hai trén di¢n rong.

- Phat trién Nén tang ra quét 16 hong bao mat nham phong ngira sy cd mat an
toan thong tin mang cho céc Uing dung Chinh phu dién to ctia cac bg, nganh, dia
phuong.

- Phat trién Nén tang dao tao, sat hach tryc tuyén kién thire, k¥ ning an toan
thong tin co ban cho nguoi su dung.

- Phat trién Phong thir nghiém mé phong, tai hién su ¢ an toan thong tin mang.
- Panh gi4 va gan nhin tin nhiém mang d6i voi website.

- T6 chuc danh gia, xép hang mirc do an toan thong tin ctia cic co quan, to
chuc, doanh nghiép nha nudc va cac to chirc, doanh nghiép hoat dong trong cac linh
vuc quan trong can uu ti€én bao dam an toan thong tin mang.

- Phét trién Mang ludi tmg ciru sy ¢6 an toan thong tin mang qubc gia nham
diéu phdi kip thoi, phdi hop dong bo, hiéu qua cac luc luong dé bao dam an toan
thong tin mang, tap trung vao 11 linh vuc quan trong cin uu tién bao dam an toan
thong tin mang (CERT linh vuc).

- Phat trién cac hé thong ky thuat khac phuc vu bao dam an toan théng tin
mang qudc gia, bao dam an toan thong tin cho qua trinh chuyén ddi sé qudc gia, phat
trién Chinh phii sd, kinh té s6, xa hoi so.

d) Ban Co yéu Chinh phu

- Trién khai cac giai phap dung mat ma dé bao vé thong tin trong hé thong
thong tin quan trong quoc gia cua cac co quan Pang, Nha nudc.

- Cung cép dich vu va quan ly hé thong chung thyc chir ky sd chuyén dung
phuc vu cic co quan thuc hé thong chinh tri, trién khai bao mat ing dung cong nghe
thong tin trong hoat dong cua cac co quan Pang, Nha nudc, dap ung yéu cau bao mat
va an toan thong tin cho Chinh phu di¢n tur.



- Phéi hop véi cac co quan lién quan trién khai giam sat an toan thong tin trén
hé théng théng tin quan trong qudc gia cua cac co quan Pang, Nha nudc.

e) Bo Cong an, B Qudc phong, Bo Thong tin va Truyén thong thyc hién gidm
sat, canh bao sém dé€ bao v¢é hé thong thong tin cua cac co quan Pang, Nha nudc theo
churc nang, nhiém vu duoc giao.

6. Bao vé hé thong thong tin cua cac linh vuc quan trong can uu tién bao dam
an toan théng tin

a) Chil quan hé théng thong tin

- Trién khai phuong 4n bao ddm an toan thong tin theo cip d6 va mo hinh bao
v¢ 4 16p doi voi h¢ thong thong tin cta cac linh vue quan trong.

- Uu tién st dung san pham, giai phap an toan thong tin mang Make in Viet
Nam trong cic hé théng thong tin quan trong qudc gia.

- Pau tu nang cao nhan thic cho cac td chirc, c4 nhan lién quan vé bao dam an
toan thdng tin mang cho cac hé thong thong tin cta cac linh vuc quan trong.

- T6i thiéu 1 ndm/1 lan to chie dién tap, huéng dan, kiém tra, img pho va img
ctru su ¢b an toan thong tin cho cac linh vuc quan trong can uu tién bao dam an toan
thong tin va hé théng thong tin quan trong quc gia.

- Phat trién cac Poi tng ciru su ¢b khan cap cua 11 linh vuc quan trong can vu
tién bao dam an toan thong tin mang (CERT linh vuc) theo su dieu phoi cua Bo Thong
tin va Truyén thong, tham gia vao Mang ludi ing ctru su ¢0 an toan thong tin mang
quoc gia.

b) Céc co quan chuyén trach an toan, an ninh mang (Bo Coéng an, B0 Quéc
phong, B6 Thong tin va Truyén thong) chia s¢ thong tin vé nguy co, rii ro an toan
thong tin mang cho chi quan hé thng thong tin thudc 11 linh vuc quan trong cin wu
tién bao dam an toan thong tin mang.

¢) B6 Cong an hudng dan, don dbc, kiém tra cong tac bao dam an toan thong
tin mang doi vdi cac he thong thong tin quan trong thugc pham vi quan ly.

d) B6 Qudc phong huéng dan, don ddc, kiém tra cong tic bao dam an toan
thong tin mang doi voi cac hé thong thong tin quan trong thudc pham vi quan ly.

d) Bo Thong tin va Truyén thong huéng dan, don déc, kiém tra cong tac bao
dam an toan thong tin mang va ung ctru sy ¢ doi voi cac h¢ thong thong tin thude 11
linh vyc quan trong can uu tién bao dam an toan thong tin mang (trir cac hé thong
thong tin thuoc pham vi quan ly ctia B Céng an, BO Quoc phong).

7. Tao lap niém tin s6, xay dung mdi truong mang trung thuc, van minh, lanh
manh va phong, chong vi pham phap luat trén khong gian mang

a) Bo Cong an

- Xay dung co ché, thiét 1ap duong day nong, h¢ thdng tiép nhan, xir 1y thong
tin vé t01 pham mang tur khong gian mang dé quan ching nhan dan phan 4nh kip thoi,

tryc tiép thong tin, hanh vi vi pham phap luat trén khong gian mang téi co quan chirc
nang c6 tham quyén.

- P6i moi noi dung, hinh thire, bién phap xay dung phong trao toan dan bao vé
an ninh T6 quéc pht hop vé6i thuc tién chuyén doi s6. Phat huy vai tro ciia Thé tran



An ninh nhan déan trén khong gian mang dé hinh thanh mé hinh toan dan bao vé an
ninh T6 quodc trén khong gian mang.

- Xay dung co ché phéi hop lién nganh véi cac bo, nganh, dia phuong, giita luc
luong chuyén trach bao vé an ninh mang véi cac to chirc, doanh nghiép co lién quan
theo quy dinh cua phap luét trong thuc hién cong tac phong ngtra, phat hién, diéu tra,
xur 1y cac vi pham phép luat trén khong gian mang va chéng khing b mang,

- Néang cip, phat trién Trung tAm An ninh mang qudc gia c6 kha ning giam sat,
téng hop, thu thap, phan tich dir li€u 16n toan b hoat dong, hanh vi vi pham phap luat
trén khong gian mang, hanh vi tin cong mang, hd trg xir 1y kip thoi cac nguy co, thach
thirc, hanh vi xdm pham an ninh mang.

- Gan hoach dinh, thyc hién chinh sach phat trién kinh té, xa hoi v&i cong tac
phong, chong tdi pham mang. Tang cuong giao duc, boi dudng kién thirc qudc phong,
an ninh mang.

- X4y dyng hé thdng canh bao sém qudc gia dé kip thoi phat hién, diéu phdi,
mg ctru ¢ sy an ninh mang; thu thap, chia sé thong tin vé an ninh mang gitra Nha
nude va doanh nghiép, trong nudc va thé gidi; xay dung, hinh thanh nén tang diéu
hanh, giam st an ninh mang thong nhét.

b) B Thong tin va Truyén thong

- Thiic day phaét trién (mg dung (app) Internet an toan nham bao vé ngudi dan
trén moi truong mang.

- Phat trién (mg dung (app) tuyén truyén, ning cao nhan thirc va pho bién kién
thirc v€ an toan thong tin cho nguodi sir dung.

- Phat trién Nén tang hd tro bao vé tré em trén moi trudng mang.

- Huéng dan t6 chire, ¢4 nhan thay do6i thoi quen, hanh vi trén moi trudng mang
theo cac chuan muc an toan.

- P6i méi phuong thic tuyén truyén, nang cao nhan thic, pho bién kién thirc
va thay d6i thai do ctia nguoi dan vé an toan thong tin v6i quan diém ldy cong dong
lam trung tdm qua cdc hinh thae nhu: ing dung trén dién thoai, mang xa hoi. Cung
cap cho to chirc, ca nhan thong tin, canh bao, giai dap thic mic vé an toan thong tin
mang tai dia chi https://khonggianmang.vn; ho trg cong cu, tién ich va huéng dan xir
ly su cb an toan thong tin mang.

- Thiét 1ap kénh trao ddi, 1am viéc nham khuyén khich, hd tro va xay dung cam
nang hudng dan cac t6 chuc, doanh nghié¢p (nhat 1a doanh nghi€p vira va nhd) trién
khai giai phap bao ddm an toan thong tin mang.

- Trién khai Chuong trinh Bdo vé va hd trg tré em tuong tac lanh manh, sang
tao trén mai trudng mang giai doan 2021 - 2025.

- Chi dao doanh nghiép nén tang sé xdy dung va trién khai co ché dé nguoi sir
dung phéan anh, xu ly tin gia, thong tin khong ding sy thuc vé dat nudc, con nguodi
Viét Nam.

¢) Bo Qudc phong

- Nghién ctru n6i dung, hinh thirc xy dung Thé tran Quédc phong toan dan trén
khong gian mang gan véi The tran An ninh nhan dan trén khong gian mang.



- Xay dung hé thong glam sat, phat hién, canh bao sém cac nguy co xdm pham
qudc phong, chu quyén qubc gia trén khong gian mang, gop phan xay dung khong
gian mang an toan, lanh manh.

- Phat hién, xir 1y cac hanh vi dang tai, luu trix, trao doi trai phép thong tin, tai
liéu c6 ndi dung bi mat nha nudc trong pham vi quan ly.

- Phéi hop véi cac ban, bd, nganh, dia phuong thuc hién phong ngtra, phat hién,
xtr ly hanh vi tan cong mang, hanh vi chong phad Dang, Nha nudc; phong, chong
khung bd mang d6i véi cac h¢ thong thong tin trong pham vi quén ly.

d) Cac bd, nganh, dia phuong

- Giam sat, phat hién va phdi hop voi co quan chirc ning va cac doanh nghiép
nén tang so xu 1y tin gia, thong tin vi pham phap ludt trong pham vi quan ly.

- Phat trién cac website, trang mang xa hoi, tai khoan trén méi trudng mang uy
tin, nhiéu twong tac dé tuyén truyen dinh hudéng thong tin, du luan va phan bac hi¢u
qua cac thong tin ti€u cyc vé dat nudc, con ngudi Viét Nam.

8. Lam chu, tu chi cong nghé, san pham, dich vu du kha ning chu dong tmg
pho v6i cac thach thuce tir khong gian mang

a) Lam chu, tu chu cong nghé

- B Thong tin va Truyén thong:

+ Nghién ctru va phat trién:

. Chi dao 2 dén 3 doanh nghiép ICT 16n phat trién Trung tim R&D vé an toan
thong tin mang, tao moi trudong thudn 1gi cho nghién ctlru, thir nghiém san pham, dich
vu an toan thong tin mang maoi.

. Phat trién Hé thong danh gia, kiém dinh an toan thong tin va cong bd cac san
pham dat chuan an toan thong tin mang.

. Hd tro mot s6 doanh nghi€p, co s¢ nghién ctru c6 nang lyc lam chu va sang
tao ve gidi phap cong ngh¢ de phat trién giai phép an toan thong tin mang trong diém.

. Thuc day cac y tuong khdi nghiép sang tao xuét sic, phuc vu loi ich qudc gia.

+ Hop tac cong tu:

. Pinh huéng, giao nhiém vu cho cic doanh nghiép giai quyét cac van dé qudc
gia v€ an toan thong tin mang.

. Thuc day st ménh cta doanh nghiép vién thong giai quyét bai toan 16n cia
dat nude ve an toan thong tin mang.

- B6 Cong an

+ Xay dung chién lugc timg budc tiép thu, ké thira cong nghé, san pham, dich
vu an ninh mang cua nu6c ngoai thong qua dau tu, chuyén giao cong nghg. Khuyén

khich va tén vinh tinh than d6i méi sang tao vé cong nghé, san pham, dich vu an ninh
mang.

+ Xay dung co ché thuc day lam chu, tu chu c6 chon loc va 19 trinh phu hop vé
an ninh mang, tién toi lam chi cong nghé cot 161 vé khoa hoc va cong nghé nham giai
quyét nhitng nguy co, thach thirc vé an ninh mang va phuc vu cho sy nghiép phit trién
kinh té, xa hoi.



+ Xac dinh, chon loc cong nghé an ninh mang co tam chién lugc quoc gia, dai
han, véi mot co ché hop tac dan sy - an ninh:

. Nghién curu, xay dung Mang theo doi khong gian dua trén cac cong ngh¢ xu
ly thong tin trong moi diéu kién thoi tiét, thoi diém, co tdc do truyén va xur 1y cao, két
hop cong nghé cam bién, theo ddi, phan tich, nhan dang, tng dung thoi gian thuc va
c6 do phan giai cao.

. Hinh thanh hé thong thong tin an ninh mang gdm: hé thong chi huy, hé thong
thong tin chién lugc, hé théng canh bao nguy co khong gian, bién, khong gian 0, vi
khi méi, hé thdng bao vé ving troi, hé thong bao vé ving bién, hé thdng bao vé moi
truong sinh hoc va hé thong bao vé khong gian mang qubc gia theo chirc nang, nhiém
vu duogc giao.

. Pau tu cho cac du 4n bao dam an ninh mang trong tri tu¢ nhan tao, xu ly dir
liéu 16n, thiét bi thong minh, ma hoa lugng tr va mang ludi tinh toan hi¢u nang cao,
hé diéu hanh cho ciu tric lai ghép tinh toan lugng tir, mé phong ndo va mdy tinh sb
thong thudng, cac cong nghé xir 1y 16i, linh kién va thiét bi ngoai vi, cam bién luong
tur.

. Thiic day ung dung song hanh cac san pham, dich vu an ninh mang vao qua
trinh x8y dyng, phat trién kinh té dat nudc, nhu: xay dung va bao vé quy hoach do thi
thong minh, ké hoach hoa do thi, giai quyét van dé giao thong, an ninh xa hoi, cac giai
phéap cam bién, theo dbi, tdi vu, du bao, xur 1y dit li¢u, canh b4do sdm; bao dam an ninh
mang trong ung dung cac thanh tyu khoa hoc cong nghé méi vé cong nghiép giai tri
va truyén thong.

. Xay dyng va dat cac Vién nghién ciru vé an ninh mang vao mot mang ludi
nghién ciru stir dung chung ha ting nham cung nghién ctru va phat trién san pham dich
vy, cong ngh¢ an ninh mang. Cac Vién can c6 nang lyc va dugc dau tu ha tang, cac
phong thi nghiém tién tién dé tich hop cong nghé, tri thirc khoa hoc, chuyén giao tir co
s0 dao tao cho doanh nghiép.

. Xay dung va van hanh cac phong thi nghiém qudc gia vé an ninh mang tién
tién theo nguyén tic cung cap dich vy, hoat dong theo co ché md, dung chung. C6
chinh sach chia s¢ quyén s¢ hiru cong bang va hop ly d6i véi két qua nghién ctru tai
phong thi nghi€ém v€ an ninh mang, st dung von ngan sach va st dung hdn hop ngan
sach cung véi von dau tu tir doanh nghiép.

. Xay dung co ché thu hit cac doanh nghiép, vién truong tham gia phat tr1en
cong nghé Ve an ninh mang. Pau tu mot s6 du an nghién ctru co ban hoac phat trién
cong nghé cot 16i vé an ninh mang co tam quan trong chién lugc tir ngudn kinh phi
qudc phong - an ninh, theo co ché tai chinh dic biét.

. Huy dong va trién khai hoat dong nghlen ctru, sang tao cua cac doanh nghigp
thanh vién “Hi€p hoi An ninh mang quoc gia”, gdm cac cé nhan, t6 chic hang dau cia
Viét Nam vé cong nghé c6t 16i dé trd thanh “canh tay ndi dai” trong sy nghiép lam
chu, tién t6i tu chi, tu cudng cia dat nude.

. Xay dyng Danh muyc céng nghé, san pham, dich vu an ninh mang vu tién lam
chu, tu chu.

- B6 Qudc phong



+ Hinh thanh hé théng théng tin phuc vu nhiém vu quén sy, qudc phong trén
khong gian mang, gdm: hé théng chi huy, h¢ théng thong tin chién lugc, hé thong
canh bao nguy co khong gian, bién, khong gian s6, vii khi méi, hé thng bao vé ving
troi, hé thong bao vé vung bién, hé thong bao vé moi trudng sinh hoc va hé thong bao
vé khong gian mang quoc gia theo chiic nang, nhi¢ém vy dugc giao.

+ Tao diéu kién vé co ché, chinh sach, wu tién dau tu cho cac Vién nghién ctiu
ve san pham, dich vu an toan, an ninh mang gan voi thyc hién nhi€ém vu qudc phong
trén khong gian mang.

+ Thuc déy cac co quan, don vi, doanh nghi¢p tryc thudc nghién curu, san xuét
san pham, dich vu an toan, an ninh mang phu hop véi dinh huéng phat trién cong
nghi€p quoc phong.

- Doanh nghiép an toan, an ninh mang

+ Nghién ciru, phat trién, tiép nhan chuyén giao va 1am chu cong nghé an toan,
an ninh mang.

+ Khuyén khich nghién ctru, giai ma, phét trién, 1am chii dugc cac cong nghé,
san pham, dich vu bdo ddm an toan, an ninh mang, bao gom: cac san pham, dich vu
truyén tai vien thong, Internet va cung cap dich vu ndi dung trén mang; cac san pham,
dich vy, bién phép bdo ddm an toan, an ninh mang; phong, chong khung bd mang; cac
hé thong gidm sat an toan, an ninh mang di¢n rong; cac san pham, dich vu an toan, an
ninh mang tham gia gidi quyét bai toan cua xa hoi.

b) Pat nén moéng cho cong nghiép an toan thong tin mang, phat trién san pham
an toan thong tin mang

- Doanh nghiép an toan thong tin mang:

+ Chuyen dich tir chiéu rong sang chiéu sau: tap trung phat trién 3 - 5 san pham
trong diém, c6 thuorng hiéu qubc gia. Phét trién san pham, dich vu bao dam an toan
cho nguoi dan trén méi truong mang.

+ Chuyén dich tir san pham 16n, chuyén dung sang san pham phd cip: “binh
dan hoa” san pham an toan thong tin mang, phuc vu doi tugng nguoi dan, hd gia dinh.

+ Phét trién dich vu vién thong, Internet, dich vu nén tang so an toan: céc dich
vu an toan thong tin mang duoc tich hop vao cac dich vy vién thong, Internet, dich vu
nén tang so.

- B6 Thong tin va Truyén thong

+ HO tro phét trién 02 nhém doanh nghiép an toan thong tin mang chu dao:

. Nhom doanh nghiép 16n cé tiém lyc dong vai tro dan dat thi truong.

. Nhém doanh nghiép khéi nghiép sang tao c6 cac ¥ tuong, giai phap xuat sic.

+ Chi dao, thuc day thiét 1ap Trung tam nghién ciru, phat trién, thir nghiém san

pham, dich vu an toan thong tin mang qudc gia tai cac doanh nghiép ICT 16n.

+ Thiic day trién khai mo hinh an toan thong tin mang nhu dich vu (Security as
a Service).

¢) Xay dung nén cong nghiép an ninh mang véi cong nghé, san pham, dich vu
an ninh mang tién tién



- Thuc day, chuyén giao cong nghé s¢ hiru tri tu¢ vé an ninh mang.

- Xay dung mang luéi dich vu cong nghé vé an ninh mang. Hinh thanh cac td
chuc danh gia, tham dinh, gidm dinh, dinh gia cong nghé an ninh mang va tai san tri
tué€, tu van, moi gidi chuyen giao cong nghé vé an ninh mang.

- Hinh thanh mang ludi chuyen giao cong ngh¢ Ve an ninh mang, c6 kha nang
tim kiém, nhan dang cong nghe, d6i tac, phan tich nhu cau thi truong, lién két nhu cau
gitta nha phat trién va nguoi sir dung cong nghé.

- Thi diém thanh 1ap quy dau tu mao hiém dé hd trg doanh nghiép khoi nghiép
va cac dy an cong nghé vé an ninh mang mdi. C6 chinh sach huy dong dau tu mao
hiém cta tu nhan va doanh nghiép.

- Hinh thanh c4c doanh nghiép dan dau vé cong ngh¢, san phém, dich vu an
ninh mang, c6 kha nang nghién ctu, ché tao, san Xuét san phém dich vu an ninh
mang, tap trung vao 02 nhom: nhém doanh nghlep c6 tiém nang, tiém lyc 16n, c6 kha
ning bat tay vao nghién ctru, ché tao cac san pham dich vu an ninh mang va nhém
doanh nghiép khai nghiép, c6 ngudn nhan lyc chat luong cao, sang tao, co giai phap
Xuat sic, pht hop véi thyc tién.

- Xac dinh duge danh muc céc san pham, dich vy an ninh mang trong tam trong
chuyén dbi so Cach mang cong nghiép lan thir tu dé hd tro phat trién, dat chimg nhén
tiéu chuan qudc té, tiéu chuan Viét Nam, tién t6i hinh thanh thi truong xuat khau san
pham, dich vu an ninh mang va mé rong, chiém linh thi truong trong nudc va quoc té.

- Xay dung cac co ché hop tac gilta qudc phong, an ninh véi dan sy, giita nha
nude va tu nhan dé nghién ciru, phat trién, ing dung va chuyén giao cong nghé an
ninh mang.

- Thuc dfly nghién cuu, ché tao san phém, dich vu an ninh mang trong cac
doanh nghiép khoi nghi¢p va trudng, vién nghién ctru, trong gido duc pho thong va dai
hoc, dac biét trong sinh vién, hoc sinh, doanh nghi€p vira va nho.

- Tap trung dau tu cho mot s6 dé an, du an 16n vé tu cha an ninh mang. Pau tu
va trién khai D€ an “Trung tdm nghién ctru, giai ma, san xuat, ché tao san pham, dich
vu cong ngh¢ an toan, an ninh mang”.

9. Pdo tao va phat trién ngudn nhan lyc

a) Bo Thong tin va Truyén thong

- Trién khai Dé an “Dao tao va phat trién ngudn nhan Iyc an toan thong tin giai
doan 2021 - 2025”; nghién ctru, d€ xuat phuong an thuc day hoat dong trong linh vuc
nay giai doan 2026 - 2030.

- Phat trién d6i ngii chuyén gia xuat sac vé an toan thong tin mang dé giai quyét
cac bai toan kho cua dat nudc.

- Phat trién va lién két nguon nhan luc an toan thong tin trong cac doanh nghiép
cong ngh¢ so va doanh nghiép an toan thong tin mang.

- Huéng dén, thiic day trién khai quy dinh chuan ky ning an toan thoéng tin
mang.

- Tuyén duong, khen thuong kip thoi ddi véi cac co quan, to chirc, doanh
nghiép, ca nhan cd cong hién cho an toan thong tin mang quoc gia.



b) B Cong an

- Xay dung co ché, chinh sach, phéap luat vé dao tao nguén nhan luc vé bao
dam an ninh mang.

- Xay dung do1 ngii nha khoa hoc vé an ninh mang chét lugng cao, c6 uy tin
qudc té, c6 ché do dai ngd phu hgp voi thyc tién cong tac bao dadm an ninh mang.
Khuyén kthh cac nha khoa hoc vé an ninh mang trong nudc tham gia cac du an an
ninh mang vé quoc té da phuong hodc song phuong, dac biét 1a cac dy an, nhiém vu
ma nudc ta chua co diéu kién dau tu.

- Xay dung d6i ngil k¥ su an ninh mang chat lugng cao, c6 kha ning nghién
ctru, ché tao, san xuit cic san phém, dich vy an ninh mang, dong vai trd quan trong
trong viéc tiép thu, chuyén giao tri thirc vé an ninh mang, chinh sach ton vinh va dai
ngo phu hop.

- Phat hién, dao tao tai nang tré vé an ninh mang. C6 chinh sach uu tién dao tao
cac tai nang tré, tao diéu kién dé du hoc nudc ngoéi tai trg nghién ctru ¢ nude ngoai
dé vé nuoc phat trién nén an ninh mang qudc gia. Tang cuong t6 chirc cac hoi nghi,
hoi thao vé an ninh mang qudc t& & Viét Nam nham phat huy vai tro cua cac nha khoa
hoc vé an ninh mang dong thoi tao méi trudng phat trién cho cic tai nang tré.

- Thiic day viéc cai cach chuong trinh gido duc véi tinh than d6i méi sang tao,
pho cép va cap nhat céc tri thic bao ddm an ninh mang trong nha truong.

- Tao mdi trudng phat trién canh tranh, binh dang giira doanh nghiép an ninh
mang trong nudc va nudc ngoai.

- Nghién ctru, hoan thién chinh sach, phap luat vé viéc st dung kinh phi tir
ngudn ngan sach nha nudc dé moi hoic thué dai han cac chuyén gia vé an ninh mang
qudc té, dic biét cac chuyén gia gbc Viét hodc co lién hé voi Viét Nam, lam viéc,
giang day, nghién ciru phat trién va tham gia cac nhiém vu vé an ninh mang tai Viét
Nam.

- Trién khai D€ an “Pao tao nguon nhan lyc an ninh mang dén nam 2025, tam
nhin dén nam 2030”.

- Tuyén duong, khen thuong kip thoi dbi v6i cac co quan, to chuc, doanh
nghiép, ca nhan c6 cong hién vé bao dam an ninh mang.

¢) Bo Qudc phong

- Chu tri, phbi hop v6i cac bo, co quan lién quan xay dung va trién khai thuc
hién c6 hi€u qua cac chuong trinh, dé an dao tao, phat trién nguon nhan lyc cho luc
lugng tac chién khong gian mang.

- Pau tu xay dung co s¢ vat cht, ky thuat phuc vu huén luyén, boi dudng
nghi€p vu va nghién ctru khoa hoc vé tac chién khong gian mang; nghién cuu, xay
dung ché d9g, chinh sach cho luc lugng tac chién khong gian mang va cac luc lugng
tham gia bao vé€ T6 quoc trén khong gian mang.

10. Tuyén truyén, pho bién, nang cao nhan thirc va k¥ ning an toan, an ninh
mang

a) BO Thong tin va Truyén thong



- Trién khai D¢ 4n “Tuyén truyén, nang cao nhan thirc va pho bién kién thirc vé
an toan thong tin giai doan 2021 - 2025”.

- Tang cuong cac hoat dong tuyén truyén, nang cao nhan thirc va pho bién kién
thirc, trang bi k§ nang bao dam an toan thong tin to1 toan thé nguoi st dung Internet;
trién khai hoat dong trang bi k¥ ning cho cic nhém ngudi yéu thé, dé bi ton thuong
trong xa hoi.

- Thuc hién phé cap cac san phém, dich vu an toan thong tin mang co ban cho
nguoi su dung.

- Xay dung, hoan thién cac co ché, chinh sach va thiét 1ap cac kénh lién hé, trao
doi dé nguoi st dung c6 thé thuan lgi phan anh, chia sé va chung tay bao dam an toan
thong tin mang quoc gia.

- Trién khai cac khoa hoc truc tuyén mo (MOOC) tuyén truyén, phd bién k¥
nang an toan thong tin co ban cho nguoi dung.

b) B6 Cong an

- Xay dung va trién khai B¢ an “Tuyén truyén, nang cao nhan thirc va pho bién
kién thirc vé an ninh mang”.

- T6 chtic cac chién dich tuyén truyén, nang cao nhan thirc, kién thirc vé bao
dam an ninh mang hang nam, c6 quy mo 16n, trén pham vi ca nudc, voi sy tham gia
clia cic phuong tién truyén thong, bao chi, co quan, to chirc, doanh nghiép tir trung
uong tdi dia phuong.

- Thiét 1ap cac kénh, mang xa hoi dé tuyén truyén, nang cao nhan thiic vé bao
dam an ninh mang ddi véi quan ching nhan dan vé 4m muu, phuong thirc, thi doan,
cac hanh vi xAm pham an ninh mang, nang cao stic dé khang trudc cac thong tin xau
ddc, thu doan cua céc loai tdi pham sir dung cong nghé cao.

- Xay dung, ban hanh B k¥ nang bao dam an ninh mang khi tham gia khong
gian mang.

¢) Co quan, t6 chtic, doanh nghiép

- Cung cip kip thoi cac thong tin chinh théng dé ngudi dan nam bat, cung phan
bién tin gid, thong tin vi pham phap luat trén moéi truong mang.

- Trong pham vi quan 1y, t6 chtrc trién khai cac ké hoach tuyén truyén, phd bién
ve thoi quen, trach nhi¢ém, k¥ ndng an toan, an ninh mang cho can bg, cong chirc, vién
chuc, ngudi lao dong khi tham gia hoat dong trén khong gian mang.

- Cac co so gido duc, dao tao xay dung chuong trinh, ké hoach hoc tap, rén
luyén k¥ nang tu duy phan bién cho hoc sinh, sinh vién vé an toan, an ninh mang ddi
Vi cac thong tin sai 1€ch trén khong gian mang.

- Cac doanh nghiép cung cap dich vu trong va ngoai nudc thuc hién tuyén
truyén, nang cao nhan thic, phd bién kién thiic vé an toan, an ninh mang; c6 bi¢n
phap k¥ thuat han ché tin gia, tin sai sy that, xau, doc trén nén tang, dich vu cua minh.

- Céc to chirc truyén thong, bao chi ting cuong thong tin vé xu hudng, kién
thirc, tinh hinh, nguy co, hau qua an toan, an ninh mang thé gidi va Vi¢t Nam.

11. Nang cao uy tin qudc gia va hop tac qudc té

a) Bo Cong an



- Chu dong md rong hop tac qudc té vé bao dam an ninh mang véi cac nudc,
dic biét 1a cac nude d6i tac chién luge c6 trinh do khoa hoc cong nghé tién tién, phuc
vu su nghiép bao v€ an ninh quéc gia, trat ty an toan xa hoi trong tinh hinh méi. Chu
dong tham gia mang ludi d6i méi sang tao toan cau, trong d6 nghién ciru, d6i moi vé
an ninh mang.

- bay manh thu hut va st dung hi€u qua cac ngudn lyc tir nudc ngoai va cac
doi tac quoc teé cho hoat dong nghién clru, ung dung, doi mdi sang tao, khoi nghiép,
chuyén giao cong ngh¢ vé bao ddm an ninh mang.

- Ra soat, stra d6i cac quy dinh luat phap, co ché chinh sach hop tac quéc té vé
bao dam an ninh mang cho phu hop v6i luat phap va thong 1¢ quoc té. Chu dong tham
muu trong viéc tham gia cac hi¢p dinh, thoa thuan quoc té vé an ninh mang dé co
dugc co sé phap 1y qudc té trong viec bao vé loi ich qudc gia, quyén va lgi ich hop
phép cua cac doanh nghiép hoat dong trong linh vuc nay.

- Trién khai, mo rong cac chuong trinh, ké hoach hop tac nham muc tiéu xay
dung, thiét 1ap vl tri, vai tro cua Viét Nam vé an ninh mang tai cac dia ban chién lugc,
hen quan truc tiép t6i an ninh qubc gia Viét Nam, gop phan bao vé loi ich, an ninh
qudc gia Viét Nam tir xa, tir sGm.

- Tang cudng hop tac phong, chdng toéi pham qua cac kénh qudc te nhu
INTERPOL, ASEANAPOL. Ctr can bo tham gia cac dién dan, to chuc quéc té vé
phong, chéng t6i pham mang dé nang cao trinh do, kién thirc va bién phap ky thuat,
kinh nghiém phong, chng t6i pham méi.

- Tham gia Xay dung luat qudc té va cac tiéu chuan, nguyén tic, cac Bo quy tic
quoc te hudng dan toan cu vé an ninh mang.

- Tham gia vao cac t6 chic, dlen dan quoc té va khu vue vé khong gian mang,
an ninh mang; ph01 hop véi cac qubc gia, nhit 12 cac qubc gia trong khu vye va quoc
gia c6 quan hé 1a dbi tac chién luoc, ddi tac toan dién ctia Viét Nam vé an ninh mang.

- Tham gia cac Nhom cong tac cua Lién hop quoc, cac to chirc thudc Lién hop
quoc, cac to chuc quoc té¢ va cac Nhom chuyén gia vé khong gian mang, an ninh
mang.

b) B6 Thong tin va Truyén thong

- Tang cuong hop tac song phucmg V01 cac quoc gia trén thé gidi Ve an toan
thong tin mang. Tham gia xay dung ludt qudc té va cac tiéu chuan, nguyén tic, quy tic
quoc té vé an toan thong tin mang.

- Tham gia vao cac t6 chirc, dién dan quoc té va khu vuc; phdi hop voéi cac
quéc gia, nhat 13 cac qubc gia trong khu vuc va qudc gia ¢6 quan hé 1a dbi tac chién
luoc, ddi tac toan dién cta Viét Nam trong viéc chia sé thong tin, hd trg 1an nhau phat
hién, xir 1y, tmg ctru khi xay ra tan cong mang xuyén bién gi6i. Day manh thé hién vai
trd thanh vién sang 1ap ctia Dién dan GFCE.

- Tham gia cac Nhom cong tac ki thuat cia ITU (SG13, SG17, SG20), Dién
dan quan tri Internet (IGF), Dién dan Chuyén gia khong gian mang toan cau (GFCE),
Uy ban k¥ thuat hén hop ISO/IEC vé Cong nghé thong tin (JTC1).

- Tién phong nghién ctru, tham gia tich cuc giai quyét cac van dé qubc té méi,
khé vé chinh sach va ky thuat lién quan dén an toan thong tin mang.



¢) Bo Qudc phong

- Tang cudng, thuc day hop tac qudc té vé an toan thong tin, an ninh mang theo
chirc ning, nhiém vu duoc giao nhim nang cao hiéu qua phong, chong chién tranh
thong tin, chién tranh khong gian mang, bao vé chu quyén qudc gia trén khong gian
mang.

- Phéi hop véi Bo Cong an, B6 Thong tin va Truyén thong, B6 Ngoai giao
tham gia hop tac voi cadc quoc gia vé an toan, an ninh mang.
d) B6 Ngoai giao

Ph01 h0p Bo Cong an, Bo Qudc phong, Bo Thong tin va Truyén thong thuc day
hop tac quéc té vai cac qudc gia hang dau vé an toan, an ninh mang, pht hop véi quy
dinh cua phép luat.

12. Pau tu ngudn lyc va bao dam kinh phi thyc hién

a) BO tri du nhan lyc chuyén trach, chiu trach nhiém vé an toan, an ninh mang
trong cac co quan, td chirc nha nudc.

b) Pau tu ngudn lyc dé xay dung hé thdng ki thuat, cong cu va trién khai cac
hoat dong bao dam an toan, an ninh mang va trong hoat dong ctuia cac co quan, to
chtrc.

¢) Xay dung co ché tién lwong dic thu cho lyc luong chuyén trach vé an toan
thong tin mang va an ninh mang trong cic co quan, to chirc nha nudc.

d) Uu tién bé tri nguodn lyc dé trién khai cdc Dé an va xay dung cac hé thong ky
thuat bao dam an toan, an ninh mang quy mé quoc gia.

d) B6 tri kinh phi chi cho an toan, an ninh mang dat tbi thiéu 10% kinh phi chi
cho khoa hoc cong nghé, chuyén doi so, ung dung cong nghé thong tin.

e) Ngudn von chi thuong xuyén tir ngan sach trung wong duoc phan bo dé thuc
hién céc nhi¢m vu thudc Chién luge do cac co quan ¢ trung wong thuc hién.

g) Ngan sach dia phuong bdo dam kinh phi thyc hién cic nhiém vu thudc
Chién lugc do cac co quan thudce dia phuong thyc hién.

h) Uu tién ngudn von khoa hoc va cong nghé, ngudn von tir cac chuong trinh
quoc gia dé phat trién cong nghé cao, chuong trinh phat trién san pham quoc gia dé
phat trién san pham, dich vu, gidi phdp ndi dia va cac nhiém vy nghién ctru, phat trién,
chuyén giao cong nghé thudc Chién luogc.

V. TO CHUC THUC HIEN

1. Ban Chi dao An toan, An ninh mang quéc gia

a) Giup Thu tuéng Chinh phi, Truéng Ban Chi dao An toan, An ninh mang
qudc gia chi dao so két, tong két viéc thuc hién Chién lugc nay.

b) Pé xuat voi Thu tudng Chinh phii chi dao, diéu phdi xir 1y cac van dé méi,
quan trong, lién nganh, chua dugc quy dinh hodc chdng chéo, phiic tap vé an toan, an
ninh mang trong ndi dung Chién luoc nay, can su phdi hop gitta cac bd, nganh, co
quan churc ning.

2. B6 Cong an



a) Chu tri, phéi hop hudng dan, don ddc, kiém tra cac co quan, td chirc, doanh
nghiép trién khai thyc hién cac ndi dung vé an ninh mang tai Chién lugc; to chirc S0
két, tong két, tong hop, bao cao Thu tuéng Chinh phii tinh hinh thyc hién va dé xuat
kién nghi nhiém vy méi cho phu hgp véi tinh hinh thyc tién déi voi cac ndi dung vé
an ninh mang thudc Chién lugc.

b) Chu tri, phdi hop voi cac bd, nganh, dia phuong va t6 chic, doanh nghiép
lién quan thyc hién cac nhi¢m vu da giao B Cong an tai phﬁn IV; thuc hién nhi€ém vu
tai Muc 1, diém d Muc 2, Muc 3, cac diém a va d Muc 4, diém e Muc 5, diém b Muc 6
phan IV theo chirc ning, nhiém vu dugc giao.

¢) Xay dung phuong an bao dam an ninh chinh tri ndi bg, an ninh kinh té tai
cac b, nganh c6 co s6 ha tang khong gian mang, ha tAng sd, nén ting quan trong phuc
vu chuyén dbi s6, phat trién kinh té sd, xa hoi s6 theo chirc nang, nhiém vu duoc giao.

3. B6 Thong tin va Truyén thong

a) Chu tri, phéi hop, hudng din, don ddc, kiém tra cac co quan, to chirc, doanh
nghiép t6 chure trién khai thuc hién cac nodi dung vé an toan thong tin mang tai Chién
lugc nay; to chic so két, tong két, tong hop, bao cao Thu twéng Chinh phu tinh hinh
thyc hién va dé xuat, kién nghi nhiém vy méi cho phu hop véi tinh hinh thyc tién d6i
v6i cac ndi dung vé an toan thong tin mang thudc Chién luge.

b) Chu tri, phéi hop véi cac bg, nganh, dia phuong va to churc, doanh nghi¢p
lién quan thyc hién cac nhiém vu da giao Bo Thong tin va Truyén thong tai phan IV;
thyc hién nhiém vu tai cac Muc 1, diém d Muc 2, Muc 3, cac diém a va d Muc 4, diém
e Muc 5, diém b Muyc 6 phan IV theo chiic ning, nhiém vu duoc giao.

4. Bo Qudc phong

a) Thyc hién phong ngura, ng pho, xtr Iy cadc nguy co, thach thuc tir khong
gian mang theo chirc nang, nhiém vu duogc giao.

b) Chu tri, phdi hop véi cac b, nganh dia phuong va t6 chirc, doanh nghiép
lién quan thuc hién cdc nhiém vy da giao Bo Quoc phong tai phan IV; thyc hién
nhiém vu tai cac Muc 1, diém d Muc 2, Muc 3, cac diém a va d Muc 4, diém e Muc 5,
diém b Muc 6 phan v theo churec nang, nhiém vu duogc giao.

5. B§ Khoa hoc va Cong nghé

Chu tri, phéi hop v6i B Cong an, B Thong tin va Truyén thong va céac co
quan, to chirc, doanh nghiép li€én quan nghién ctru, thuc hién chuyén giao cong nghé
va xay dung, ban hanh cac ti€u chuan k¥ thuat vé an toan, an ninh mang.

6. Bo Noi vu

Chu tri, phi hgp v6i Bo Cong an, Bo Thong tin va Truyén thong, Bo Tai chinh
xay dung co ché tién luong dac thu cho luc lugng chuyén trach vé an toan thong tin
mang va an ninh mang trong cac co quan, to chtrc nha nudc.

7. B6 Ngoai giao

Phéi hop véi Bo Quéc phong, B Cong an, B Thong tin va Truyen thong
nghién ctru, xay dung va trinh cap cé tham quyen ky két thoa thuén hop tac quoc té vé
an toan, an ninh mang d6i véi mot s qubc gia hang dau vé an toan, an ninh mang;
tang cuong hop tac song phuong vdi cac quoc gia trén thé gidi vé an toan, an ninh
mang; trién khai cac bién phap ngoai giao, hop tac qudc té vé an toan, an ninh mang.



8. Bo Ké hoach va Pau tu, By Tai chinh uu tién b tri kinh phi tir ngan sach
nha nudc dé trién khai cac nhiém vu ctia Chién lugc theo quy dinh cia phap luat ve
dau tu cong, phap luat vé ngan sach nha nudc.

9. Céc bo, co quan ngang by, co quan thudc Chinh phu, Uy ban nhan dén cac
tinh, thanh pho truc thudc trung uong

a) Chu tri, phbi hop Bo Cong an, B6 Thong tin va Truyén thong to chic thuc
hién céc nhiém vu dugc giao tai Chién luogc.

b) Pay manh hoat dong bao dam an toan, an ninh mang trong pham vi quan ly;
tudn thu tiéu chuan, quy chuan ky thuat, huéng dan nghiép vu cua Bo Cong an, BO
Thong tin va Truyén thong va quy dinh cia phap luat; wu tién sir dung san pham, giai
phap, dich vu an toan thong tin mang Make in Viet Nam, an ninh mang ty chu. Gan
két cong tac bao dam an toan, an ninh mang voi cong tac trién khai chuyén d6i so ung
dung cong nghé thong tin, phat trlen Chinh phu dién tir huong t6i Chinh phu 50, phat
trién do thi thong minh, kinh té s6 va xa hoi sb.

¢) Chu dong ra soat, phat hién va xtr 1y, hodc phdi hop véi co quan chirc ning
c¢6 tham quyén xir 1y thong tin vi pham phép luat trén méi truong mang thudc pham vi
quan ly. Tang cuong hoat dong thanh tra, kiém tra, cong bd va xir Iy nghiém cac hanh
vi vi pham.

d) Chi dao cac tap doan, tong cong ty, doanh nghiép thudc pham vi quan 1y ra
soat, danh gia, c6 bién phap tang cudng bao dam an toan, an ninh mang d6i voi cac hé
thong ha ting thong tin, hé thong diéu khién cong nghiép va cac hé thong thong tin
quan trong khac do doanh nghi€p quan ly, van hanh, khai théc.

d) Uu tién b tri nguén luc (nhan lyc, kinh phi) va diéu kién dé trién khai hoat
dong bao dam an toan, an ninh mang trong hoat dong ndi bo cua co quan, td chuc va
linh vuc quan 1y.

e) Kiém tra, danh gia va bég cao ha‘mg nam hodac d(}t XUAt theo hudng drﬁn cua
B¢ Cong an, B§ Thong tin va Truyén thong vé tinh hinh, két qua trién khai Chién lugc
de tong hop, bao cdo Thu tudng Chinh phu theo quy dinh vé ché dd bao céo.

10. Ban Co yéu Chinh phu

a) Phat trién ha ting mat ma qudc gia dé bao vé thong tin phuc vu lanh dao, chi
dao, chi huy cua Pang, Nha nudc va cac luc lugng vii trang duoc truyén, luu gitr trén
khong gian mang.

b) Chu tri, phéi hop v6i Bo Thong tin va Truyén thong, cac co quan lién quan
thic day viéc ung dung, st dung chir ky s6 chuyén dung Chinh phu va bao mat thong
tin trén hé thong mang cua co quan, t6 chic thuoc hé théng chinh tri theo quy dinh
cua phap luat vé co yeu.

11. Cac tap doan, tong cong ty, doanh nghiép nha nudc

Can ct ndi dung cua Chién luogc nay, t6 chure trién khai cong tac bao dam an
toan, an ninh mang trong hoat dong cta doanh nghiép theo hudéng dan ctia B6 Cong
an, B§ Thong tin va Truyéen thong.

12. Hiép hoi An ninh mang quéc gia, Hi¢p hdi An toan thong tin Viét Nam

a) Phoi hop chat ché véi Bo Cong an, Bo Thong tin va Truyén thong trong trién
khai thuc cac nhiém vu tai Chién luogec.



b) Van dong cac hoi vién, doanh nghiép tich cyc nghién ctru, phat trién, san
Xudt, cung cip san pham dich vu, giai phap an toan, an ninh mang chat luong cao;
van dong cac co quan, t6 chirc vu tién stir dung san pham, dich vy, giai phap an toan
thong tin mang Make in Viet Nam va gidi phap an ninh mang tu chu.

13. Cac doanh nghiép vién thong, Internet, doanh nghiép chi quan nén tang sb

a) Cha dong, tich cuc phdi hop trién khai cong tac bao dam an toan, an ninh
mang trong hoat dong cua doanh nghiép.

b) Tuén thu cac huéng dan, yéu cau cua Bo Cong an, B Thong tin va Truyén
thong trong hoat dong phat trién ha tang sd, nén tang s va bao vé dir lidu sb.

¢) Dinh ky hang nam hoac dot xuat bao cdo Bo Cong an, B Thong tin va
Truyén thong tinh hinh, két qua trién khai cac nhiém vu theo hudng dan.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky ban hanh.

Piéu 3. Cac Bo truong, Thu trudng co quan ngang bo, Thu trudng co quan
thudc Chinh pha, Chu tich Uy ban nhan dan tinh, thanh phd truc thude trung wong va
Thi trudng cac co quan, to chirc, doanh nghiép lién quan chiu trach nhiém thi hanh
Quyét dinh nay
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