THU TUONG CHINH PHU CONG HOA XA HOQI CHU NGHIA VIET NAM
------- béc ldp - Tw do - Hanh phuc

S6: 09/CT-TTg Ha Néi, ngay 23 thdng 02 nam 2024

CHI THI

VE TUAN THU QUY DPINH PHAP LUAT VA TANG CUONG
BAO PAM AN TOAN HE THONG THONG TIN THEO CAP PQ

Bao dam an toan hé thdng thong tin theo cap do la bién phap trong tam, cét I8i
dé bao vé hé thong thong tin theo quy dinh tai Luat An toan thong tin mang. Trong
hon 07 nam trién khai thi hanh Luat An toan thdng tin mang va Nghi dinh s
85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bao dam an toan hé
thdng thong tin theo cip do, cac bd, co quan ngang bd, co quan thugc Chinh phu, Uy
ban nhan dan cac tinh, thanh phé truc thudc trung wong da tich cuc trién khai, thuong
xuyen t6 chic tap huan nang cao nhan thic, trach nhiém, chat luong thuc thi Pphap luat
vé bao dam an toan hé thng théng tin theo cip do va bao dam an toan hé théng thong
tin theo md hinh 4 16p & muc co ban, dat dugc mot sé két qua quan trong.

Tuy nhién, bén canh nhitng két qua dat dugc, con gan 40% hé théng thdng tin
cua cac bd, co quan ngang bd, co quan thuoc Chinh phu va dia phuong chua hoan
thanh viéc phé duyét cap do an toan hé théng thong tin. Hau hét cac hé thdng thong tin
dugc phé duyét cip do an toan thong tin chwa duoc trién khai day di phuong an bao
dam an toan theo hd so dé& xuat cip do duoc phé duyét. Nhiéu co quan, dia phuong
chua tuan thu quy dinh cua phép luat vé bao dam an toan hé théng thdng tin theo cap
do.

V& nguyén nhén chinh duoc xac dinh la do:

(i) Céc co quan chu quan hé thong thong tin chua thay hét trach nhiém, vai tro,
tam quan trong cua viéc phé duyét cip do an toan thong tin va trién khai day du cac
bién phéap bao dam an toan thdng tin cho cac hé théng théng tin thudc pham vi quan
ly; (i) Nhiéu don vi, t6 chitc dugc giao quan ly, van hanh hé thong thong tin chua
nhan thirc dugc tam quan trong ctia cong tac nay, dan dén chua cha trong thuc hién
cac nhiém vu mot cach hiéu qua, chat luong theo quy dinh cua phéap luat; (iii) Hoat
dong thanh tra, kiém tra, danh gia tuan thu cac quy dinh, giam sat viéc thyc hién cong
tdc bao dam an toan thong tin theo Cap do trong pham vi quan ly tai c&c bo, nganh, dia
phuong hau nhu chwa dugc t6 chirc dé ndm bat tinh hinh, hudéng dan trién khai va xur
ly vi pham; (iv) Ngudn luc danh cho cong tac bao dam an toan théng tin ndi chung,
trong d6 c6 cong tac bao dam an toan hé théng thdng tin theo cap do con thiéu, chua
dap (ng yéu cau thuc tién.

Dé day manh cong téc tuan thi quy dinh phap lut va ting cudng bao dam an
toan h¢ thong thong tin theo cap do, Thu tuéng Chinh phu yéu cau:

1. B6 truong, Tha trudng co quan ngang bd, co quan thuéc Chinh pha; Cha
tich Uy ban nhan déan cac tinh, thanh phé tryc thudc trung wong; Chu tich Hoi ddng
quan tri, Hoi dong thanh vién, Tong Giam ddc cac tap doan, tong cong ty nha nudc,
ngan hang thwong mai nha nudc, Ngan hang Phat trién Viét Nam, Ngan hang Chinh



sach xa hoi, Ngan hang Hop tac xd Viét Nam va‘té chtrc tin dung, tai chinh nha nudc
khéc trén toan quoc tap trung chi dao thuc hién dong bo cac giai phap sau day:

a) Truc tiép chi dao va phu trach cong tac bao dam an toan thong tin trong hoat
dong cua co quan, dia phuong minh; chiu trach nhiém truée Thu tuéng Chinh phu va
phap luat néu cac don vi thuoc pham vi quan ly khong tuan thu cac quy dinh cua phap
luat vé bao dam an toan hé thong théng tin theo cip do hodc dé xay ra mat an toan
thong tin, 10 lot thong tin, dit liéu ca nhan, bi mat nha nudéc.

b) T6 chac phd bién, quan triét cac don vi thuoc pham vi quan ly ra soét,
nghiém tdc tuan thu cac quy dinh phép luat vé bao dam an toan thong tin mang. Chi
dao cac don vi van hanh hé thong thdng tin thuoc pham vi quan ly thay d6i can ban vé
nhan thire, xac dinh hd so dé& xuat cip do 1a co s¢ dé trién khai cac bién phap bao dam
an toan thong tin theo quy dinh, 1 cin ctr quan trong dé xac dinh va b tri nguén luc
trién khai ciing nhu danh gia mic do tuan thu phap luat vé an toan thong tin mang.

¢) Bao dam 100% hé thdng thong tin dang trong qua trinh thiét ké, xay dung,
nang cap, mé rong trude khi dua vao van hanh, khai thac phai dugc phé duyét cap do
an toan h¢ thong thdng tin va trién khai day di phuwong an bao dam an toan théng tin
theo ho so dé xuat cap do duoc phé duyét.

d) T6 chic ra soét, thong ké, cap nhat danh muc hé théng théng tin thuéc pham
vi quan ly; bao dam 100% hé thdng thdng tin tir cip d6 1 dén cip do 5 (néu cod) dang
van hanh phai duoc phé duyét cip do an toan hé thong théng tin cham nhét trong
thang 9 nim 2024 va trién khai day da phuong an bao dam an toan thong tin theo hd
so dé xuét cap do dugc phé duyét cham nhét trong thang 12 nam 2024.

d) Uu tién trién khai hé thong thong tin trén cac ha tang s6 (nhu Trung tim dix
liéu, dich vu Dién toan dam may) da duoc trién khai day du phuong an bao dam an
toan thong tin dé ké thura cac bién phap bao dam an toan thong tin da co.

e) Sir dung thudng xuyén, hiéu qua cac nén tang hd trg bao dam an toan théng
tin do Bo Thdng tin va Truyén théng cung cip nham timg budc chuyén doi sb cac
hoat dong quan 1y nha nuéc va thuc thi phéap luat vé an toan théng tin mang trong
pham vi quan ly.

g) To chuc thuc thi hiéu qua, thuc chat, thuong xuyén, lién tuc cong tac bao
dam an toan thdng tin theo mé hinh 4 I16p, dac biét 1a nang cao nang lyc cua I16p gidm
sat, bao vé chuyén nghiép va duy tri lién tuc, 6n dinh két ndi, chia sé théng tin voi
Trung tdm Giam sét an toan khéng gian mang quéc gia truc thuoc Cuc An toan théng
tin, B6 Thong tin va Truyén thong; wu tién st dung cac san pham, giai phép, dich vu
an toan thong tin mang do doanh nghiép Viét Nam san xuét hozc 1am chi céng nghé.

h) Binh ky t6 chiic hoat dong thanh tra, kiém tra, danh gia tuan thu cac quy
dinh, giam sat viéc thuc hién cong tac bao dam an toan thong tin theo cap do trong
pham vi quan ly, t6i thicu 01 1an/01 nam. Bao cdo két qua thuc hién vé Bo Thong tin
va Truyén théng trudc ngdy 25 thang 12 hang nim dé téng hop, bdo céo Thu tudng
Chinh phu.

i) Uu tién bo tri nguon luc theo ding quy dinh cta phap luat dé trién khai thuc
thi hiéu qua cdng tac bao dam an toan hé théng thong tin theo cip do, cong tac bao
dam an toan thdng tin theo mé hinh 4 16p, dic biét ddi véi Trung tam dir liéu va cac
hé thong thong tin quan trong, ding chung.



2. Bo Thong tin va Truyén thong co trach nhiém:

a) Phat trién, pho bién, tap huan st dung va duy tri hoat déng cac nén tang hd
trg bao dam an toan thong tin, nhu: Nén tang hd tro quan Iy bao dam an toan hé théng
thong tin theo cap do; Nén tang diéu phdi xt ly sy ¢b an toan théng tin mang quéc gia;
Nén tang hd tro diéu tra sb... dé hd tro cac co quan, t6 chirc, doanh nghiép trién khai
cac hoat dong bao dam an toan thong tin thuan loi, hiéu qua, ddng b tir trung wong
dén dia phuong. T6 chtrc danh gia, xép hang cdng tac bao dam an toan hé thdng théng
tin theo cap do cua cac bo, nganh, dia phuong thong qua Nén tang hd trg quan 1y dam
bao an toan hé thong thdng tin theo cap do.

b) T6 chirc tuyén truyén, dao tao, tip huin, hudng dan, don dbc, kiém tra, danh
gid va cac hoat dong khac dé thuc day viéc trién khai ddng bo, toan dién cong tac bao
dam an toan thong tin mang, trong tam 1a bao d¢am an toan hé thong thdng tin theo cap
d6 va bao dam an toan thong tin theo mo hinh 4 16p.

¢) Xay dung, ban hanh S6 tay huéng dan tuan tha quy dinh phap luat va ting
cuong bao dam an toan hé théng thdng tin theo cap do; huéng dan vé md hinh bao
dam an toan thong tin dé cac bo, nganh, dia phuong tham khao, tao thuan lgi trong
qua trinh trién khai. Hoan thanh cham nhat trong thang 6 nam 2024.

d) Tang cuong thanh tra, kiém tra viéc tuan tha quy dinh caa phap luat vé an
toan thdng tin tai cac co quan, t chirc nha nuéc; cac doanh nghiép trién khai Nén tang
s6 phuc vu chuyén doi s6, phat trién Chinh phua dién tir, Chinh phu sb, kinh té s, xa
hoi s6; cac doanh nghiép cung cdp céac dich vu nén tang ha tang sd, dich vu vién
thdng, Internet va cac doanh nghiép khac co lién quan tai Viét Nam. Xir ly nghiém cac
co quan, to chirc, doanh nghiép c6 hanh vi vi pham phap luat vé an toan thdng tin
mang.

d) Chu tri t6 chuc trién khai, huéng dan, theo ddi, dén ddc, kiém tra va danh
gié viéc thuc hién Chi thi nay.

3. Cac doanh nghiép an toan théng tin mang:

Nghién cau, hoan thién cac san pham, dich vu an toan thong tin mang do doanh
nghiép cung cap, huéng téi tich hop nhiéu giai phap, dich vu bao dam an toan thdng
tin mang dap (ng c4c yéu cau vé ky thuat, tuan thu cac quy dinh cua phap luat vé bao
dam an toan hé thong thong tin theo cap do, cac tiéu chuan, quy chuan ky thuat va
huéng dan caa Bo Théng tin va Truyén thong.

4. Cac doanh nghiép cung cap dich vu vién théng, Internet:

a) Xac dinh viéc trién khai cac bién phap bdo dam an toan thong tin mang ¢
murc co ban dé bao vé chp moi nguoi plung dich vu vien théng, Internet la trach nhiém
cua doanh nghiép cung cap dich vu vién thdng, Internet.

b) Nghién ctu, trién khai cac giai phép trén thiét bi truy cap mang Internet do
doanh nghiép cung cap cho ngudi sir dung dé bao vé ngudi st dung khdng truy cap
Vvao c4c nguon thdng tin vi pham phap luat va ngin chan nguy co mat an toan théng
tin mang; két ndi, chia sé thong tin, dit liéu theo huéng dan cia Bo Théng tin va
Truyén thong.

5. Cac B¢ truong, Thu truéng co quan ngang bd, Thu trudng co quan thude

Chinh phu; Chu tich Uy ban nhan dan tinh, thanh phé truc thudc trung uong; Chu tich
Hoi dong quan tri, Hoi dong thanh vién, Tong Giam ddc céc tap doan, tong cong ty



nha nudc, ngan hang thuong mai nha nuwéc, Ngan hang Phat trién Viét Nam, Ngan
hang Chinh séch x& hoi, Ngan hang Hop tac x4 Viét Nam va cac to chuc tin dung, tai
chinh nha nuéc khac cin cir chic ning, nhiém vy duoc giao ¢ trach nhiém to chic
trién khai nghiém tac, kip thoi, hiéu qua Chi thi nay.

6. Van phong Chinh phu, Bo Thong tin va Truyén thong theo chae nang nhiém
vu dugc giao theo doi, don doc viéc thuc hién Chi thi nay; tong hop, béo cdo Thu
tuong Chinh pha két qua thuc hién./.

Not mhan: THU TUOGNG

- Ban Bi thu Trung wong Dang;

- Thu twong, cac Pho Thu ruong Chinh phu;

- Cac bg, co quan ngang bg, co quan thugc Chinh phu;

- HDND, UBND cdc tinh, thanh ph(f truc thugce trung wong;
- Van phong Trung wong va cac Ban cia Bang; Pham Minh Chinh
- Van phong Tong Bi thu; ’
- Van phong Chu tich nuoc;

- Héi dong Dan tge va cac Uy ban cia Quac hdi;

- Van phong Quéc hgi;

- Toa an nhan dan toi cao;

- Vién kiém sat nhan dan tdi cao;

- Kiém todn nha nuoc;

- C&c tdp doan kinh té, tong cong ty nha nuwdc;

- Cdc ngan hang thuong mai nha nuoc,

- Ngén hang Chinh sach xa hgi;

- Ngan hang Phat trién Viét Nam;

- Ngén hang Hop tac xa Viét Nam;

- Uy ban trung wong Mat trgn Té quac Viét Nam;

- Co quan trung wong ciia cdc dodn thé;

- CAc té chuc tin dung, tai chinh nha nuoc;

- VPCP: BTCN, cac PCN, Tro Iy TTg, TGP Céng TTPT,
cac Vu, Cuc, don vi truc thuge, Cong béo;

- Luu: VT, KSTT (2).



