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 CHỈ THỊ 

VỀ TUÂN THỦ QUY ĐỊNH PHÁP LUẬT VÀ TĂNG CƯỜNG  
BẢO ĐẢM AN TOÀN HỆ THỐNG THÔNG TIN THEO CẤP ĐỘ 

Bảo đảm an toàn hệ thống thông tin theo cấp độ là biện pháp trọng tâm, cốt lõi 
để bảo vệ hệ thống thông tin theo quy định tại Luật An toàn thông tin mạng. Trong 
hơn 07 năm triển khai thi hành Luật An toàn thông tin mạng và Nghị định số 
85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ về bảo đảm an toàn hệ 
thống thông tin theo cấp độ, các bộ, cơ quan ngang bộ, cơ quan thuộc Chính phủ, Ủy 
ban nhân dân các tỉnh, thành phố trực thuộc trung ương đã tích cực triển khai, thường 
xuyên tổ chức tập huấn nâng cao nhận thức, trách nhiệm, chất lượng thực thi pháp luật 
về bảo đảm an toàn hệ thống thông tin theo cấp độ và bảo đảm an toàn hệ thống thông 
tin theo mô hình 4 lớp ở mức cơ bản, đạt được một số kết quả quan trọng. 

Tuy nhiên, bên cạnh những kết quả đạt được, còn gần 40% hệ thống thông tin 
của các bộ, cơ quan ngang bộ, cơ quan thuộc Chính phủ và địa phương chưa hoàn 
thành việc phê duyệt cấp độ an toàn hệ thống thông tin. Hầu hết các hệ thống thông tin 
được phê duyệt cấp độ an toàn thông tin chưa được triển khai đầy đủ phương án bảo 
đảm an toàn theo hồ sơ đề xuất cấp độ được phê duyệt. Nhiều cơ quan, địa phương 
chưa tuân thủ quy định của pháp luật về bảo đảm an toàn hệ thống thông tin theo cấp 
độ. 

Về nguyên nhân chính được xác định là do: 
(i) Các cơ quan chủ quản hệ thống thông tin chưa thấy hết trách nhiệm, vai trò, 

tầm quan trọng của việc phê duyệt cấp độ an toàn thông tin và triển khai đầy đủ các 
biện pháp bảo đảm an toàn thông tin cho các hệ thống thông tin thuộc phạm vi quản 
lý; (ii) Nhiều đơn vị, tổ chức được giao quản lý, vận hành hệ thống thông tin chưa 
nhận thức được tầm quan trọng của công tác này, dẫn đến chưa chú trọng thực hiện 
các nhiệm vụ một cách hiệu quả, chất lượng theo quy định của pháp luật; (iii) Hoạt 
động thanh tra, kiểm tra, đánh giá tuân thủ các quy định, giám sát việc thực hiện công 
tác bảo đảm an toàn thông tin theo cấp độ trong phạm vi quản lý tại các bộ, ngành, địa 
phương hầu như chưa được tổ chức để nắm bắt tình hình, hướng dẫn triển khai và xử 
lý vi phạm; (iv) Nguồn lực dành cho công tác bảo đảm an toàn thông tin nói chung, 
trong đó có công tác bảo đảm an toàn hệ thống thông tin theo cấp độ còn thiếu, chưa 
đáp ứng yêu cầu thực tiễn. 

Để đẩy mạnh công tác tuân thủ quy định pháp luật và tăng cường bảo đảm an 
toàn hệ thống thông tin theo cấp độ, Thủ tướng Chính phủ yêu cầu: 

1. Bộ trưởng, Thủ trưởng cơ quan ngang bộ, cơ quan thuộc Chính phủ; Chủ 
tịch Ủy ban nhân dân các tỉnh, thành phố trực thuộc trung ương; Chủ tịch Hội đồng 
quản trị, Hội đồng thành viên, Tổng Giám đốc các tập đoàn, tổng công ty nhà nước, 
ngân hàng thương mại nhà nước, Ngân hàng Phát triển Việt Nam, Ngân hàng Chính 



sách xã hội, Ngân hàng Hợp tác xã Việt Nam và tổ chức tín dụng, tài chính nhà nước 
khác trên toàn quốc tập trung chỉ đạo thực hiện đồng bộ các giải pháp sau đây: 

a) Trực tiếp chỉ đạo và phụ trách công tác bảo đảm an toàn thông tin trong hoạt 
động của cơ quan, địa phương mình; chịu trách nhiệm trước Thủ tướng Chính phủ và 
pháp luật nếu các đơn vị thuộc phạm vi quản lý không tuân thủ các quy định của pháp 
luật về bảo đảm an toàn hệ thống thông tin theo cấp độ hoặc để xảy ra mất an toàn 
thông tin, lộ lọt thông tin, dữ liệu cá nhân, bí mật nhà nước. 

b) Tổ chức phổ biến, quán triệt các đơn vị thuộc phạm vi quản lý rà soát, 
nghiêm túc tuân thủ các quy định pháp luật về bảo đảm an toàn thông tin mạng. Chỉ 
đạo các đơn vị vận hành hệ thống thông tin thuộc phạm vi quản lý thay đổi căn bản về 
nhận thức, xác định hồ sơ đề xuất cấp độ là cơ sở để triển khai các biện pháp bảo đảm 
an toàn thông tin theo quy định, là căn cứ quan trọng để xác định và bố trí nguồn lực 
triển khai cũng như đánh giá mức độ tuân thủ pháp luật về an toàn thông tin mạng. 

c) Bảo đảm 100% hệ thống thông tin đang trong quá trình thiết kế, xây dựng, 
nâng cấp, mở rộng trước khi đưa vào vận hành, khai thác phải được phê duyệt cấp độ 
an toàn hệ thống thông tin và triển khai đầy đủ phương án bảo đảm an toàn thông tin 
theo hồ sơ đề xuất cấp độ được phê duyệt. 

d) Tổ chức rà soát, thống kê, cập nhật danh mục hệ thống thông tin thuộc phạm 
vi quản lý; bảo đảm 100% hệ thống thông tin từ cấp độ 1 đến cấp độ 5 (nếu có) đang 
vận hành phải được phê duyệt cấp độ an toàn hệ thống thông tin chậm nhất trong 
tháng 9 năm 2024 và triển khai đầy đủ phương án bảo đảm an toàn thông tin theo hồ 
sơ đề xuất cấp độ được phê duyệt chậm nhất trong tháng 12 năm 2024. 

đ) Ưu tiên triển khai hệ thống thông tin trên các hạ tầng số (như Trung tâm dữ 
liệu, dịch vụ Điện toán đám mây) đã được triển khai đầy đủ phương án bảo đảm an 
toàn thông tin để kế thừa các biện pháp bảo đảm an toàn thông tin đã có. 

e) Sử dụng thường xuyên, hiệu quả các nền tảng hỗ trợ bảo đảm an toàn thông 
tin do Bộ Thông tin và Truyền thông cung cấp nhằm từng bước chuyển đổi số các 
hoạt động quản lý nhà nước và thực thi pháp luật về an toàn thông tin mạng trong 
phạm vi quản lý. 

g) Tổ chức thực thi hiệu quả, thực chất, thường xuyên, liên tục công tác bảo 
đảm an toàn thông tin theo mô hình 4 lớp, đặc biệt là nâng cao năng lực của lớp giám 
sát, bảo vệ chuyên nghiệp và duy trì liên tục, ổn định kết nối, chia sẻ thông tin với 
Trung tâm Giám sát an toàn không gian mạng quốc gia trực thuộc Cục An toàn thông 
tin, Bộ Thông tin và Truyền thông; ưu tiên sử dụng các sản phẩm, giải pháp, dịch vụ 
an toàn thông tin mạng do doanh nghiệp Việt Nam sản xuất hoặc làm chủ công nghệ. 

h) Định kỳ tổ chức hoạt động thanh tra, kiểm tra, đánh giá tuân thủ các quy 
định, giám sát việc thực hiện công tác bảo đảm an toàn thông tin theo cấp độ trong 
phạm vi quản lý, tối thiểu 01 lần/01 năm. Báo cáo kết quả thực hiện về Bộ Thông tin 
và Truyền thông trước ngày 25 tháng 12 hàng năm để tổng hợp, báo cáo Thủ tướng 
Chính phủ. 

i) Ưu tiên bố trí nguồn lực theo đúng quy định của pháp luật để triển khai thực 
thi hiệu quả công tác bảo đảm an toàn hệ thống thông tin theo cấp độ, công tác bảo 
đảm an toàn thông tin theo mô hình 4 lớp, đặc biệt đối với Trung tâm dữ liệu và các 
hệ thống thông tin quan trọng, dùng chung. 



2. Bộ Thông tin và Truyền thông có trách nhiệm: 
a) Phát triển, phổ biến, tập huấn sử dụng và duy trì hoạt động các nền tảng hỗ 

trợ bảo đảm an toàn thông tin, như: Nền tảng hỗ trợ quản lý bảo đảm an toàn hệ thống 
thông tin theo cấp độ; Nền tảng điều phối xử lý sự cố an toàn thông tin mạng quốc gia; 
Nền tảng hỗ trợ điều tra số... để hỗ trợ các cơ quan, tổ chức, doanh nghiệp triển khai 
các hoạt động bảo đảm an toàn thông tin thuận lợi, hiệu quả, đồng bộ từ trung ương 
đến địa phương. Tổ chức đánh giá, xếp hạng công tác bảo đảm an toàn hệ thống thông 
tin theo cấp độ của các bộ, ngành, địa phương thông qua Nền tảng hỗ trợ quản lý đảm 
bảo an toàn hệ thống thông tin theo cấp độ. 

b) Tổ chức tuyên truyền, đào tạo, tập huấn, hướng dẫn, đôn đốc, kiểm tra, đánh 
giá và các hoạt động khác để thúc đẩy việc triển khai đồng bộ, toàn diện công tác bảo 
đảm an toàn thông tin mạng, trọng tâm là bảo đảm an toàn hệ thống thông tin theo cấp 
độ và bảo đảm an toàn thông tin theo mô hình 4 lớp. 

c) Xây dựng, ban hành Sổ tay hướng dẫn tuân thủ quy định pháp luật và tăng 
cường bảo đảm an toàn hệ thống thông tin theo cấp độ; hướng dẫn về mô hình bảo 
đảm an toàn thông tin để các bộ, ngành, địa phương tham khảo, tạo thuận lợi trong 
quá trình triển khai. Hoàn thành chậm nhất trong tháng 6 năm 2024. 

d) Tăng cường thanh tra, kiểm tra việc tuân thủ quy định của pháp luật về an 
toàn thông tin tại các cơ quan, tổ chức nhà nước; các doanh nghiệp triển khai Nền tảng 
số phục vụ chuyển đổi số, phát triển Chính phủ điện tử, Chính phủ số, kinh tế số, xã 
hội số; các doanh nghiệp cung cấp các dịch vụ nền tảng hạ tầng số, dịch vụ viễn 
thông, Internet và các doanh nghiệp khác có liên quan tại Việt Nam. Xử lý nghiêm các 
cơ quan, tổ chức, doanh nghiệp có hành vi vi phạm pháp luật về an toàn thông tin 
mạng. 

đ) Chủ trì tổ chức triển khai, hướng dẫn, theo dõi, đôn đốc, kiểm tra và đánh 
giá việc thực hiện Chỉ thị này. 

3. Các doanh nghiệp an toàn thông tin mạng: 
Nghiên cứu, hoàn thiện các sản phẩm, dịch vụ an toàn thông tin mạng do doanh 

nghiệp cung cấp, hướng tới tích hợp nhiều giải pháp, dịch vụ bảo đảm an toàn thông 
tin mạng đáp ứng các yêu cầu về kỹ thuật, tuân thủ các quy định của pháp luật về bảo 
đảm an toàn hệ thống thông tin theo cấp độ, các tiêu chuẩn, quy chuẩn kỹ thuật và 
hướng dẫn của Bộ Thông tin và Truyền thông. 

4. Các doanh nghiệp cung cấp dịch vụ viễn thông, Internet: 
a) Xác định việc triển khai các biện pháp bảo đảm an toàn thông tin mạng ở 

mức cơ bản để bảo vệ cho mọi người dùng dịch vụ viễn thông, Internet là trách nhiệm 
của doanh nghiệp cung cấp dịch vụ viễn thông, Internet. 

b) Nghiên cứu, triển khai các giải pháp trên thiết bị truy cập mạng Internet do 
doanh nghiệp cung cấp cho người sử dụng để bảo vệ người sử dụng không truy cập 
vào các nguồn thông tin vi phạm pháp luật và ngăn chặn nguy cơ mất an toàn thông 
tin mạng; kết nối, chia sẻ thông tin, dữ liệu theo hướng dẫn của Bộ Thông tin và 
Truyền thông. 

5. Các Bộ trưởng, Thủ trưởng cơ quan ngang bộ, Thủ trưởng cơ quan thuộc 
Chính phủ; Chủ tịch Ủy ban nhân dân tỉnh, thành phố trực thuộc trung ương; Chủ tịch 
Hội đồng quản trị, Hội đồng thành viên, Tổng Giám đốc các tập đoàn, tổng công ty 



nhà nước, ngân hàng thương mại nhà nước, Ngân hàng Phát triển Việt Nam, Ngân 
hàng Chính sách xã hội, Ngân hàng Hợp tác xã Việt Nam và các tổ chức tín dụng, tài 
chính nhà nước khác căn cứ chức năng, nhiệm vụ được giao có trách nhiệm tổ chức 
triển khai nghiêm túc, kịp thời, hiệu quả Chỉ thị này. 

6. Văn phòng Chính phủ, Bộ Thông tin và Truyền thông theo chức năng nhiệm 
vụ được giao theo dõi, đôn đốc việc thực hiện Chỉ thị này; tổng hợp, báo cáo Thủ 
tướng Chính phủ kết quả thực hiện./. 
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